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Resumen — El presente trabajo tiene el propdsito de desarrollar un sistema de almacenamiento en el cual la informacion sea
cifrada por medio de criptografia asimétrica la cual utiliza dos llaves, una publica y una privada, las cuales seran generadas
utilizando reconocimiento facial. Mediante el uso de criptografia asimétrica se reduce el riesgo de que un atacante tenga
acceso a la informaciéon ya que la llave privada se generard a partir de la informacién biométrica del usuario lo cual
impedira que la llave caiga en manos de un actor malicioso. Asi se busca ofrecer una alternativa para proteger la
informacion que se almacene en el sistema de posibles amenazas y vulnerabilidades que pueden afectar su confidencialidad,
integridad y disponibilidad.

Palabras clave — computo en la nube, biométricos, criptografia.

1.Introduccion

En los ultimos afios, el almacenamiento en la nube se ha vuelto una de las principales herramientas tanto para uso publico
como privado y recientemente una de las necesidades mas grandes es la proteccion de los datos que se almacenan en la
nube, informacion sensible a criterio del usuario, para lo cual se emplean diferentes métodos de cifrado. Si bien la necesidad
principal que se busca cubrir con estos métodos es proteger la informacion, en ocasiones la seguridad de las llaves tanto
publicas como privadas también se ve comprometida.

e Cifrado de clave privada: este tipo de cifrado, también conocido como simétrico, utiliza solo una clave que tanto el
emisor como el receptor deben poseer. El emisor utiliza la clave para cifrar el mensaje y el receptor descifra el
mensaje con la misma clave. La clave no debe compartirse con nadie mas que con el emisor y el receptor para
garantizar la transmision segura del mensaje. [1]

e Cifrado de clave publica: en este tipo de cifrado, también llamado asimétrico, cada usuario debe tener dos claves,
una publica y una privada, el emisor cifra el mensaje con su clave privada y el receptor lo descifra con la clave
publica del emisor, las claves publicas de ambos seran compartidas mientras que la clave privada debe estar en
posesion tnicamente de su respectivo usuario. [1]

Aunque en criptografia de clave publica, la clave privada es conocida inicamente por su respectivo usuario, siempre existira
el riesgo, por minimo que parezca, de que dicha llave caiga en manos de personas no autorizadas, por lo que con el presente
trabajo, se busca implementar un algoritmo de generacion de llaves por medio de reconocimiento facial, con lo cual la llave
privada se encontrara en la biometria facial del usuario, aumentando asi la confidencialidad de la llave.

Existe una gran variedad de servicios y aplicaciones que ofrecen almacenamiento de archivos en la nube y métodos para la
proteccion de los mismos asi como reconocimiento de biometria facial, considerando las particularidades del presente
proyecto, en la Tabla 1 se muestra una comparacion de servicios con caracteristicas similares, algunos enfocados en
almacenamiento y cifrado de archivos, y otros enfocados al reconocimiento facial.
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Estado del arte

SOFTWARE CARACTERISTICAS
Es una aplicacién que ofrece la proteccion de documentos mediante cifrado, que incluye una
funcién de proteccion remota, conocida como IRM (Information Rights Management) [2], para
AceroDocs . . . . .
documentos en cualquier formato, que el usuario considere sensibles, una vez cifrados, los
documentos se pueden compartir en la nube. [2,3]
MEGA En un servicio de almacenamiento en la nube que ofrece un cifrado punto a punto de todos los datos

transferidos y almacenados. También cifra la contrasefia de acceso para garantizar a los usuarios
que ni el propio servicio tendra acceso a la informacion almacenada en ¢€l. [4]

Sistema Generador
y Modelador de
Retratos Hablados
K-Rax 3D

Trabajo Terminal desarrollado en la ESCOM, el proyecto es un sistema capaz de generar y modelar
retratos hablados en tercera dimension y simular su progresion en edad. El sistema facilitard la

identificacion de delincuentes y personas extraviadas.[5]

Face ID Lock

Screen

Es una aplicacion de identificacion de rostros que sirve para configurar el desbloqueo del
smartphone utilizando biometria facial. Para ello, al instalar la aplicacion el primer paso es registrar
un rostro, de modo que el software va a leer detalladamente todos los rasgos caracteristicos del
usuario. Una vez hecho, cada vez que se desee desbloquear el dispositivo, el sistema solo lo

permitird si hay un 100% de coincidencia en la identificacion. [6]

Vault

Es una herramienta disefiada con el objetivo de bloquear el acceso a las apps moviles, ocultar
material audiovisual como fotos o videos y hacer un backup en la nube personal de cada usuario.
Uno de los elementos (opcionales) de seguridad que ofrece a los usuarios es el desbloqueo mediante

reconocimiento facial.[6]

AppLock Face

Esta aplicacion de seguridad de datos hace énfasis en el desbloqueo mediante el reconocimiento de
voz y rostro del usuario. Ademads, permite bloquear el acceso a mensajerias instantaneas, redes
sociales, informacion bancaria y galeria de fotos y video. Tiene dos niveles de seguridad: voz o
rostro, o voz y rostro. El primero es opcional, y el usuario puede escoger si desbloquea su moévil
mediante una frase o s6lo con mostrar su rostro. El segundo nivel de seguridad es el mas avanzado y

combina ambos elementos para garantizar de que solo el usuario pueda acceder al dispositivo. [6]

Railer

Es una app para control de accesos y gestion de horarios para personal. Provee un servicio que por
medio del reconocimiento biométrico, registra horas de entrada y salida de personal. También
provee un andlisis con graficas cronoldgicas de asistencias y ausencias. Esta dirigida para pequefias
y medianas empresas y escuelas y significa un avance en el ambito laboral, ya que ha disminuido el

absentismo o la impuntualidad. [6]




Esta aplicacion se limita a so6lo al reconocimiento facial de los usuarios, sin ninguna otra cualidad o
Luxand Face ) ] . . . .
R . funcién, pero tiene una alta eficacia gracias a que hace uso de un motor biométrico avanzado que
ecognition
sirve como recurso para desarrolladores que quieran construir con base en esta tecnologia. [6]
Boxcryptor es una aplicacidon que cifra archivos y carpetas en servicios de almacenamiento en la
Boxcryptor nube. Cada usuario cuenta con un par de claves RSA de 4096 bits de longitud, asi como claves AES
para cifrar y descifrar archivos. [7]
Tabla 1. Resumen de productos similares
2.0bjetivo

Desarrollar un sistema de almacenamiento en la nube que emplee reconocimiento facial para la generacion de las llaves de
cifrado de la informacion que se almacene en la nube.

Objetivos especificos:

e Implementar un algoritmo generador de llaves de cifrado por medio de reconocimiento facial para fortalecer la
seguridad de la informacion almacenada en la nube.

e Desarrollar un médulo de cifrado en el cual se hara uso de las llaves generadas por reconocimiento facial

e Desarrollar un médulo para gestionar las diferentes funcionalidades del sistema y el intercambio de informacion
dentro del mismo.

e Desarrollar un mddulo para el control de la informacién personal del usuario, buscando garantizar la
confidencialidad de los datos.

3.Justificacion

Actualmente, la mayoria de los usuarios utilizan servicios de almacenamiento en la nube, por lo que es importante mantener
su informacion segura, sin embargo, estos servicios estan expuestos a vulnerabilidades importantes [8], por lo que es
recomendable considerar mejoras en la estructura de este tipo de sistemas y nuevas implementaciones de seguridad. Aunado
a esto, el reconocimiento facial es una tecnologia que ha crecido y ha tenido muchas aplicaciones, no obstante, es limitada la
informacion para el uso de las tecnologias biométricas para la generacion de 1laves, por lo cual implementarla en un sistema
de estas caracteristicas representa una alternativa en el manejo seguro de la informacion y llaves de cifrado asi como en la
aplicacion de esta tecnologia..

Las vulnerabilidades no pueden evitarse, pero es posible disminuir el riesgo, algunos problemas que se buscan mitigar son:

Pérdida de datos: se considera pérdida de datos el caso en que un usuario pierde u olvida las claves con las que cifro su
informacion antes de subirla a la nube, ya que posteriormente, no podré descifrar ni recuperar sus datos, la idea de
implementar el reconocimiento facial es que para generarlas, como ya se mencion6 previamente, se partira de la
informacion biométrica del usuario, asi el individuo portara su llave en todo momento.[9]

Confidencialidad: se busca que unicamente el usuario o usuarios autorizados puedan acceder a la informacién almacenada
en el sistema con el correspondiente cifrado.

Ademas, el sistema seria una alternativa de software libre a otros productos similares, buscaria cubrir la necesidad de las
empresas y los usuarios de disponer informacion confidencial en la nube para agilizar sus procesos de trabajo y en el
desarrollo se reflejaran los conocimientos y habilidades adquiridas a lo largo de la carrera, en especial de asignaturas como
Criptografia, una unidad de aprendizaje esencial para un proyecto de esta naturaleza.

Por otra parte, en México, muchos usuarios tienen una deficiente cultura en seguridad de la informacion, por lo que el
presentar aplicaciones y proyectos que ofrezcan estos servicios podria acercar a los usuarios a reflexionar sobre la atencion
que ponen a la seguridad de sus datos ya que.



http://www.evaluandosoftware.com/como-elegir-una-password-se-necesitan-0006-segundos-para-conocer-una-clave-de-4-caracteres/

4.Productos o Resultados esperados

Para la evaluacion de TT1 se espera contar con los prototipos de: el sistema de almacenamiento en la nube con el modulo de
gestion y control de datos y el prototipo del modulo de cifrado para la generacion de las llaves ademas de la documentacion
correspondiente al manual de usuario y manual técnico.

Para TT2 los prototipos esperados son el sistema completo con el modulo de cifrado completamente integrado y funcional,
asi como el reporte final y los manuales técnico y de usuario.

Arquitectura del sistema:

Escaneo facial

Generacion de
llaves

+

[Llaves publica v
privada

+

Cifrado de la
informacidn

+

Informacion
cifrada

.

Almacenamiento
en la nube




5.Metodologia

Modelo basado en prototipos:

También conocido como modelo de desarrollo evolutivo, se inicia con la definicion de los objetivos globales para el
software, luego se identifican los requisitos conocidos y las areas del esquema en donde es necesaria mas definicion. Este
modelo se utiliza para dar al usuario una vista preliminar de una parte del software. Este modelo es basicamente prueba y
error ya que si el usuario no esta conforme con una parte del prototipo significa que la prueba falld y se deben hacer las
correcciones pertinentes hasta que el usuario quede satisfecho. Ademas, el prototipo debe ser construido en poco tiempo,
usando las herramientas adecuadas y sin una gran inversion, pues a partir de que este sea aprobado, se puede iniciar el
verdadero desarrollo del software. Al construir el prototipo nos aseguramos de que nuestro software sera de mejor calidad y
que su interfaz sea amigable para el usuario.

Etapas

e Recoleccion y refinamiento de requisitos
Modelado, disefio rapido
Construccion del Prototipo
Desarrollo, evaluacion del prototipo por el cliente
Refinamiento del prototipo

e Producto de Ingenieria
Ventajas
e No modifica el flujo del ciclo de vida
Reduce el riesgo de construir productos que no satisfagan las necesidades
Reduce costo y aumenta la probabilidad de éxito
Exige disponer de las herramientas adecuadas

Este modelo es 1til cuando se conocen los objetivos generales para el software, pero no identifica los requisitos
detallados de entrada, procesamiento o salida.

e También ofrece un mejor enfoque cuando el responsable del desarrollo del software esté inseguro de la eficacia de
un algoritmo, de la adaptabilidad de un sistema operativo o de la forma que deberia tomar la interaccion
humano-maquina.

Los prototipos considerados para el desarrollo y la implementacion son:
TTI:

1. Prototipo 1: el sistema de almacenamiento en la nube, con los modulos de gestion y control de datos
2. Prototipo 2: mddulo de reconocimiento facial

1. Prototipo 3: mddulo de cifrado
2. Prototipo 4: integracion del sistema de almacenamiento con el modulo de cifrado y de reconocimiento facial.



6.Cronograma

Actividad

Analisis y disefio del
sistema

Prototipo 1: Sistema de
almacenamiento, analisis
y desarrollo del backend

Prototipo 1: Sistema de
almacenamiento, analisis
y desarrollo del frontend

Prototipo 2: analisis e
implementacion del
componente empleado
en el modulo de
reconocimiento facial

Documentacion y
pruebas

Evaluacion de TTI

Prototipo 3: analisis,
desarrollo e
implementacion del
modulo de cifrado

Prototipo 4: integracion
de todos los modulos
que componen el
sistema

Pruebas del sistema
integrado

Reingenieria

Documentacion del
producto final.

Evaluacion de TTIIL.
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