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Resumen — La generacion de niimeros aleatorios para aplicaciones criptograficas, requiere de la busqueda de mecanismos eficaces
tanto en hardware como en software, pues los ya existentes emplean demasiados recursos y tiempo de tal forma que no son capaces
de satisfacer la demanda de estos valores por las aplicaciones criptograficas modernas. Por ello, es de suma importancia buscar
optimizaciones de los algoritmos disefiados para tal proposito en cuanto a calidad y eficiencia. Asi, el objetivo del presente trabajo
es analizar, implementar y comparar aquellos cuya salida sean las sucesiones de numeros aleatorios que satisfagan los estandares
definidos por el NIST.
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1. Introduccion

Uno de los aspectos importantes para la seguridad de los sistemas criptograficos es la generacion impredecible y rapida de bits
aleatorios. La aleatoriedad en bits es referida como la obtencion de un resultado 0 6 1 con la misma probabilidad de aparicion de
cualquiera de los dos, tomados como eventos independientes a lo largo de la secuencia de bits de salida del sistema que la genere.
Esta salida obtenida debe ser -idealmente- totalmente impredecible o bien casi imposible de determinar [1]. Esta puede darse a
través de dos tipos de mecanismos para su generacion: Aleatorio Deterministico (DRBG) y Aleatorio No Deterministico (NRBG).
Algunas de sus aplicaciones especificas se encuentran en la generacion de llaves, vectores de inicializacion en los diferentes modos
de operacion de los cifradores de bloque o la generacion de niimeros primos al azar en el caso del sistema RSA.

La generacion puramente aleatoria de estos bits se hace mediante un True Random Number Generator (TRNG) [2] cuya
aleatoriedad es posible obtenerla a través de una fuente no deterministica, es decir, que para una misma entrada se pueda obtener
una salida diferente en cada evento. Para ello hacemos uso de un recurso de tipo fisico en el entorno en el que se implemente este
proceso, conocido como como fuente de entropia, sea empleando un mecanismo directamente natural o bien uno construido. La
entropia estd definida como el reflejo de la incertidumbre asociada a la prediccion del resultado de un experimento [3] y en el caso
de los generadores de este tipo, se requiere tener una entropia ideal, es decir, que cada uno de los bits de su cadena de salida sea
totalmente impredecible.

Las fuentes fisicas de entropia no naturales, que puede ser con el empleo de hardware dedicado para tal proposito o bien mediante
la recoleccion de datos del propio sistema donde se ejecute este generador, producen secuencias de bits que no siempre cumplen
con la suficiente entropia para poder ser consideradas aleatorias, por lo que el uso de una fuente fisica es imprescindible para
obtener secuencias con aleatoriedad real.

Sin embargo, generar numeros realmente aleatorios es un mecanismo que resulta ineficiente debido al tiempo y recursos que
emplea, ya que las solicitudes a estos mecanismos son de alta demanda en tiempo y cantidad, y generar valores de este tipo implica
tener la suficiente entropia para que cada una de estas peticiones genere un valor realmente aleatorio, lo cual es dificil de lograr en
un tiempo reducido. Por ello, se han desarrollado mecanismos pseudoaleatorios - también llamados no deterministicos - que
funcionan con base en la generacion de una semilla obtenida a través de un mecanismo aleatorio [4] y son conocidos como
Pseudo-random Number Generators (PRNGs). A partir de este valor inicial obtenido, se deriva un proceso donde cualquiera de las
salidas del sistema puede reproducirse a través de su semilla original, la cual es almacenada durante todo el procedimiento y debe
permanecer siempre en secreto. Ya que el mecanismo pseudoaleatorio se deriva de uno aleatorio ambos cuentan con una fuente de
entropia, sin embargo, este proceso deterministico no se ve obligado a tener una medida de entropia ideal.

La generacion de aleatoriedad en bits esta regida por estdndares establecidos por el National Institute of Standards and Technology
(NIST), los cuales, a través de quince pruebas [1] aplicadas a las propiedades de los bits aleatorios de salida del sistema cuyos
resultados estan apegados a distribuciones de probabilidad para cada tipo de entrada especifica y cuya salida fue medida con
anterioridad, permiten determinar si un mecanismo disefiado para este fin es lo suficientemente seguro y esta listo para ser
implementado como funcion de los protocolos criptograficos existentes y validados por el mismo instituto.



Diversos sistemas para el cumplimento de este proposito han sido desarrollados y actualmente el NIST ha validado varios de ellos
de acuerdo al porcentaje de cumplimiento de cada una de las pruebas pertinentes.

En la actualidad los sistemas operativos cuentan con un Generador de Numeros Aleatorios (RNG) propio, el cual tiene su base en
el proceso de obtencion de pseudoaleatoriedad de bits y trabajan recolectando entropia a través de fuentes fisicas y no fisicas del
sistema permitiendo devolver nimeros suficientemente pseudoaleatorios al tener una cantidad considerable de entropia recolectada
después de determinado tiempo. A continuacién se presenta una tabla descriptiva y comparativa para cada uno de estos

mecanismos pertenecientes a los principales sistemas operativos disponibles en el mercado [5].
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Tabla 1. Descripcion y comparacion de los PRNGs para los principales sistemas operativos actuales.




2. Objetivo

Analizar e implementar mecanismos que permitan la generacion de bits pseudoaleatorios para aplicaciones criptograficas, que
satisfagan los requerimientos especificados por los estandares, mediante la combinacion de algoritmos de software y hardware.

Objetivos especificos

e Analizar los algoritmos generadores de aleatoriedad en hardware que satisfacen las pruebas de aleatoriedad establecidas
por el NIST.

e Analizar los algoritmos generadores de aleatoriedad en software que satisfacen las pruebas de aleatoriedad establecidas
por el NIST.
Implementar algoritmos generadores de aleatoriedad para software y hardware.
Verificar la eficiencia de los generadores de aleatoriedad de software y hardware tanto en tiempo como en calidad de los
valores obtenidos.

e Comparar los resultados obtenidos en cuanto a calidad de los numeros aleatorios de salida, asi como de la eficiencia de
cada uno de los generadores.

3. Justificacion

En la actualidad, existen varios mecanismos que nos permiten generar aleatoriedad criptografica y que estan implementados en
todo tipo de dispositivos: desde las computadoras que son utilizadas a diario, hasta en aplicaciones mas pequefias como para los
dispositivos de loT (Internet of Things). Por tal motivo los generadores de numeros aleatorios (RNG) juegan un papel muy
importante en cada una de estas aplicaciones que implementan protocolos de criptografia cuyas llaves o valores iniciales (como los
vectores de inicializacion o nimeros primos) deben ser generados de forma totalmente aleatoria para combatir cualquier tipo de
ataque que pueda vulnerar el sistema si estos valores resultan predecibles.

Los mecanismos que generan aleatoriedad pura son realmente costosos y su funcionamiento no satisface a las peticiones continuas
que se hacen a la aplicacion encargada de proporcionar estos valores, asi como tampoco cumple con una implementacion adecuada
para todo tipo de dispositivos, pues los recursos resultan ser limitados y por lo tanto se tiene que optimizar el disefio prescindiendo
de algunas caracteristicas importantes para un buen funcionamiento de los mismos.

Entonces, la implementacion de los True Random Number Generators (TRNGs) resulta poco eficiente y es por ello que sélo se
utilizan para generar semillas que alimentan a los Pseudo-random Number Generators (PRNG). Todas estas limitantes proveen un
reto bastante grande para los desarrolladores tanto de software como de hardware en este &mbito, pues se debe buscar la manera de
optimizar estos mecanismos para dos propositos principales:
1. Proporcionar bits saludables o fuertes que cumplan con las pruebas de aleatoriedad establecidas por el estandar.
2. Incrementar la velocidad de procesamiento para la generacion y salida de estos bits de tal forma que puedan ser usados en
aplicaciones de alta demanda.

Un mal generador de ntimeros pseudoaleatorios o aleatorios puede devolver una salida ya sea con bits predecibles o con bits
reusados de otra generacion aleatoria, ambas bastante inseguras para ser implementadas junto con cualquier protocolo criptografico
y que pueden tener consecuencias catastroficas para cualquier sistema que lo utilice.

A través de los afios se han detectado varias fallas en los generadores aleatorios [10, 11, 12], donde una de las mas conocidas fue la
del PRNG del sistema operativo Linux [13] en el afio 2006, donde cualquier atacante no autenticado con apenas conocimiento de
cémo vulnerar un sistema con un ataque de fuerza bruta, podia encontrar los valores aleatorios pertenecientes al sistema, ya que los
datos que el generador devolvia eran recurrentes, lo que los volvia totalmente predecibles [14].

Analizar los métodos desarrollados actualmente para estos mecanismos, nos permite observar en donde se pueden implementar
mejoras para la generacion pseudoaleatoria de bits, retomando la importancia de las pruebas aplicadas los bits de salida obtenidos
para cada uno de los componentes de la arquitectura del generador.



Asi, el presente trabajo tiene como fin buscar y analizar los mecanismos para la generacion de nimeros pseudoaleatorios partiendo
de los estandares y métodos ya existentes, de tal manera que se pueda observar la eficacia del desempefio de un generador de este
tipo tanto de forma fisica (hardware) como logica (software), al ser este mecanismo parte fundamental de la seguridad en
criptografia.

4. Productos o Resultados esperados
A continuacion se describen los productos que se entregaran al concluir el presente trabajo terminal:

e Implementacion en software de un algoritmo generador de aleatoriedad a partir de las instrucciones de AES-CTR para
llamada a instrucciones RDSEED y RDRAND del procesador.

e Implementacién en hardware de un algoritmo generador de aleatoriedad mediante el uso de una FPGA con procesador
ARM.

e Co-disefio software-hardware de un generador de nimeros aleatorios para aplicaciones criptograficas.

Los siguientes diagramas representan de manera general la arquitectura de la implementacién que tendra el generador de
aleatoriedad en hardware asi como el funcionamiento de las instrucciones para el generador en software.

En la figura 1, se describe la arquitectura y flujo de la implementacion en hardware, donde el componente principal es la FPGA
(Field-Programmable Gate Array), cuya salida seran las secuencias de bits aleatorios a los que les seran aplicadas las pruebas del
NIST. Asi mismo, la FPGA tendra comunicacion con una computadora la cual nos proporcionara los medios para programarla.

Por su parte, la figura 2 nos permite visualizar el funcionamiento de las instrucciones RDRAND y RDSEED del generador de
aleatoriedad digital de los procesadores Intel, el cual permite entender de qué forma trabajan las instrucciones una vez que se
invocan desde codigo en lenguaje C.
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Figura 1. Arquitectura del generador de aleatoriedad en hardware.
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Figura 2. Arquitectura del generador de aleatoriedad digital con instrucciones RDRAND y RDSEED para un procesador Intel [2].

5. Metodologia

Para el desarrollo del presente trabajo se pretende seguir las etapas propuestas por el método cientifico, al ser una labor en primera
instancia de investigacion de los mecanismos ya existentes para la generacion de niimeros aleatorios criptograficos para hardware y
software, de tal forma que posteriormente se puedan implementar los mecanismos seleccionados y a partir del analisis de cada uno
de estos mecanismos, se comparen los valores de salida de cada uno de ellos en cuanto a calidad y eficiencia.

El método cientifico aplicado a este trabajo comprende de:

1. Observacion: realizacion del estado del arte acerca de los los mecanismos de aleatoriedad.
2. Induccidn: identificacion y extraccion de las caracteristicas principales de los mecanismos de aleatoriedad en software y
hardware.
3. Hipotesis: generacion de aleatoriedad de calidad con los mecanismos identificados.
4. Experimentacion: implementacion de los mecanismos de aleatoriedad seleccionados.
5. Analisis: aplicacion de las pruebas de aleatoriedad para obtener la calidad de los bits de salida de cada una de las
implementaciones.
6. Conclusion: determinacion del mecanismo mas adecuado para generar aleatoriedad.
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Figura 3. Secuencia del Método Cientifico [15] aplicada al desarrollo del trabajo.
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