Optimizacion evolutiva multi-objetivo de arquitecturas neuronales como
estrategia de defensa ante ataques adversarios en restauracion de imagenes

Trabajo Terminal No. 2024-B147

Alumnos: *Gamboa Sandoval Isabel, Ortiz Camacho Luis Enrique

Directores: Buitron Damaso Israel, Falcon Cardona Jesus Guillermo

*Correo electronico: igamboas1900@alumno.ipn.mx

Resumen — Las redes neuronales profundas desempeian un papel crucial en numerosas aplicaciones en las
ciencias, ingenierias e industria, particularmente en el campo de la restauracion de imagenes. Sin embargo, su
funcion es vulnerable a ataques adversarios, lo cual plantea desafios significativos. Considerando estos desafios,
se ha propuesto encontrar arquitecturas de redes mas resistentes a ataques a través de la busqueda de
arquitecturas neuronales. En este proyecto, se diseflara y se implementara un sistema que proponga arquitecturas
resistentes a ataques adversarios mediante optimizacion multiobjetivo, con el objetivo de reducir la
vulnerabilidad de sistemas de restauracion de imagenes que hagan uso de redes neuronales profundas
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1. Introduccion

En diferentes areas de la ciencia, la ingenieria y la industria se presentan problemas donde se necesitan
optimizar de forma simultdnea multiples objetivos que estan en conflicto mutuo. Este tipo de problemas son los
denominados problemas de optimizacion multiobjetivo (POM) [1]. En otras palabras, en este tipo de problemas
se puede observar que mejorar un objetivo implica el deterioro de al menos uno de los demas objetivos. Los
POMs son de gran interés puesto que modelan de una mejor manera los problemas que nacen en distintas areas.
Comprender las diferentes técnicas para resolver POMs es un tema de gran interés para cientificos, ingenieros, y
practicantes puesto que los POMs son usualmente muy complejos. En POMs continuos, las técnicas de
programacién matematica son ideales puesto que pueden garantizar la generacion de soluciones optimas. No
obstante, esta garantia so6lo se da bajo estrictas condiciones como diferenciabilidad de los objetivos. En
consecuencia, otras técnicas se han desarrollado en los ultimos afios, siendo los algoritmos evolutivos
multiobjetivo (AEMOs) unos de los prometedores [2]. Los AEMOs son técnicas estocasticas poblacionales que
no requieren informacion de la derivada, lo cual les permite resolver POMs cuyos objetivos no estan definidos
de forma analitica (por ejemplo, cuando los valores objetivo provienen de simulaciones) o son altamente no
lineales. Es por esto que los AEMOs han tenido éxito en la resolucion de POMs altamente complejos donde las
técnicas de programacion matematica no han generado buenos resultados.

La inteligencia artificial (IA) busca simular comportamientos inteligentes, a menudo con el objetivo de que las
maquinas despachen una gran cantidad de informacion. Dentro de esta disciplina se encuentra el aprendizaje
profundo, el cual estudia diferentes arquitecturas neuronales multicapa disefiadas para tareas de clasificacion o
regresion, entre otras, basadas en grandes volimenes de datos. En el aprendizaje profundo se pueden encontrar
las redes neuronales profundas (Deep Neural Networks o DNNs, por sus siglas en inglés) y las redes neuronales
convolucionales (Convolutional Neural Network o CNNs, por sus siglas en inglés) [3]. Las DNNs, son modelos
que constan de multiples capas de neuronas interconectadas, lo que les permite aprender representaciones
complejas a partir de datos brutos. Estas redes son particularmente adecuadas para tareas que requieren un alto
grado de abstraccion, como el procesamiento de lenguaje natural y el reconocimiento de voz [4]. Por otro lado,
las CNNs, que son una variante de las DNNs, han sido disefiadas especificamente para tareas relacionadas con la
vision por computadora. Estas redes son altamente eficientes en la extraccion de caracteristicas visuales de



imagenes, por lo que son muy usadas en los campos de reconocimiento de objetos, la deteccion de rostros y la
clasificacion de imagenes [5].

Un desafio actual para el aprendizaje profundo son los ataques adversarios. En el caso de procesamiento de
imagenes, este tipo de ataques consiste en que un adversario afiada una perturbacion a una imagen que va a ser
presentada a una red neuronal con el objeto de que el modelo la clasifique correctamente, produciendo un bajo
rendimiento del sistema de aprendizaje [6]. Varios estudios han demostrado la efectividad de ataques basados en
el calculo de gradientes para engafiar a DNNs que trabajan con imagenes [7], [8], [9], [10], mostrando que hasta
la alteracion de un unico pixel afecta los resultados del modelo atacado [7], [9]. Las modificaciones en los
ejemplos adversarios suelen ser imperceptibles para el ojo humano, presentando un riesgo significativo para los
sistemas que usen DNNs. Es por esto que es de suma importancia el disefio de sistemas de proteccion ante los
ataques adversarios. Con el objetivo de entender mejor las arquitecturas neuronales y como defenderlas ante
ataques adversarios, investigamos el estado del arte de diferentes tipos de ataques adversarios (véase Tabla 1) y
estrategias de defensa (véase Tabla 2):

La restauracion de imagenes es un campo del procesamiento de imagenes que se ha vuelto de gran interés, en
los ultimos afos debido a su amplia gama de aplicaciones . En general, un método de restauracion de imagenes
parte de una imagen alterada (por ejemplo, con difuminacion o baja resolucion, ruido o desenfoque) y su meta
es obtener una version mejorada y mas fiel ésta, es decir, filtrar las imperfecciones. Para lograr esto, se recurre a
una variedad de técnicas y algoritmos, incluyendo enfoques basados en inteligencia artificial, como las DNNs
que han demostrado ser altamente efectivas en esta tarea [11], [12], [13], [14].

En el contexto de los desafios anteriormente descritos, nuestro objetivo es disefiar e implementar un sistema de
busqueda de arquitecturas neuronales que proponga arquitecturas mas resistentes a ataques adversarios mediante
AEMOs. Esto servirda como una estrategia de defensa efectiva contra ataques adversarios que pudieran
comprometer la integridad y rendimiento de sistemas que utilicen DNNs para la restauracion de imagenes.

2. Planteamiento del problema

La aplicacion de las DNNs en la restauracion de imagenes ha revolucionado diversos campos, por ejemplo, la
medicina, la fotografia, la vigilancia y la vision por computadora [3], [15]. Sin embargo, este avance ha
suscitado una creciente preocupacion debido a la vulnerabilidad de estos sistemas ante ataques adversarios [8].
Estos ataques pueden socavar seriamente el desempefio y la confiabilidad de las redes neuronales profundas
utilizadas en la restauracion de imagenes [16].

El problema central de este trabajo terminal consiste en el disefio e implementacion de un sistema automatizado
que mejore arquitecturas ya existentes. Para este fin, se plantea la busqueda de arquitecturas neuronales, como
una via alternativa, para resistir ante ataques adversarios. En consecuencia, la busqueda de arquitecturas
neuronales se modela como un POM que puede ser resuelto mediante un AEMO.

La justificacion para emplear AEMOs en este problema radica en su capacidad para alcanzar simultaneamente
diversos objetivos, mas alla de la simple reduccion del tiempo de bisqueda o el error de generalizacion, como
por ejemplo el uso de memoria o energia, la latencia de salida, o en nuestro caso, la robustez contra ataques
adversarios. De esta forma, se permite una exploracion mas agil del espacio de busqueda, al permitir flexibilidad
al ajustar los compromisos entre los diferentes objetivos a alcanzar. En particular, los algoritmos evolutivos
destacan por operar sobre una poblacion de soluciones candidatas, lo que facilita la exploracion paralela del
espacio de busqueda. Esto se traduce en una biisqueda mas inteligente comparada con métodos de optimizacion
de un solo punto [44].

La busqueda de arquitecturas neuronales es un problema muy complejo del estado del arte, la cual involucra
espacios de busquedas complejos y de multiples dimensiones, no lineales, discontinuos ¢ incluso en ocasiones
presentan una combinacion de ambas. A través de las operaciones de mutacion y recombinacion, los algoritmos
evolutivos pueden navegar a través de estos espacios para encontrar soluciones aproximadamente optimas de
una manera inteligente. La naturaleza no lineal y no continua de las decisiones arquitecturales, derivada de los



hiperparametros de la arquitectura, impide la aplicacion directa de técnicas basadas en la optimizacion por
gradiente. Por lo tanto, es necesario recurrir a algoritmos evolutivos que puedan manejar la naturaleza discreta y
discontinua del espacio de busqueda [45].

Desde la perspectiva de los algoritmos evolutivos (AEs) como técnica para NAS, la representacion de las DNNs
se convierte en un desafio importante debido a su alta dimensionalidad y complejidad. La representacion
cromosomica utilizada en algoritmos genéticos para optimizacion de un solo objetivo, resulta inadecuada. Por
tanto, se hace necesaria la exploracion y desarrollo de representaciones alternativas que sean mds adecuadas
para la optimizacion de DNNs [34], [35]. Otro desafio critico radica en el proceso de entrenamiento de las
poblaciones candidatas. Esto es esencial para evaluar el desempefio de las arquitecturas propuestas, pero
representa un desafio computacional significativo debido a su alto costo en tiempo y recursos. Asi mismo, se
hace necesario disefiar un sistema de toma de decisiones que permita seleccionar las soluciones que aproximen
de mejor forma la solucion a un POM, proporcionando una estrategia solida para la implementacion practica de
las arquitecturas encontradas en entornos reales.

on lo suficientemente
buenas?

Sistema de busqueda de arquitecturas neuronales
AS)

Figura 1. Arquitectura del proyecto
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3. Justificacion

La creacion de sistemas automaticos de busqueda de arquitecturas neuronales se ha vuelto una necesidad
inminente, impulsada por las crecientes complejidades que rodean a las DNNs. Esta complejidad nace de
multiples factores fundamentales que tornan ineficiente y poco practico el proceso manual de disefio de
arquitecturas neuronales [36].

En primer lugar, las DNN modernas suelen contar con una abrumadora cantidad de parametros [3], a menudo en
el rango de millones. La definicion manual de estas arquitecturas se torna propensa a errores humanos y
altamente ineficiente. Regularmente, solo los disefiadores de una red neuronal en especifico conocen, en alguna
medida, su comportamiento, por lo que son los mas indicados para establecer alguna arquitectura neuronal. No
obstante, sin una caracterizacion matematica de la arquitectura de una red neuronal, la tarea de disefio se tifie de
subjetividad. En consecuencia, es necesario contar con mecanismos algoritmicos capaces de construir de forma
automatica la arquitectura de una DNN para cualquier tipo de problema sin la intervencion humana. Esto
facilitaria el uso de las DNNs por personas diferentes a los disefiadores, ampliando el acceso a este tipo de
tecnologia.

Ademas, el diseno de una arquitectura neuronal se encuentra intrinsecamente vinculado al problema que se
pretende resolver. Diferentes tareas, como la clasificacion de imagenes, el procesamiento de lenguaje natural o
la deteccion de anomalias, demandan estructuras de red distintas [15], [27], [28], [31]. Incluso dentro de una
misma tarea, los requisitos pueden variar drasticamente segun el conjunto de datos y las restricciones especificas
del problema.

Esta complejidad se magnifica ante la amenaza constante de ataques adversarios en sistemas de informacion.
Las DNN son conocidas por su susceptibilidad a tales ataques [6], lo que resulta inaceptable en aplicaciones
criticas, como el diagnostico médico [24], la seguridad en vehiculos autonomos [37] y sistemas financieros [38].
La evolucion constante de nuevas estrategias para evadir sistemas de seguridad agrava aun mas este desafio. Por
consiguiente, se hace imperativo la busqueda de arquitecturas neuronales resistentes ante ataques adversarios
para desarrollar soluciones so6lidas en aplicaciones criticas.

Los sistemas automaticos de busqueda de arquitecturas neuronales ofrecen una solucion clave a estos desafios.
Una solucion viable es la utilizacion de técnicas de optimizacion, como los AEMOs [2], dado el NAS como un
POM. Los AEMOs tienen la capacidad de explorar heuristicamente un vasto espacio de bisqueda con el objeto
de encontrar arquitecturas aproximadamente Optimas para tareas especificas. Es por esto que su empleo es
potencial como mecanismo de defensa ante ataques adversarios. Lo que distingue a los AEMOs es su capacidad
para explorar y optimizar multiples objetivos de manera simultdnea. En el contexto de la busqueda automatica
de arquitecturas neuronales, esto implica que los AEMOs pueden generar una amplia variedad de arquitecturas
neuronales, cada una de las cuales ofrece diferentes compensaciones entre objetivos. Estos objetivos pueden
incluir precision de clasificacion, complejidad del modelo, robustez, tiempo de entrenamiento, entre otros. Esta
diversidad intrinseca fortalece la resistencia de la red al evitar el sobreajuste a tipos especificos de ataques
adversarios [32], dificultando que los atacantes exploten vulnerabilidades comunes a todas las arquitecturas.

La aplicacion de sistemas automaticos de busqueda de arquitecturas neuronales se extiende a diversos campos,
desde la atencién médica hasta la ciberseguridad y la inteligencia artificial [3], brindando una solucién versatil
para abordar los desafios de seguridad. En el caso de aplicaciones de restauracion de imagenes, su impacto es
igualmente significativo. Estas aplicaciones incluyen campos como la medicina, donde se emplean en filtrado de
ruido de radiografias, la mejora de imagenes de resonancia magnética y la reconstruccion de imagenes de
tomografia computarizada [39]. Garantizar la seguridad de las DNN a través de los AEMOs podria asegurar la
precision y confiabilidad de los diagndsticos médicos, al mismo tiempo que protege los datos sensibles de los
pacientes de manipulaciones adversarias.

En las imagenes satelitales y capturadas por drones, la restauracion de imagenes realiza aportes significativos
en la clasificacion de especies animales [40], el monitoreo ambiental y la lucha contra el cambio climatico [41]
y desastres naturales [42]. Al salvaguardar las DNNs de la interferencia adversaria, se preserva la integridad de
los datos utilizados, por ejemplo, en la toma de decisiones por organizaciones civiles y/o gubernamentales.



En sistemas de videovigilancia, asegurar estas redes neuronales mantiene la confiabilidad de las grabaciones de
seguridad, las cuales son esenciales en la prevencion del crimen y la investigacion de incidentes [43]. Estas
aplicaciones, junto con muchas otras, dependen de sistemas automaticos de busqueda de arquitecturas
neuronales optimizadas a través de AEMOs para proteger su integridad y funcionamiento en un mundo donde la
ciberseguridad y la precision son criticas.

Este proyecto no solo aporta originalidad al emplear AEMOs como enfoque de defensa contra ataques
adversarios, sino que también mejora significativamente la resistencia de sistemas de restauracion de imagenes
en aplicaciones diversas y criticas.

4. Objetivo

El objetivo general de este proyecto terminal se enuncia a continuacion: Buscar arquitecturas neuronales para
restauracion de imagenes que sean resistentes ante ataques adversarios a través de la implementacién de un
AEMO con el objeto de reducir la vulnerabilidad de estos sistemas que hacen uso de DNNs. Para ello es
necesario definir la busqueda de arquitecturas neuronales como un POM. Ademas, se evaluara el desempefio del
algoritmo propuesto a través de problemas de prueba estandar y medidas calidad del estado del arte.

Los objetivos especificos de este trabajo terminal que coadyuvara en el cumplimiento del objetivo general son
los siguientes:

1. Realizar un estudio exhaustivo sobre DNNs aplicadas en restauracion de imagenes para conocer sus
arquitecturas propuestas e identificar posibles mejoras que se puedan obtener a través de un sistema de
NAS.

2. Realizar un estudio de las propuestas actuales sobre NAS planteadas como un POM con el fin de
conocer sus ventajas y desventajas.

3. Plantear un esquema de codificacion para DNNs de tal suerte que esta codificacion sea explotada por
un AEMO de forma mas eficiente, aumentando la probabilidad de buscar en regiones prometedoras del
espacio de busqueda.

4. Realizar un estudio exhaustivo sobre ataques adversarios para DNNs que manejan restauracion de
imagenes con el objeto de conocer sus vulnerabilidades y asi colocar mayor atencion en la bisqueda de
arquitecturas que alivien estos problemas.

5. Probar experimentalmente el desempefio del AEMO propuesto a través de problemas de prueba
estandar y medidas de calidad del estado del arte con el objeto de comparar su desempefio con respecto
a propuestas del estado del arte.

6. Implementar un sistema de toma de decisiones multicriterio que selecciona una de las soluciones que
conforma la aproximacion al conjunto de Pareto que genera el AEMO para implementar esta solucion
en la practica y medir su desempefio ante ataques adversarios.

5. Productos o resultados esperados
A partir del desarrollo de este trabajo terminal se esperan los siguiente productos:

1. Un esquema de codificacion de DNNs que sea explotado por un AE.

2. Un AEMO que implemente una NAS como mecanismo de defensa ante ataques adversarios en
sistemas de restauracion de imagenes.

3. Un sistema de soporte de toma de decisiones para seleccionar una arquitectura neuronal del conjunto de
aproximacion al conjunto de Pareto.

4. La escritura de un articulo cientifico para su publicacion en alglin foro nacional o internacional.

Los resultados esperados de este proyecto son los siguientes:



1. Se espera que el desempeiio del AEMO sea al menos competitivo con respecto a lo reportado en el
estado del arte.

2. Se espera que la red neuronal encontrada sea resistente ante diferentes ataques adversarios de tal
manera que se tenga cierto umbral de confiabilidad para operar en un ambiente con condiciones
similares a la reales.

5. Metodologia

La metodologia de este trabajo terminal esta basada en cuatro etapas (véase Figura 1) de trabajo que respetan los
lineamientos del método cientifico. A continuacion, se describen estas etapas del desarrollo metodoldgico y se
describen las actividades englobadas.

1.

Etapa 1. El objetivo de esta fase es la investigacion exhaustiva de métodos del estado del arte
relacionados con las areas de trabajo del proyecto terminal. Estas areas comprenden: redes neuronales
profundas para tareas de restauracion de imagenes, algoritmos evolutivos multi-objetivo para busqueda
de arquitecturas neuronales, y ataques adversarios a redes neuronales que procesan imagenes.

a. Actividad 1. Realizar un estudio exhaustivo sobre redes neuronales profundas del estado del
arte para procesamiento de imagenes. Hacer especial énfasis en aplicaciones de restauracion
de imagenes.

b. Actividad 2. Realizar un estudio exhaustivo sobre algoritmos evolutivos multiobjetivo del
estado del arte aplicados a problemas de busqueda de arquitecturas neuronales profundas.
Identificar los tipos de codificacion de las arquitecturas neuronales.

c. Actividad 3. Realizar un estudio exhaustivo sobre ataques adversarios a redes neuronales
profundas y los métodos de defensa. Identificar las vulnerabilidades mas comunes y las menos
comunes de estos sistemas neuronales.

d. Actividad 4. Estudiar las técnicas de toma de decisiones multi-criterio del estado del arte.
Hacer énfasis en investigar aquellos mecanismos que hayan sido empleados para la toma de
decisiones sobre redes neuronales profundas.

Etapa 2. La meta de esta etapa se centra en realizar pruebas de los métodos estudiados en la fase
anterior. Es decir, se deben reproducir los resultados de las propuestas mas significativas que se hayan
encontrado en el estado del arte de tal arte que sirvan como base para la construccion de la propuesta
algoritmica.

a. Actividad 5. Probar las redes neuronales profundas mas importantes del estado del arte para
procesamiento de imagen. Se deberan emplear conjuntos de problemas de prueba estandar y
medidas de desempefio del estado del arte. Se deben comparar los resultados obtenidos con
aquellos reportados en el estado del arte.

b. Actividad 6. Probar los algoritmos evolutivos del estado del arte para busqueda de
arquitecturas neuronales. Es necesario medir el tiempo de cémputo de estos algoritmos y
determinar si es comun el uso de modelos subrogados. Se debe hacer énfasis en estudiar la
eficiencia de los mecanismos de representacion de redes neuronales para un algoritmo
evolutivo.

c. Actividad 7. Probar los ataques mas comunes a redes neuronales profundas para
procesamiento de imagenes. Determinar las vulnerabilidades que atacan y medir la
degradacion de desempeiio de las redes neuronales profundas.

d. Actividad 8. Probar los mecanismos de defensa ante ataques adversarios sobre redes
neuronales profundas que procesan imagenes. Medir la ganancia en desempefio que se obtiene
al implementar cada estrategia de defensa.

Etapa 3. Esta fase del desarrollo se centra en el establecimiento de la busqueda de arquitecturas
neuronales como un problema de optimizacion multi-objetivo. En consecuencia, también se disefiard un
algoritmo evolutivo multi-objetivo que implemente las fortalezas estudiadas y experimentadas en las
etapas anteriores (Actividades 2 y 5, respectivamente). Finalmente, se debe integrar un sistema de toma
de decisiones multi-criterio para seleccionar una arquitectura encontrada.



Actividad 9. Definir la busqueda de arquitecturas neuronales como un problema de
optimizacion multi-objetivo.

Actividad 10. Disefiar un algoritmo evolutivo multi-objetivo que busque arquitecturas
neuronales aproximadamente optimas que resistan ante los ataques adversarios mas comunes
que se presentan en la literatura.

Actividad 11. Medir el desempefio del algoritmo propuesto mediante medidas de calidad del
estado del arte y compararlos con respecto a otros algoritmos del estado del arte.

Actividad 12. Estudiar las arquitecturas encontradas y caracterizar las propiedades de un
arquitectura potencial a ser implementada y que cumpla con criterios de un tomador de
decision.

Actividad 13. Implementar un mecanismo de toma de decisiones multi-criterio que explore
las soluciones encontradas mediante el algoritmo evolutivo multi-objetivo. Probar la solucion
seleccionada ante ataques adversarios para los cuales fue construida y para aquellos para los
que no.

4. Etapa 4. Esta fase se centra en la escritura de resultados del proyecto terminal asi como contemplar la
publicacion de algln articulo cientifico en algun foro con arbitraje.

a.
b.
(6

Investigar
el estado
del arte

Actividad 14. Escritura del reporte para Proyecto Terminal 1.

Actividad 15. Escritura del reporte para Proyecto Terminal 2.

Actividad 16 (opcional). Escritura de un articulo cientifico para algun foro nacional o
internacional con arbitraje estricto.

Establecer la

blusqueda de Redaccion

arquitecturas de
como problema resultados

multi-objetivo

Realizar
pruebas de los

métodos
estudiados

Figura 1. Etapas del proyecto.

6. Cronograma

A continuacién se muestra una propuesta del cronograma de actividades (véase la Figura 2) con base en las
tareas declaradas en la metodologia de desarrollo del proyecto terminal Cabe destacar que cada actividad esta
asociada con alglin estudiante en particular o asignada a ambos estudiantes.

Actividad Responsable Feb | Mar | Abr | May | Jun | Jul | Ago [ Sep | Oct | Nov [ Dic
Actividad 1 Enrique

Actividad 2 Isabel

Actividad 3 Enrique

Actividad 4 Isabel

Actividad 5 Enrique




Actividad 6 Isabel

Actividad 7 Ambos

Actividad 8 Ambos

Actividad 14 | Ambos

Actividad 9 Ambos

Actividad 10 Ambos

Actividad 11 Isabel

Actividad 12 | Enrique

Actividad 13 Ambos

Actividad 15 Ambos

Actividad 16 | Ambos

Figura 2. Cronograma de actividades.
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