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Resumen -
Se propone desarrollar un criptosistema biométrico mediante la red vascular del dorso de la mano para el cifrado de texto

plano, utilizando los algoritmos de cifrado RSA y AES. Se obtendrd una imagen de la red vascular del dorso de la mano y
serd tratada mediante andlisis de imagenes para obtener los rasgos de la misma. Con ellos s¢ generard una llave criptogréfica
con RSA y después se usard junto con los principios de la teorfa del caos para generar los parimetros que necesita el

algoritmo de cifrado AES.
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1. Introduccion

El reconocimiento biométrico como forma de autenticacion e identificacion se refiere al uso de caracteristicas anatomicas
(como huellas dactilares, cara o iris) y de comportamiento (como hablar, firmar o teclear). Estas caracteristicas se denominan
identificadores biométricos o rasgos biométricos, y sirven para reconocer automaticamente a los individuos [1]. El uso de
los sistemas biométricos en la actualidad ha ido en aumento [10]. Algunos de estos son el reconocimiento de la huella
digital, reconocimiento de la cara, reconocimiento de iris/retina, geometria de dedos/mano, autentificacion de la voz y
reconocimiento de la firma. Estos sistemas necesitan una base de datos en la que se guarda informacion por medio de un
software especializado. La principal razén para tener una base de datos es poder comparar la informacion que se obtiene
con la que estd guardada. Una vez que se compare esta informacién se puede identificar a una persona.

Un criptosistema es una S-tupla (P, C, K, E, D) que satisface las siguientes condiciones [11]:
1. P esun conjunto finito de posibles textos claros
2. C es un conjunto finito de posibles textos oscuros
3. Kesel espacio de claves, es un conjunto finito de posibles claves
4. Paracada K € Q, existe una regla de cifrado ¢K € E y una correspondiente regla de descifrado R € D. Cada eK :
P — C y dK: C—P son funciones tales que dK(eK(x)) = x para todo texto claro x € P.

Los criptosistemas biométricos son similares a los sistemas de generacion de claves basados en contraseia, ya que se utilizan
para asegurar o generar directamente la clave criptografica a partir de caracteristicas biométricas. Dado que las mediciones
biométricas obtenidas durante la inscripeidn y las autenticaciones son diferentes, estas caracteristicas no se pueden usar
directamente para la generacion de claves criptogrificas. Para facilitar la generacion de claves, los datos auxiliares o el
boceto seguro de las caracteristicas biométricas se almacenan durante la inscripcion. Por lo tanto, los criptosistemas
biométricos también se conocen como sistemas de datos auxiliares [2].

En este trabajo se planea crear un prototipo que, a partir de una imagen de la red vascular del dorso de la mano, trate la
imagen para extraer patrones y crear una cadena de bits, la cual sera cifrada utilizando el algoritmo RSA. Posteriormente la
informacion cifrada serd usada como pardmetro en la Ecuacion Mapa Logistica (Principios de la Teoria del Caos) y generard
once claves que utiliza el algoritmo AES. La finalidad de estas claves es cifrar texto plano con el algoritmo AES y con la
llave tnica que se genera de cada persona. La llave serd guardada y serd de ayuda en el descifrado del texto plano.

A continuacion, se presenta una tabla con ejemplos de sistemas similares.

Nombre Caracteristicas Lugar Aio
Sistema de procesamiento de imagenes -Utiliza analisis de patrones Colombia 2014
vasculares infrarrojas para -Adquisicion, preprocesamiento,

aplicacion en dispositivos biométricos de | reconocimiento y verificacion de la
control de acceso (4] imagen
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Sistema de verificacion biométrico Registro y venificacion de usuario México., 2012
vascular 5] utilizando el rasgo biométrico de la red ESCOM

vascular del dorso de la mano.
Desarrollo de un Criptosistema Encriptacion de rasgo biométrico de la Espana 2006
Biométrico Basado en Firma Manuscrita firma usando AES como forma de
(6] autenticacion.
Implementacion de un criptosistema de -Genera claves criptogrificas, cifrar y Venezuela 2015
clave publica basado en una variedad descifrar archivos de texto utilizando el
algebraica y estudio de su espacio clave Criptosistema de Variedades Algebraicas.
(7] Conceptualizacion
Criptosistema aplicado a la seguridad de - Un sistema que haga uso de la Meéxico, 2015
cuentas bancarias basado en biometria del Encriptacién Biométrica tomando como ESCOM
ins. [8]) dato el iris de una persona.
Criptosistema biométrico mediante lared | Un criptosistema biométrico que utilice México, En proceso
vascular de la mano imdgenes infrarrojas de la red vascular del | ESCOM

dorso de la mano y genere una llave de

acceso que se cifrara con ayuda de los

principios de la teoria del caos y el

algoritmo AES.

2. Objetivo

Desarrollar un criptosistema biométrico mediante la red vascular del dorso de la mano.

Objetivos especificos:
-Obtener una imagen infrarroja del dorso de la mano.
-Disefiar un modulo de andlisis y segmentacion de las venas del dorso de la mano.
-Disefiar una metodologia que genere una cadena a partir de la red vascular del dorso de la mano.
-Generar una llave criptografica utilizando RSA a partir de la cadena de bits de las venas.
-Diseiar un médulo que encripte texto plano con AES, usando como llave secreta la generada en RSA
y obteniendo las once claves que utiliza AES mediante la teoria del caos.
-Unificar todos los mddulos anteriores para crear un criptosistema biométrico utilizando la red vascular
del dorso de la mano.

3. Justificacion

Actualmente el uso de sistemas biométricos es muy comin en cualquier tipo de empresa, institucion, etc.,
debido a que tiene muchas aplicaciones y proporciona un alto nivel de seguridad para restringir accesos,
informacion, servicios o hasta dinero, permitiendo ingresar solo a personas que se encuentren registradas
previamente. El desarrollo de nuevos sistemas que cumplan con la funcién de validacion sigue en desarrollo y,
ademds, se busca que represente un ahorro significativo y que sean seguros.

Los criptosistemas biométricos son una nueva tecnologia que representa una poderosa herramienta en la
segundad de los sistemas de informacién, con esto también se han desarrollado sofisticados métodos de cifrado
[3]. Dependiendo de la téenica biométrica empleada, los parimetros considerados son diferentes: los surcos de
la huella dacuilar, la geometria de la mano, la voz, la imagen facial, etc. De estos parimetros se extrae un patrén
unico de cada persona, que serd el que se utilice para posteriores comparaciones.

Este tipo de tecnologias tiene muchas aplicaciones, como pueden ser: seguridad en movilidad y accesos,
segundad en transacciones (comercio electrénico y banca), seguridad en el acceso y firma de documentos
electronicos, seguridad en el acceso a equipos industnales, aplicaciones comerciales, reforzamiento de las
infraestructuras de clave pablica, asi como aplicaciones gubernamentales. (2]

4. Productos o Resultados esperados




A continuacion, se muestra el diagrama de arquitectura del sistema:
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Figura 1. Arquitectura del sistema

Moédulo de recepcion de imagenes: Obtiene y recibe las imagenes infrarrojas de la red vascular del dorso de
la mano.

Moédulo de mejoramiento de imagen: Trata las imdgenes tomadas para eliminar el ruido en ellas y obtener
una imagen mas estilizada y manejable para su posterior uso.

Moédulo de segmentacion y esqueletizacion del patron de las venas: Obtiene las caracteristicas que se
reconocieron de las venas.

Moédulo de generacién de cadena de bits: Algoritmo que genera una llave a partir de las caracteristicas y de
la informacién que se obtuvieron en los médulos anteriores.

Moédulo de generacién de llave criptogrifica: Genera una llave criptogrifica a partir de la cadena de bits,
con ayuda del algoritmo de cifrado RSA.

Moédulo de generacion de claves: Tomando en cuenta la llave criptografica generada, crea claves con los
principios de la teoria del caos, especificamente con la ecuacion de mapa logistico.

Moédulo de cifrado: Cifra el texto plano con ayuda de las claves y la llave criptogréfica, utilizando el
algoritmo de cifrado AES.

Tomando en cuenta el tiempo de desarrollo, a continuacién, se presentan los productos esperados del presente

trabajo terminal:
1. Prototipo de criptosistema biométrico generador de llave cifrada.




1. Mddulo de visualizacion y captura de imigenes,
1. Modulo de mejoramiento de imagen
i, Modulo de segmentacion y esqueletizacion del patron de las venas.
v, Modulo de generacion de llave criptogrifica
v. Mddulo de generacion de claves
Vi Maodulo de cifrado de lave.

2. Manual de usuano

3. Manual téenico

5. Mctodologia

Para el desarrollo del presente trabajo terminal se propone basarnos en la metodologia agil SCRUM.
La metodologia constard de un desarrollo modular basado en historias de usuario como lo marca
SCRUM, durante los Sprints (iteraciones de desarrollo del proyecto) se generaran ligeros prototipos
como lo marca ¢l modelo de prototipado, siguiendo el siguiente orden de desarrollo:

* Planteamiento de objetivos.

* Planteamiento de alcances

* Planteamiento de valor.

* Planteamiento de dependencias

* Check List.

Los puntos anteriores serdn discutidos en conjunto a los directores. Posteriormente procederemos a
desarrollar un “prototipo™ basado en el disefio anterior, bajo el siguiente esquema:

* Maquetado.

* Prueba de concepto.

« Validacion.

* Desarrollo

* Codificacion.

* Documentacién.

* Prucbas

Posterior a esto se continuard de forma iterativa hasta cumplir con el proyecto.

6. Cronograma

Nombre del alumno(a): Antonio Cadena Genaro TT No.:
Titulo del TT: Prototipo de Criptosistema biométrico mediante la red vascular de la mano derecha.
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Nombre del alumno(a): Rodriguez Aguilar Kathia TT No.:

Titulo del TT: Prototipo de Criptosistema biométrico mediante la red vascular de la mano derecha.
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