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1 INTRODUCION

1. Introducion

El intercambio de informacion digital generalmente se realiza a través de canales inseguros
y como consecuencia la informacion podria verse comprometida es por eso que se requiere
proveer de servicios de seguridad que basan sus principios en primitivas criptogréaficas. Las
primitivas criptograficas cifrado/descifrado y firma/verificacién hacen uso de algoritmos crip-
tograficos considerados seguros computacionalmente.

Por otra parte los Automatas Celulares (AC) son sistemas dinamicos discretos que han
sido estudiados como maquinas capaces de efectuar computacién. Existen, inclusive, automa-
tas celulares que pueden ser configurados para efectuar calculo de proposito universal. Los
AC son capaces de generar comportamientos aplicables a la criptografia, existen varios mo-
tivos por los cuales resultan atractivos como mecanismos de cifrado, en principio porque la
computacion se realiza en paralelo, la programacion de las funciones de transiciéon es simple.

El problema de disenar automatas para propositos especificos como lo es el cifrado de
datos, es conocer la funcion de transicion del AC asociada al comportamiento a utilizar, para
realizar dicha tarea lo primero que se debe hacer es caracterizar la dinamica abstrayendo sus
cambios a lo largo del tiempo.

En la actualidad los avances que conjuntan ambas areas de las ciencias de la computacion
resultan incipientes, sin embargo el potencial que poseen los automatas celulares para realizar
calculos en aritmética de campos finitos en especifico los campos de Galois, los vuelven apli-
cables a la criptografia, puesto que dichos campos son la base sobre los cuales se construyen
los algoritmos criptograficos modernos.

En el presente trabajo terminal se propone examinar un conjunto de algoritmos criptografi-
cos comparandolos con el objetivo de seleccionar uno, el algoritmo seleccionado sera carac-
terizado en funcion de sus operaciones primitivas y de esta manera obtener la funcién de
transicion asociada al autdmata que las describa, para poder llevar a cabo su implementacién
en forma de un AC, posteriormente se comparara el AC, con respecto a la implementacion
estandar del algoritmo criptografico para observar su comportamiento.




1.1 Objetivo 1 INTRODUCION

1.1. Objetivo

Implementar un automata celular que caracterice a un algoritmo criptografico para compa-
rar su comportamiento respecto al comportamiento tradicional.
1.1.1. Objetivos especificos

= Realizar un estudio comparativo de los algoritmos criptograficos y su factibilidad de im-
plementacién en forma de un autémata celular.

= Obtener las funciones de transicién del autdmata con base a la caracterizacion del algo-
ritmo seleccionado.

= Implementar el autémata celular de la funcion de transicién obtenida y el algoritmo crip-
tografico seleccionado en su forma estandar.

Recomendacion

Para poder comprender el contenido del presente trabajo es necesario tener conocimiento
de los siguientes temas:

= Teoria de automatas: conceptos de computacion, autdbmatas y procesos computables.

= Teoria de automatas célulares: definicion y tipos de vecindades, clasifiacién de Wol-
fram, funciones de transicién exactas, funciones de transicién definidas por ecuaciones
totalisticas y semi-totalisticas.

= Teoria de la complejidad: orden de complejidad y notacién asintética.

= Matematica Discreta: Divisibilidad entera y relaciones de congruencia, anillos enteros,
algebra de Boole, teoria de conjuntos, relaciones, funciones entre conjuntos y diagramas
conmutativos.

= Criptografia: conceptos basicos, primitivas criptograficas, criptagrafia clasica, cripto-
grafia de clave publica, criptografia de clave privada y modos de operacion.

= Algebra Lineal: teoria de matrices, espacios vectoriales, bases y transformaciones li-
neales.

= Algebra Moderna: teoria general de campos finitos en especial de los campos de Galois
binarios, anillos de polinomios con entradas modulares, divisibilidad y congruencia en
anillos polinomiales, reductibilidad polinomial, logaritmos y antilogaritmos discretos.
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2 MARCO TEORICO

2. Marco Teorico

2.1. Criptografia

La criptografia se define como la ciencia que se dedica al estudio de la escritura secreta,
es decir, estudia los mensajes que sometidos a un proceso de transformacion, se convierten
en dificiles o imposibles de leer. [1]. La criptologia proviene de la unidon de los términos griegos
kripto (oculto) y logos (estudio).

La criptologia esta dividida en los siguientes campos.

= Esteganografia: se ocupa de esconder mensajes con informacion privada, enviados
por un canal inseguro, de forma que el mensaje sea desapercibido. Regularmente el
mensaje se oculta dentro de datos con formatos de video, imagenes, audio 0 mensajes
de texto [2].

= Estegoanalisis: es la contraparte de la estenografia, la cual dedica su atencion a de
detectar mensajes ocultos con técnicas esteganograficas, para asi reducir o eliminar la
seguridad que aporta la esteganografia.

= Criptografia: es el estudio de técnicas matematicas relacionadas con aspectos de se-
guridad de la informacién, como la confidencialidad, la integridad de los datos, autentica-
cion, y el origen de datos [3]. Los objetivos que tiene la seguridad de la informacién son
los siguientes: la intimidad o confidencialidad, la integridad de datos, la autenticacion, y
el no repudio, cuyos elementos teéricos son la base para el desarrollo de nuestro trabajo
terminal.

= Criptoanalisis: es el estudio de técnicas matematicas que se oponen a las técnicas
criptograficas, y en una idea mas en general, comprometer los servicios de seguridad de
la informacion [3]. Su objetivo es buscar el punto débil de las técnicas criptograficas para
explotarlas y asi eliminar o reducir la seguridad que tedricamente aporta la criptografia,
al intento de criptoanalisis se le llama ataque.

2.2. Clasificacion de la criptografia

A través de la historia se desarrollaron varias técnicas para que ciertos mensajes solo
pudieran ser interpretados por los usuarios autorizados. Al conjunto de técnicas que no es
necesario computarizar ni digitalizar se les conoce como criptografia clasica algunos ejemplos
de esta criptografia son: affin, Vigenieré, Hill, entre otros.

Sin embargo fué hasta la segunda guerra mundial, cuando un ingeniero aleman Edward
Hebern, di6 a conocer una maquina llamada enigma. El gobierno Aleman adquirié esta maqui-
na para emplearla en la transmisién de sus mensajes, creian que un criptograma de enigma
era indescifrable y debido a las necesidades a nivel gubernamental para cifrar informacién
surgen propuestas de algoritmos que cubran dicho proposito, mismas que se clasifican de
acuerdo a las llaves que usan.

2.2.1. Cifradores asimétricos 0 de clave publica

Los algoritmos de clave publica introducidos por Whitfield Diffie y Martin Hellman a me-
diados de los anos 70, exhiben una novedad fundamental y esta es que las claves no son
Unicas, sino que forman pares, introduciendo el concepto de criptografia de clave publica. Con
las claves publicas no se requiere que el remitente y el destinatario se pongan de acuerdo pre-
viamente sobre la clave que se empleara. Todo lo que se necesita es que, antes de iniciar la
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comunicacion secreta, el remitente consiga una copia de la clave publica del destinatario. Los
algoritmos asimétricos emplean generalmente longitudes de claves mayores que los simétri-
cos, se consideran claves seguras de al menos 1024 bits, excluyendo aquellos basados en
curvas elipticas. Ademas, la complejidad de calculo de estos Ultimos los hace considerable-
mente mas lentos que los algoritmos de cifrado simétricos. Entre los cifradores simétricos mas
populares se encuentran:

n RC4.
= RSA.
m DeffieHellman.

= Criptografia de curvas elipticas (ECC).

2.2.2. Cifradores simétricos 0 de clave privada

Son quellos en los cuaesl se usa una misma clave para cifrar y descifrar mensajes. Las
dos partes que se comunican han de ponerse de acuerdo de antemano sobre la clave a usar.
Una vez que ambas partes tienen acceso a esta clave, el remitente cifra un mensaje usando
la clave, lo envia al destinatario, y éste lo descifra con la misma clave.

Cifradores de flujo

Los cifradores de flujo son aquellos en los que los algoritmos de cifrado, parten del texto
claro convirtiéndolo en texto cifrado bit a bit. Esto se logra construyendo un generador de
flujo de clave. Un flujo de clave es una sucesion de bits en el cual el tamano es arbitrario, se
utiliza para encubrir el contenido de un flujo de datos, combinando el flujo de clave con el flujo
de datos mediante la funciéon XOR. Si el flujo de clave es seguro, el flujo de datos cifrados
también lo sera.

Cifradores de bloques

Una gran parte de los algoritmos de cifrado simétrico operan dividiendo el mensaje que se
pretende codificar en bloques de tamano fijo, y aplican sobre cada uno de ellos una combina-
cién mas o menos complicada de operaciones de sustitucion, difusién e incluso transposicio-
nes. A Estos algoritmos se les denomina, cifrados por bloques.

Algoritmo DES

El Data Encryption Standard (DES) es el mas conocido cifrador de bloques ademas de
ser un algoritmo simétrico. La idea béasica de un sistema de cifrado de producto como lo es
el algoritmo DES es construir una funcién de cifrado compleja mediante la composicion de
varias operaciones simples, que ofrecen individualmente proteccidén basica sus operaciones.
El algoritmo DES codifica bloques de 64 bits empleando claves de 56 bits.

La descripcion del algoritmo consta de 16 fases idénticas de proceso, denominadas rondas.
También hay una permutacion inicial y final denominada P; y Py, que son funciones inversas
entre si (P; es la funcidn contraria a la accion de Py reciprocamente). Antes de comenzar con
las rondas, el bloque es dividido en dos mitades de 32 bits y procesadas alternativamente. A
este esquema de cruce se llama funcién de Feistel. Una vez que el mensaje se ha dividido en
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dos mitades es cuando se introducen a la primera ronda que consta de cuatro pasos que a
continuacion se explican:

1 Expansion: la mitad del bloque de 32 bits se expande a 48 bits mediante la permutacion
de expansién, duplicando algunos de los bits.

2 Mezcla: el resultado se combina con una subclave utilizando una operacién XOR. Se
obtendran dieciséis subclaves, una para cada ronda, las claves siguientes se derivan de
la clave inicial mediante la generacion de subclaves descrita mas abajo.

3 Sustitucion: tras mezclarlo con la subclave, el bloque es dividido en ocho trozos de 6 bits
antes de ser procesados por las S-box, o cajas de sustitucién. Cada una de las ocho
S-box reemplaza sus seis bits de entrada con cuatro bits de salida, de acuerdo con una
trasformacion no lineal, especificada por una tabla de blsqueda. Las S-box constituyen
el nucleo de la seguridad de DES sin ellas, el cifrado seria lineal, y facil de romper.

4 Permutacion: finalmente, las 32 salidas de las S-box se reordenan de acuerdo a una
permutacion fija; la P-box.

‘ Permutaci6n Inicial ‘

|
| Lo | K Ro |
L
w1 \/f } }
’::_ — _::__:_I
‘ Lo=Ro ‘ | Ri=Lo®f(Ro.K1)|
Kis
LN
<> (f) M
'_: E———— :_I
‘ Li1s=Ris ‘ [ Rie=Lisa f(R15,Kis

| |
|

‘ Permutacién Inicial Inversa ]

|
‘ Cifra ‘

Figura 1: Diagrama de bloques del cifrado DES.

Algoritmo AES

En 1997, el National Institute for Standards and Technology(NIST) decidio realizar un con-
curso para seleccionar un nuevo algoritmo de cifrado que fuera capaz de proteger informa-
cion sensible durante el siglo XXI. Este algoritmo se denomind Advanced Encryption Standard
(AES). El 2 de enero de 1997 el NIST comunico su proposito de desarrollar AES, con la ayu-
da de la industria y de la comunidad criptografica y el 12 de septiembre hizo la convocatoria
formal. En esta convocatoria se indicaban varias condiciones para los algoritmos que se pre-
sentaran:

= Ser de dominio publico, disponible para todo el mundo.

= Ser un algoritmo de cifrado simétrico y soportar bloques de, como minimo, 128 bits.
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m |as claves de cifrado podrian ser de 128, 192 y 256 bits.
= Ser implementable tanto en hardware como en software.

El 20 de agosto de 1998 el NIST anuncié los 15 algoritmos admitidos en la primera conferencia
AES, entre los cuales se encontraba el algoritmo Rijndael, quien finalmente fue el ganador.

AES es un sistema de cifrado por bloques, disefiado para manejar longitudes de clave, AES
tiene un tamano de bloque fijo de 128 bits y tamanos de clave de 128, 192 o 256 bits. Realiza
varias de sus operaciones internas a nivel de bits, interpretando estos como elementos de un
campo de Galois GF(2%).

AES, a diferencia de algoritmos como DES, no posee estructura de red de Feistel. En su
lugar se ha definido cada ronda como una composicion de cuatro funciones invertibles diferen-
tes, formando tres capas, disenadas para proporcionar resistencia frente a criptoanalisis. AES
opera en una matriz de 4 x4 bytes, llamada state. Cada una de las funciones tiene un propédsito
preciso, la capa de mezcla lineal que se encuentran presente en las funciones ShiftRows y
MixColumns permite obtener un alto nivel de difusion a lo largo de varias rondas. La capa fun-
cién no lineal que se encuentra presente en la funcion SubByte la cual consiste en la aplicaciéon
paralela de S-Box. Y por ultimo la capa de adicién de clave es un simple Or-Exclusivo entre
el estado intermedio y la subclave correspondiente en cada ronda. A continuacion se explica
brevemente el modo de operacion de cada una de las funciones del algoritmo AES.

La primera etapa es la de AddRoudKey en esta etapa se hace la operacién Or-Exclusivo,
entre la clave inicial y el texto claro.

Después de realizar la etapa de AddRoudKey procede la etapa SubBytes, cada byte en
la matriz es actualizado usando la S-box de Rijndael de 8 bits. La S-box utilizada proviene de
la funcidn inversa alrededor del GF(2®), y es reconocida por tener grandes propiedades de no
linealidad. Esta propiedad evita ataques que estan basados en propiedades algebraicas.

El siguiente paso es la funcion ShiftRows la cual opera en las filas del state, esta funcion
rota de manera ciclica los bytes en cada fila por un determinado offset. En AES, la primera
fila queda en la misma posicion. Cada byte de la segunda fila es rotado una posicién a la iz-
quierda. De manera similar, la tercera y cuarta filas son rotadas por los offsets de dos y tres
respectivamente.

En la etapa de MixColumns, los cuatro bytes de cada columna del state se combinan
usando una transformacion lineal columna por columna. La funcion MixColumns toma cuatro
bytes como entrada y devuelve cuatro bytes, donde cada byte de entrada influye todas las
salidas de cuatro bytes. Junto con ShiftRows, MixColumns implica difusion en el cifrado. Cada
columna se trata como un polinomio GF(2®) y luego se multiplica el médulo z* + 1 con un
polinomio fijo a(z).

2.3. Aritmética modular

Este tipo de aritmética pertenece a una rama de las matematicas que es extremadamen-
te util en Criptografia, ya que permite realizar calculos complejos, manteniendo siempre una
representacion numérica compacta definida, puesto que solo maneja un conjunto finito de
nuameros enteros.

La aritmética modular se fundamenta en una relacion de congruencia entre los enteros y
se denota con a mod n. Una relacién de congruencia entre enteros es compatible con las ope-
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raciones en el anillo de enteros: suma, resta, y multiplicacion. Para un determinado modulo n,
la relacién de congruencia se define de la siguiente manera:

DEFINICION 1 (RELACION DE CONGRUENCIA)

Sean a y b dos numeros que se encuentran en la misma clase de congruencia modulo n, si
ambos dejan el mismo residuo si los dividimos entre n, o, equivalentemente, si a — b es un
mdultiplo de n.

Dados tres numeros a,b,n ¢ N decimos que a es congruente con b médulo n, y se puede
expresar comodamente utilizando la notacion de Gauss [4]:
a =b (mod n)

si se cumple:

a=>b+ knparaalgin k ¢ Z
Por ejempilo:
63 = 83 (mod 10)

ya que ambos 63 y 83 dejan el mismo resto (3) al dividir entre 10, o, equivalentemente, 63 — 83
es un multiplo de 10. Se lee: 63 es congruente con 83, médulo 10.

Ahora podemos definir las operaciones de suma y producto en este tipo de conjuntos:
DEFINICION 2 (OPERACIONES EN UNA RELACION DE CONGRUENCIA)
mgt+b=c(modn) <= a+b=c+kn; kel

m gb=c(modn) < ab=c+kn; kel

Propiedades de la suma y producto en una relacién de congruencia.

Propiedades de la suma:

» Asociativa: paratodo a,b,yceZ, (a+b)+c=a+ (b+c) (modn)

» Conmutativa: paratodoaybeZ, a+b=b+a(modn)

» Elemento Neutro: para todo a € Z, 3 0talque a+ 0 = a (mod n)

» Elemento Simétrico (opuesto): para todo a € Z,, 3 b tal que a + b = 0 (mod n)
Propiedades del producto:

» Asociativa: para todo a, b,y ce Z, (aeb)ec=ae (bec) (modn)

» Conmutativa: paratodoaybeZ, aeb=bea (modn)

» Elemento Neutro: paratodoaeZ, Jltalque=ael=a (modn)
Propiedades del producto con respecto de la suma.

= Distibutiva: paratodo a, b,y ce Z, (a+b)ec=(aec)+ (bec) (modn)
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Un punto importante en la aritmética modular, es el tema de en qué circunstancias una con-
gruencia lineal puede ser resuelta, y esta se describe mediante el teorema de congruencia
lineal que se senala a continuacion. Si a y b dos numeros enteros cualesquiera y n es un
ndmero entero positivo, entonces la congruencia tiene una solucion para x si y sélo si b es
divisible por el maximo comun divisor d de a y n (denotado mediante mcd(a, n)).

a = b(mod n) (1)

Cuando éste sea el caso, y zp es una solucion de (1), entonces el conjunto de todas las
soluciones esta denotado por:

n
xg+ka|keZ

En particular, existirdn exactamente d = mcd(a, n) soluciones en el conjunto de residuos:
{0,1,2,....,n — 1}.

2.4. Teoria de campos finitos

Uno de los pilares sobre los que se sustenta la criptografia moderna es la matematica, en
especial la matematica discreta, teoria de nimeros, algebra moderna, el algebra lineal, etc.
Dentro de las teorias matematicas que han servido de impulso para las ciencias de la compu-
tacion se encuentra la teoria de campos finitos, cuyas aplicaciones van desde la teoria de la
informacion (desarrollada por Claude Shannon) hasta el desarrollo de algoritmos criptograficos
modernos. La teoria de campos finitos resulta aplicable a la criptografia ya que permite exten-
der las funciones afines a nuevas estructuras algebraicas mas complejas y con propiedades
interesantes que establecen su estructuras y operaciones permitidas en sistemas de axiomas,
por lo que si se requiere ahondar en temas de criptografia moderna es necesario conocer y
entender la teoria de campos finitos, en especial los campos de Galois y los axiomas sobre los
que estos se definen.

Un axioma es un fundamento de verdad o un hecho que se acepta por verdadero pero no
se demuestra. Los axiomas que fundamentan la matematica son pocos, esencialmente estos
son los de Peano, que estan basados en razonamientos que de alguna manera, su validez es
evidente, dicho de otra manera, se aceptan como verdaderos.

Un sistema de axiomas definen una estructura algebraica bajo una é mas operaciones bi-
narias definidas y cerradas sobre un conjunto no vacié. Un caso particular es el conjunto de
los numeros enteros, denotado por Z = {... — 2,—1—,0, 1,2, ...}, en el cual se definen dos ope-
raciones binarias la suma de enteros y producto de enteros, ambas operaciones basicas de la
aritmética elemental de nimeros enteros sin embargo las operaciones cumplen una serie de
axiomas de tal forma que Z conforma una estructura algebraica denominada anillo.

Es posible que conjuntos formados por elementos de diferente naturaleza como numeros,
matrices, polinomios, etc. Que estan provistos de distintas operaciones tengan, sin embargo
el mismo comportamiento algebraico. Esto se debe a que varios de estos conjuntos confor-
man la misma estructura aunque sus operaciones correspondientes pueden llegar a ser muy
diferentes entre si. Por lo que es necesario definir los conceptos de operacion y establecer
los axiomas que dichas operaciones deben cumplir para poder clasificar las estructuras que
forman. [5]

Cuando hablamos de una operacion binaria nos tenemos que referir a entes matematicos
donde podemos realizar las operaciones comunes.
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DEFINICION 3 (OPERACION BINARIA)

Sea S un conjunto no vacio, se define la funcién * talque * : SxS — S, * es llamada ope-
racion binaria sobre S que cumple la propiedad de cerradura. Cabe mencionar que existen
operaciones sobre conjuntos que no son cerradas. [5]

Una de las estructuras algebraicas mas simples es la llamada estructura de grupo

DEFINICION 4 (GRUPO)

Sea G un conjunto no vacié y la operacién binaria x sobre G, se dice que G es grupo (G,x) si
x cumple los axiomas de grupo.

G-1 Asociatividad V a,b,c € G, ax(b«c)=(axb)xc
G-2 Existencia de elemento neutro, 3 e € G tal que V a € G, axe=exa=a
G-3 Existencia de inverso, V a € G 3 un elemento o' € G tal que a* a~! = o~ 'xa=e.

G-4 Conmutatividad, si ademas V a,b € G, se cumple que, axb=bxa entonces el grupo es
llamado Grupo Abeliano 6 Grupo Conmutativo [6].

Ejemplos de grupos:
= Las posibles manipulaciones del cubo de rubik forman un grupo.
= La suma de matrices sobre un campo K. (M, (K),+).
= El conjunto de polinomios con variables x y coeficientes en N. (P(x)y,+).

En diversos conjuntos de elementos existe mas de una operacién binaria cerrada, por ejem-
plo en el conjunto de nimeros enteros Z hay dos operaciones cerradas, la suma y el producto.
Por lo que es necesario definir otro tipo de estructura algebraica conocida como anillo.

DEFINICION 5 (ANILLO)
Sea R un conjunto no vacio, con dos operaciones binarias * y o, se dice que R es un anillo
(R,*,0), si x y o cumplen los axiomas de anillo:

A-1 (R,x) es grupo abeliano.
A-2 Asociatividad del operador o, V a,b,c € R, ao(boc)=(acb)oc.

A-3 El operador o se distribuye respecto a *, es decir, ¥V a,b,c € R se cumple que ao(bxc)=aobxaoc
y (bxc)oa=boaxcoa. Si ademas se cumple que:

A-4 Conmutatividad del operador o, V a,b € R, acb=boa Entonces el anillo R es llamado anillo
conmutativo.

A-5 Existencia de elemento neutro, 3 e € G tal que V a € G, ace=eoca=a. Entonces el anillo R
es llamado anillo unitario, si también cumple (4 - o) el anillo R es llamado anillo unitario
conmutativo.

A-6 Dominio entero, V a,b € R, aocb# 0 < a#0 6 b#0. Entonces el anillo R es llamado domi-
nio entero [6].
Ejemplos de Anillos:

= El conjunto de enteros médulo n, con n € N, (Z,,+,.) es anillo conmutitativo unitario.

10
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= El conjunto de matrices con entradas en K. (M, (K),+,.) Es anillo unitario.

= El conjunto de polinomios con variables x y coeficientes en Z. (P(x)z,+) es anillo conmu-
titativo unitario.

DEFINICION 6 (CAMPO)
Sea F un conjunto no vacio, con dos operaciones binarias, la suma + y el producto e, se dice
que F es campo F, si + y e cumplen los axiomas de campo:

F1 (F+) es grupo abeliano y se denomina grupo aditivo del campo.

F2 Existe un elemento 0 € F tal que (F\{0},e) es grupo abeliano y se denomina grupo
multiplicativo del campo.

F3 El producto e se distribuye respecto a la suma +, es decir, V a,b,c € F se cumple que:
ae(b-+c)=aeb+aec y (b+c)ea=bea+cea. Si ademas:

F4 F c I,|J{0}, Es decir F son los primeros p numeros naturales con p primo, F se deno-
mina campo finito de oren p y se denota por F,, se dice que p es la caracteristica del
campo. [6]

Teoremas: Un campo finito [, satisface lo siguiente.

1. ¥, = Z,, = Z,,z €s decir I, es el conjunto de clases residuales modulo p.

2. Vae F,dJe e F, elemento distinguido y un n € N tal que a = €", e se denomina generador
de F,. Al Conjunto de elementos generadores I, de I, se denomina conjunto primitivo y
al conjunto generador por e se le denomina grupo ciclico.

3. FF es un espacio vectorial sobre ¥, con base F;.

4. Dado un elemento primitivo e € F,,, decimos que el logaritmo ¢ indice de un elemento a
€ I, es el menor entero no negativo que cumple a = e".

Consideremos el anillo Z, con suma y producto definidos como sigue.

+/0 |1
0|1
17110

Cuadro 1: Tabla de la suma en Zs.

e |01
0
101

Cuadro 2: Tabla de la multiplicaciéon en Z.

Es facil ver que Z, es campo finito y que la suma corresponde con la compuerta logica
XOR y el producto con la compuerta logica AND.

11



2.4 Teoria de campos finitos 2 MARCO TEORICO

DEFINICION 7 (POLINOMIOS CON COEFICIENTES EN Z,)
Sea Z,, un anillo arbitrario. Un polinomio sobre Z,, es una expresion de la forma. [4]

k
= Zaixl =ag+ aox + ... + apz” (2)
i=0
Donde n es un entero no negativo, los coeficientes a;i = 0, .., n, son elementos de Z,,.

Sean f(z) = f;o a;xty g(x) = Zfﬁo b;x* polinomios sobre Z, las operaciones entre polino-
mios definen como sigue.

n f(2) + g(a)="mew ek (g 4 p mod n)a

= f(x)eg(x)=_11" (a; @ b; mod )z’

El conjunto formado por los polinomios sobre Z,, con las operaciones mencionadas forma un
anillo y se le denomina anillo de polinomios en Z,, y se denota por Z,[x]. El elemento 0 de Z,[x]
es el polinomio con todos su coeficientes 0, y se le conoce como el polinomio cero, al polinomio
con coeficientes cero a excepcion del coeficiente en 2° es decir el 1 polinomio, ambos polino-
mios son constantes. [6] Consideremos los polinomios f(z) =22+ 1y g(z) = 2° + 23 + 22 + 1
en ZQ[.CC}

2 +1)+

%) +
5)+
4

)+ (2% + 23 + 22 + 1)
(@3) + (22 + 2 ) + (2% + 2°) agrupando términos semejantes
(

23) + (1@ 1)z? + (1 @ 1)2° segln la tabla de la suma en Z;
3

f(@)+g(x) =

—~

=~

+
NP

I
&/‘\

(22 + 1) (2 + 23 + 22 +1)

(@) (2 + 23+ 22+ 1)+ (1) (2 + 23 + 22+ 1)

(" + 25 + 2 + 2?) + (2 + 23 + 22 + )

= @)+ @ +2%) + @)+ @)+ @ +2?) +(1+ 1z
)+ + @)+ @)+ e 1)952 +(1e )
(%) + (0)2® + (2*) + (23) + (0)2 + (0)2°

(fg)(x) = aT+at+a?

o o

Resultados importantes: el anillo Z,,[x] hereda las propiedades del anillo Z,,.

= Z,[z] es anillo conmutativo unitario y dominio entero si y solo si Z,, es campo, Z,[Xx]
no es campo ya que lo unicos elementos con inverso multiplicativo son los polinomios
constantes y no nulos.

= El algoritmo de la division valido en Z,, también es valido para Z,[x], es decir sean poli-
nomios f(z) y g(x) con coeficientes en Z,,, existen polinomios unicos ¢(x) y r(x) en Z,[X]

tales que: f(z) = q(z)g(z) + r(x).

» Dados dos polinomios f(z),g(x) € Zy,[x] existe un polinomio d(x) € Z,[x] tal que d(x)
divide f(x)y g(z) y se le conoce como maximo comun divisor de f(z), g(x).

= Un polinomio f(z) Z,[x] es reducible si existen polinomios h(zx), ¢(x) € Z,[x] con grado
mayor 6 igual a 1 tales que f(xz) = g(z)c(z). En caso contrario se dice que a(x) es
irreducible.

= Dos polinomios f(x), g(z) € Z, se dice que son congruentes modulo un tercer polinomio
m(x) € Z,, irreducible y no cero sim |(f — g) y se escribe f(z) = g(x) mod m(z).

12
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m Sea m(x) € Z,[x] irreducible, el conjunto cociente Z,[x]/m(x) conformado por las clases
de equivalencia de los elementos Z,[x] médulo m(x) es campo, el polinomio m(x) es
conocido como polinomio de reduccion. [6]

Consideremos el polinomio irreducible m(x) € Z,[x], m(x)=2% + = + 1 entonces el conjunto
cociente Zs[x]/m(x) queda definida como sigue.

+ 0] | 01 | [xI | [x+1]
[0] | [0 | [11 | [x] | [x+1]
11 | [ | [0 | Dx+1] ) [x]
D | D] [ x+1]) [0] | [1]

Dx+1] | [x+1] | IX] | [1] | [O]

Cuadro 3: Tabla de la suma en Zy[x]/m(x).

e 01 11 | [x] |[x+1]

0] |[0] | [0] | [0] | [O]
(11 [ [0 | [1] | X | [x+1]
[x] [ [0] ] [x] |[x+1]] [1]

x+11 [ [0] | [x+11 | ] | [x+1]

Cuadro 4: Tabla de la multiplicacion en Zz[x]J/m(x).

2.4.1. Campos de Galois binarios

DEFINICION 8 (CAMPO DE GALOIS)

Existe un campo de orden q si y solo g es potencia de un nimero primo p, es decir ¢ = p™
con m € N dicho campo se denomina campo de Galois denotado GF(p"*) con caracteristica q
y grado de extension m [6].

Campos de Galois binarios

Un campo de Galois binario GF(2™) es un campo finito de caracteristica 2 y extension m.
GF(2™) es espacio vectorial sobre GF(2) por consiguiente existen m elementos ag, ag..., Q1
en GF(2™) tales que cada elemento a € GF(2™) puede ser descrito en forma unica como.

o =a101 + a202 + ... + @py—1Qm—q

Donde «; € {0, 1}. Al conjunto {ax, ..., a,—1} Se le denomina base de GF(2™).

Bases polinomiales

Una base polinomial es una representacién del campo GF(2™) que esta compuesto por
un conjunto de polinomios irreducibles sobre GF(2) con grado menor a m, de tal forma que
cualquier elemento del campo es combinacion lineal de polinomios irreducibles f(x)

{fm(@), frn—1(), ..., f1(2), folx)}
Existe una base canonica de GF(2™) y es el conjunto formado por los polinomios.

{am=bt pm=2 22 2,1}
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Como GF(2™) esta compuesto por todos los polinomios sobre Z, con grado menor a m,
GF(2™) queda expresado en términos de su base candnica de la siguiente manera.

GF2™)={f(z) = am_12™ ' + ... + asz? + a1z + agla; € {0,1}}

La base candnica permite representar los elementos de GF(2™) como vectores de coefi-
cientes de tamano m de f(z), de modo que.

GF(2m)={(am_1, ey G, ao)]ai S {0, 1}}

Aritmetica en campos de Galois binarios

DEFINICION 9 (OPERACIONES EN GF(2™))
Sean a(z)=(am—1, .., a1, ap), b(x)=(bp—1, ..., b1,bp)€ GF(2™) y f(z) polinomio irreducible sobre
GF(2™), se definen las siguientes operaciones en GF(2™): [6]

= Suma en GF(2m) (am,l, ey G, a0)+(bm,1, ., by, b0)=(am,1 PBbp_1,...,a1 Bb1,ag P bo)
= Producto en GF(2™): (ay—1, ..., a1, a0)®(bim—1, ..., b1, bp)=a(x) @ b(x) mod f(z).
A continuacion se muestra el pseudocédigo correspondiente a la operacion de suma en

GF(2™). Siendo una operacion secuencial se requieren m operaciones XOR, por lo que su
orden de complejidad es O(m). [7]

Algoritmo 1 Algoritmo de la suma en GF(2™)
Entrada: f(z) = >1", aia’, g(z) = 21" bix® € GF(2™).
Salida: h(z) = 37", ciat € GF(2™).

1: para i = 0 hasta m hacer

2: c; — (ai + bi) mod 2.

3: fin para

La multiplicacion de dos elementos en el campo finito GF(2™) es una operacion mas com-
pleja y requiere de dos pasos mas para su calculo un producto y una reduccién.

En la multiplicacion de polinomios en GF(2™), es posible que el resultado contenga elemen-
tos que se encuentren fuera del campo es decir que contengan términos con grados mayor o
igual a m, por que es necesario aplicar la operacion de reduccion mediante un polinomio m(x)
necesariamente irreducible y de grado m. [7]

Consideremos dos elementos de GF(2™), digamos f(z) = Y az’ y g(z) = St biaty
sea m(z) polinomio irreducible, entonces.

f(z)eg(z) = f(z)g(x) mod m(x)
= f(x) X212, biz" mod m(x)
= > o bi(z' f(z) mod m(x))
f(x)eg(x) = bof(x)+bixf(z) mod m(x) + ... + by_12™ L f(x) mod m(z)

Notemos que en cada termino de la suma es necesario:

= Una multiplicacién de un elemento de GF(2) por un elemento de GF(2") consume m
multiplicaciones.

= Una suma en GF(2™) requiere consume m sumas.
= Una multiplicacion por x.

= 1 operacion de suma.

14
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A continuacién se muestra el pseudocédigo correspondiente a la operaciéon de multiplica-
cion en GF(2™). Siendo una operacion secuencial se requieren 2m-1 operaciones XOR y 2m
operaciones AND. [7]

Algoritmo 2 Algoritmo de la multiplicacion en GF(2™)
Entrada: f(z) = Y1, aia’, g(z) = 21" bix® € GF(2™).
Salida: h(z) = 37", ciat € GF(2™).

1: ¢+ 0

2: para i = 0 hasta m — 1 hacer
3 c«bif(z)+c

4:  f(z) < f(z)(z*) mod P(x)
5: fin para

El campo finito GF(2°)

DEFINICION 10 (CAMPO GF(2%))
GF(256) 6 GF(2%) es un campo de Galois con caracteristica 2 y grado de extension 8, el cual
consta 256 polinomios p(x) con grado menor a 8 de la forma: [46]

p(x) = by + bea® + bsx® + byt + b3a® 4 box? + byx + byl
correspondiente al byte (b7, bg, bs, babs, b2, b1, bo)

El campo finito GF(2%) es de especial importancia en el disefio de algoritmos criptograficos
ya que es el campo ideal para trabajar elementos que pueden representar unidades de alma-
cenamiento de una computadora (bytes). Un XOR entre dos bytes corresponde a una suma
mientras que la multiplicacion es una operacién complicada sin embargo una de las ventajas
de GF(2%) es que permite expresar multiplicaciones entre dos bytes en términos de operacio-
nes propias del algebra booleana. Como el campo GF(2°®) es el conjunto cociente Za[X]/ () de
clases residuales médulo m(x) es posible construirlo si se cuenta con un elemento generador y
m(x) cualquier polinomio irreducible, por convencion siempre se toma el primer polinomio irre-
ducible de grado igual a 8 para construir el campo mientras que el elemento generador puede
variar, dicho elemento corresponde al polinomio m(z) = 2% + 2* + 23 + 1 = (100011001) =
(11B)pes- La idea de desarrollar estas construcciones es la de poder disefiar un algoritmo de
multiplicacion simple en GF(28), en el sentido que quede en términos de compuertas y despla-
zamientos. [6]
Sean f(z)y g(x) € GF(2®), entonces.

f@ege) = NLbf(x) mod m(x))
>io bile' Yoj_g aja’ mod m(z))

= Yoo biajzi T mod m(x))
f(z)eg(z)(z) = zi?:o(z]':o bia;ziT mod 2% + 2t + 23 + 1)

En la j-ésima suma parcial, como 2]7:0 bia;xi Tt = 21y Z;:o z7b;a; entonces se toma como
caso base el producto fZ;:o biajzd = 237':0 bia;z7! por lo tanto z f(z) equivale a sumar un
grado a cada termino de f(x). Ya que f(x) es un byte el producto de f(x) con z se traduce
a un desplazamiento aritmético a la izquierda de f(x), pero pueden ocurrir dos casos en un
producto de este estilo.

Caso 1 El grad(zf(z)) < 8 entonces zf(z) = f(z) < 1 con lo que la suma parcial queda dentro
de GF(2%).
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Caso 2 Elgrad(zf(x)) > 8 entonces se hace (f(z) <«1) y se le aplica modulo m(z), desarrollando
tenemos:

acf(a:) = a7a:8 + a6x7 + a5a:6 + a4a:5 + a3x4 + aga:3 + a1x2 + apx

Desarrollando el cociente x f(z) mod 28 + 2% + 23 + 1

az

e 4at4ad41 ‘ a7x8 + a6x7 + a5x6 + a4x5 + a3x4 + a2x3 + a1x2 + apx

—a7a® — arz — a7z — a7 (como —a = +a mod 2 se intercambian los signos)
+a7a:8 + a7a:4 + a7m3 + a7

(a6®0)z"+(a50)x%+(as®0) 2+ (agbar )z + (az®ar)z*+ (a1 ®0) x>+ (apDar)z+ (a7 ®0)

Observemos que para que z f(z) quede fuera del campo necesariamente a7 es 1, con lo
que resulta:

zf(z) mod m(z)=(ag0)x"+(as®0) 20 +(as®0)z’+(azdl)z +(as®1) 23+ (a1 80) 22+ (ag®1)z+(a760).
zf(z) mod m(x)=(asz” + as2® + asx® + azx* + a22® + a12? + agx + 0) + (m(z) + bra®)
Pero m(x) = (100011001) entonces x f(z) mod m(z)=(f(z) <1)®(1B)hex-

Asi obtenemos el calculo de una suma parcial trivial para el calculo de una suma parcial
con un monomio de grado mayor a 1 solo es necesario aplicar la operacion anterior tantas
veces como el grado del monomio, notemos que el calculo de una suma parcial Z;‘:o bia;zI T
equivale a calcular la suma parcial anterior mas el caso base de modo que si se acumula el
resultado de la suma parcial a una suma total si el coeficiente b; correspondiente a g es uno,
si no se debera calcular la siguiente suma parcial y guardar el resultado de la suma parcial
actual. con lo que queda bien definido el algoritmo de la multiplicacion en GF(28).

Observacion Siendo operaciones secuenciales en el mejor caso se requieren cero ope-
raciones, mientras que en el peor caso se requieren 16 operaciones XOR (8 por cada suma
parcial y 8 por cada reduccién modular), 16 Corrimientos y 16 compuertas AND, por lo que su
orden de complejidad es O(m) (lineal) [47].

Algoritmo 3 Algoritmo de la multiplicacion en GF(2°%)
Entrada: Byte A, Byte B € GF(2™).
Salida: Byte R € GF(2™).

1: Byte R < (00)pex

2: Byte T' + (00) pex

3: mientras A # (00)., hacer

4:  si (A and 01pe;)# (00),.. €ntonces
5 R+~ R& B

6: finsi

7. T <« B And (08)pex

8: B+ Bx1

9: siT # 00y, entonces
10: B+ B® (1B)pex
11:  fin si

122 A+ A>1
13: fin mientras
14: devolver R
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2.5. Aplicacion de los campos finitos a la criptografia

En criptografia, los campos de Galois juegan un papel muy importante en la criptografia
moderna ya que en principio la idea de disenar algoritmos criptograficos basados en campos
finitos es la de extender las propiedades de los cifradores afines a elementos de campos de
Galois. Entre los sistemas de cifrado mas representativos que basan su funciones de cifrado en
campos de Galois actualmente se encuentran el Data Encryption Standard (DES), Advanced
Encryption Standar (AES), Twofis, Safer y Curvas elipticas.

Algoritmo DES

Este algoritmo maneja llaves de 64 bits es decir elementos de GF(2°). de los que 8 bits
(un byte) se utilizan como control de paridad (para la verificacion de la integridad de la clave).
Cada uno de los bits de la clave de paridad (1 cada 8 bits) se utiliza para controlar uno de los
bytes de la clave por paridad impar, es decir, que cada uno de los bits de paridad se ajusta
para que tenga un numero impar de "1”dentro del byte al que pertenece. Por lo tanto, la clave
tiene una longitud "util’de 56 bits, es decir, realmente solo se utilizan 56 bits en el algoritmo. [8]

El algoritmo se encarga de realizar combinaciones, sustituciones y permutaciones entre
el texto a cifrar y la clave, asegurandose al mismo tiempo de que las operaciones puedan
realizarse en ambas direcciones (para el descifrado).

La clave es codificada en 64 bits y se compone de 16 bloques de 4 bits, generalmente
anotadas de k; a k6. Dado que "solamente”56 bits sirven para el cifrado, puede haber hasta
2°6 claves Utiles.

Durante la construccion de este algoritmo, se consideraron permutaciones inducidas por
un polinomio f(z) € GF(2)[z] irreducible, con el cual se construye el campo de GF(2)[z] ()
donde f(z) = 28 + 24 + 2% + 22 + 1.

Una de las partes medulares de los sistemas de cifrado simétricos son las llamadas Cajas
de sustitucion (S-Boxes). Estas Cajas son basicamente funciones sobre campos de Galois.
Por ejemplo en el sistema DES, una caja de sustitucion es una funcion.

S-Box:GF(2%)xGF(2?%) — GF(2%)

El algoritmo esta disefiado para cifrar y descifrar bloques de datos de 64 bits bajo una
llave de 64 bits. El descifrado debe llevarse acabo por la misma llave con la cual se llevo
acabo el cifrado. Un bloque que se somete al cifrado es sujeto a una permutacion inicial 7P,
después se aplica un calculo dependiente de la clave durante 16 ronda y finalmente se le
aplica una permutacién final PF~!. El célculo dependiente de la llave puede ser definido en
términos de una funcion f, llamada funcién de cifrado y adicional mente es necesario anadir
una funcion KS (Key Schendule 6 Calendarizacion de Llave) que somete la clave de cifrado a
una transformacion de sus bits por cada ronda de cifrado.

Algoritmo AES

Son varias las estructuras algebraicas usadas en el disefo del sistema de cifrado AES,
en las cuales los campos de Galois juegan un papel muy importante. La principal y basica
estructura algebraica usada en el sistema AES es el campo binario de Galois GF(2®%). Por
consiguiente, a los bytes se les puede representar como polinomios en una indeterminada de
grado a los mas 7 con coeficientes binarios existe otra forma de representar a los bytes usando
campos de Galois ya que es muy importante en el cifrado AES ya que sobre esta se define las
operaciones de cifrado. Esta estructura algebraica es la del campo finito. [8]

G(2%) = GPy[z]p(p) con f(z) =a® + 2t +2® + 2 41
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El modo de operacién del sistema AES es por medio de estados. Un estado se representa
como un arreglo rectangular 4xN donde cada entrada es un byte y N depende de la longitud
del blogue a cifrar, por ejemplo si N = 4 se tiene un arreglo de 16 bytes. Asi, un estado se
puede representar como un elemento del espacio vectorial [GF(2%)]*". El campo de Galois
GF(2%) también se usa para definir la caja de sustitucion y las matrices de cifrado/descifrado
del sistema AES. Otra propiedad importante de este campo de Galois que se usa en el sistema
AES es que el grupo GF(2%)=GF(2®) {0} es ciclico de orden 28 — 1 = 255. Por consiguiente un
byte distinto de cero se puede identificar como una potencia de un generador de este grupo
ciclico. [8]

¢:GF(2%) — GF(28)

la cual es una permutacion. Dado que el grupo multiplicativo de este campo tiene orden
255, esta permutacion se puede expresar como ¢(x) = x2%4, es decir, ¢(z) es un polinomio de
permutacion.

El modo de operacién del sistema AES es por medio de estados. Un estado se representa
como un arreglo rectangular 4xN donde cada entrada es un byte y N depende de la longitud
del blogque a cifrar, por ejemplo si N = 4 se tiene un arreglo de 16 bytes. Asi, un estado se
puede representar como un elemento del espacio vectorial [GF(28)]*V [8]

El algoritmo Twofish

Este es otro sistema de cifrado de clave privada donde los campos de Galois se ponen
de manifiesto. Este sistema maneja bloques de texto y llaves formados por bytes, es decir,
elementos del espacio vectorial GF(28), los cuales se concatenan para formar palabras, vistas
como elementos de GF(2)32. Otra componente de Twofish es una matriz de tipo MDS (Maxi-
mum Distance Separable) cuyas entradas son bytes. [8]

Para realizar operaciones es necesario identificar a los bytes con elementos de un campo.
Este campo es GF(2%) = GF(2)[X] ,,(x), donde v(z) = z® + z* + 2* + 1 € GF(2)[x] es irreducible
sobre GF(2). Este sistema ademas usa una matriz de tipo Reed-Solomon cuyas entradas son
también bytes. Para efectuar las operaciones se identifica el espacio GF(2®) con el campo de
Galois con 28 elementos, pero ahora descrito de la siguiente manera: GF(28)=GF(2)[X]/W(I)
donde w(z) = 2% + z* + 23 + 1.

El algoritmo Safer

En sistema de cifrado SAFER de clave privada (Secure And Fast Encryption Routine) tam-
bién usa fuertemente los campos de Galois, particularmente el campo GF(257). El elemento
45 € GF(257) es un generador del grupo ciclico GF(257)* y este grupo se puede identificar con
Zs56, con lo cual se define la permutacion. [8]

exp : Lase — ZLase, exp(x) = 457

gue juega un papel importante en este sistema de cifrado. La permutacion inversa de exp
se denota por log, que corresponde justamente a la funcion de descifrado.

El algoritmo basado en Curvas Elipticas

Las curvas elipticas definidas sobre un campo algebraicamente cerrado han sido objeto de
estudio desde hace mucho tiempo por diversos motivos. Recientemente N. Koblitz y V. Miller,
en forma independiente, presentaron un sistema de cifrado de llave publica basado en el grupo
de puntos (racionales) de una curva eliptica definida sobre un campo de Galois, el cual, para
aplicaciones, se toma el campo de la forma GF(2™) para diversos valores de m, por ejemplo
m=160. [8]
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En este sistema de cifrado los campos de Galois se manifiestan de varias maneras. Para
definir una curva eliptica se necesita un campo, el cual para propositos de cifrado debe ser de
Galois, GF(p™), elementos, p un nimero primo y n > 0 un entero. La relacion que define una
curva eliptica en general es un polinomio cubico en dos indeterminadas con coeficientes en
un campo. Si el campo sobre el cual se esta trabajando es de Galois, GF(q), el polinomio que
define a la curva eliptica se puede reducir a una relacién de la siguiente forma (dependiendo
de la caracteristica del campo):

f(z,y) = y* —az® —bx —v € GF(q)[z,y]
y la curva eliptica, E, sobre GF(q) se define como:
E={P=(z,y) € GF(q)xGF(q)|f(z,y) = 0}

En el conjunto E (o mejor dicho, de los GF(q)-puntos racionales de E, se puede definir una
operacién que le da una estructura de grupo abeliano a este conjunto. Si P;Q 2 E cuyas coor-
denadas son elementos de GF(q), las coordenadas de P+Q son en general funciones racio-
nales en las coordenadas de P y Q, las cuales a su vez son elementos del campo de Galois
GF(qg). En este contexto una de las cuestiones importantes de los campos de Galois es realizar
aritmética rapida para obtener las coordenadas explicitas del elemento P+Q, en particular nP,
donde n > 0 es un entero.

La primera aparicion de la criptografia con curvas elipticas fue en el estandar X9.62, con
la adopcion del esquema de firma digital ECDSA (Elliptic Curve Digital Signature Algorithm)
en enero de 1999, Algunas de las caracteristicas mas iniciales que se adoptaron fueron una
longitud minima para claves de 80 bits y el uso de bases polinomiales sobre GF(2™) [9].
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3. Automatas celulares

3.1. Automatas celulares

Un automata celular, es un sistema dinamico discreto que evoluciona en iteraciones a
través de una regla deterministica, tal como un sistema dinamico; las variables del sistema
cambian como una funcion de sus valores actuales. Pueden ser vistos como un proceso de
calculo en paralelo, donde los datos son la configuracién inicial. Otra aproximacién es que un
autémata celular es un “universo légico con su propia fisica local”. Tal como un universo de
autémata celular; no obstante su construccidon matematica, son capaces de soportar compor-
tamientos complejos. El concepto de AC lleva implicitamente asociado otros conceptos, como
espacio y localidad de influencia. Se asume que el sistema representado esta distribuido en el
espacio y que regiones cercanas tienen mayor influencia entre si, que otras que se encuentren
apartadas dentro del sistema [10].

Los autdmatas involucran cuatro elementos en su construccion [11]:

1. El espacio celular. Los autématas celulares estan definidos por un arreglo de células
de dimensién d, llamado espacio celular; donde cada uno de los elementos del arreglo
se denomina célula, que es un término tomado de las ciencias biolégicas como algunos
otros tales como “evolucion”, “vida”, “muerte”; que son adecuados para comprender el
comportamiento individual de los elementos. El espacio celular, en principio y tal como
fue definido originalmente, es infinito en todas sus direcciones, y posteriormente debi-
do principalmente a las limitaciones practicas, el espacio celular puede tomar diversas

configuraciones.

2. Los estados de las células. El estado que cada célula tendra en el siguiente paso del
tiempo esta determinado por el estado actual de ella misma y de las células vecinas
mas cercanas en un radio de vecindad predeterminado. El nimero de estados para un
autémata celular lineal puede ser variable, se representa por medio de la variable &, es
decir, la cardinalidad del conjunto K es igual a k, lo cual se escribe como #(K) = k.

3. La configuracion de vecindades. La manera en que las células actian dentro del es-
pacio celular, esta determinada por como son afectadas por el entorno que las rodea.
A este entorno se le llama vecindad. Asi, la vecindad de una célula, llamada célula en
transicién, o célula central x. , es el conjunto de células cercanas a ella a una distancia
d(z.,z;) < r, ademas de la propia célula central, a r se le conoce como el radio de la
vecindad.

4. Funcion de transicion local. Cada célula del espacio celular, toma su valor en depen-
dencia de la configuracion de su vecindad. Si K es el conjunto de estados.

Formalmente un autémata celular se define como

DEFINICION 11 (AUTOMATA CELULAR)
Un autdmata celular es una tupla < L, K, V, §(z., V) > [12].

1. L: el Lattice 6 Espacio Celular es una reticula regular L tal que si d € N entonces L =
{c|Z}, para un lattice L de dimensién d.

2. K: conjunto de estados, es el conjunto finito de valores que pueden tomar las células ¢
tal que c € L.

3. V:vecindad, conjunto finito de células que definen la vecindad para una célula, es decir
es el conjunto de celular para las cuales la célula central z. es el punto de referencia para
el area de influencia de radio r. V' = {z;|d(zc, z;) < r} U {z.}
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4. §(x.,V): K¢ — K. Funcién en términos de la célula central z. y las células x; tal que
x; € V, que es aplicada simultaneamente a todas las células.

Condiciones de frontera

La definicion de lattice por si misma nos permite considerar lattices de tamano infinito, pero
en la practica esta implementacion resulta imposible, es por eso que los AC son representados
como sistemas en espacios finitos, a estas condiciones que nos permiten limitar el espacio de
operacion del AC las llamamos condiciones de frontera. Los tipos de condiciones de frontera
que se pueden manejar son cuatro [12]:

= Frontera periodica. Condicién de frontera que permite tomar el espacio que utilizamos
para representar el AC de manera continua, uniendo los extremos, la vecindad incluye
a la célula i, sin embargo, la actualizacién por la funcién no depende del estado de i en
el tiempo t, por lo general se busca que esta vecindad respete la simetria respecto a la
célula central, aunque no es obligatorio.

a) b)

Figura 2: Representacion del lattice de un AC-unidimensional, a) frontera infinita, b) frontera
periodica [12].

Figura 3: Representacion del lattice de un AC-bidimensional, a) frontera infinita, b) frontera
periodica [12].

= Frontera fija. Condicion de frontera que completa la vecindad con células virtuales con
un valor asignado.

= Frontera adiabatica. Condicién de frontera obtenida por la duplicacion del valor de la
célula cercana a la célula virtual.

= Frontera reflectante. Condicion de frontera obtenida de copiar el valor de otros vecinos
en la célula virtual.

X]0] || Fia
10]0] | | Adibatica
‘ 1 ’O | 1 ‘ [ ‘ Reflectante

Figura 4: Representacion del lattice de un AC con frontera fija, adibatica y reflectante [12]

22



3.1 Autoématas celulares 3 AUTOMATAS CELULARES

Funciones de transicion totalisticas

DEFINICION 12 (FUNCION DE TRANSICION TOTALISTICA)

El termino se refiere a aquella clase de funciones de transicién que son funcién de la suma
de los estados de las celdas en la vecindad. En las funciones de transicion totalisticas se
suman los valores de los elementos que forman la vecindad y todas aquellas vecindades que
correspondan a esa suma, evolucionan al mismo valor. Una funcién de transicion totalistica es
de la siguiente forma [48], [49].

Cilt+1) = 8(Xev C5(t)

DEFINICION 13 (FUNCION DE TRANSICION SEMI-TOTALISTICA)

Por su parte las funciones de transicion semi totalisticas son aquellas en las cuales el esta-
do del sitio central depende separadamente en la suma de los estados de las celdas de la
vecindad y en el estado del propio sitio. En la reglas semi-totalisticas igualmente se realiza
una suma, pero ésta solo es realizada con los vecinos sin tomar en cuenta la célula central.
La célula central es considerada solo para determinar en que condicién debe evaluarse la
suma [48], [49].

C@'(t =+ 1) = 5(Zjev Ci(t)’ Cj(t))

3.1.1. Automatas celulares unidimensionales

Un automata celular unidimensional consta de un arreglo lineal finito de celdas o células
(ver figura 3.6), una de las caracteristicas por las cuales a los autématas celulares en una
dimensién también se les conoce como Autématas Celulares Lineales. Cada célula del arreglo
puede tomar como valor un elemento de un conjunto finito de estados, el cual es denotado
por la letra K. Los elementos del conjunto K pueden ser de diferentes tipos (nimeros, letras,
simbolos, etc.) Puesto que la naturaleza de los estados no es relevante. Para el procesamiento
interno de las evoluciones del autdémata celular lineal a través del tiempo lo mas conveniente es
utilizar nimeros, esto por cuestiones computacionales, y para la representacion final de esas
evoluciones es util utilizar diferentes colores, esto por cuestiones de visualizacion. Aunque
la naturaleza de los estados no influye en el comportamiento del autémata celular lineal, la
interaccion que mantienen las células durante la evolucion por medio de esos estados si influye
de manera directa en el comportamiento del automata celular lineal [13].

DEFINICION 14 (AUTOMATA CELULAR UNIDIMENSIONAL)
Un autémata celular unidimensional es un automata celular AC =< L, K,V,6(z., V) > tal que
dim(AC(L)) = 1. La figura 2 ilustra claramente el lattice de un AC de dimension 1.

En un autdmata celular unidimensional el tamano total de una vecindad es igual a 2r + 1
incluyendo a la célula central.

2r+l
4 v

< >
< >

Xerl voe | Xe| ooe | Xewr

Figura 5: Representacion de una vecindad en un AC de dimension 1 de radio r

Sea ACy=< L,K,V,(z., V) > autdbmata celular unidimensional, F' = {4|5 es funcion de
transicion de AC: } (F es el conjunto posibles de funciones de transicion de AC4)y V, = {v|ves
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vecindad} (el conjunto de configuraciones de vecindades posibles con radio r), entonces para
todo AC; si #(K) = k, se cumple que el numero posibles de configuraciones de vecindades
es #(V,) = K21y por lo tanto #(F) = k¥,

DEFINICION 15 (TRANSICION DE UN AUTOMATA CELULAR UNIDIMENSIONAL)
Sea AC1=< L, K,V,(z., V) > un autbmata celular unidimensional, entonces §(z., V)

§:K¥ ! w5 Ktalque z(t +1)e = 5(2(t)ery i ()1, () e, () et 1y oo () e ), Ve € L

Es decir que la funcion de transicion toma una configuracion de vecindad con centro en la
célula z. en el instante t, y le asigna un valor de K a la célula z. en el instante t+1.

Como #(F') es un nimero bastante grande, es necesario crear un forma sistematica de anali-
zar las funciones de transicién, Wolfram propone la siguiente nomenclatura para AC’s de una
dimension.

DEFINICION 16 (NOMENCLATURA DE WOLFRAM)
Sea AC1=< L, K,V,(x., V) > un autbmata celular unidimensional y F' = {4|6 : K***! — K}
entonces el par AC1=(R,r) determina de manera univoca a un AC de dim 1 donde r es el
radio de la vecindad y R es una indice que depende de ¢ ya que V 6 € F' le podemos asignar
un dnico nimero natural R de base k tal que R € I(4p)_1) = {0,....k*""" — 1} siguiendo la
siguiente funcién biyectiva [14].

k2r+1l_q

R(d) : F — Ny con regla de correspondencia R(d)=)_,_ ~ (zn)(k").

Donde z,, es imagende §y 0 < R(8) < k¥ — 1.

De esta manera es posible identificar de manera Unica aun autémata celular de dimensién 1
denotado con el par AC4(R,r), por medio su funcién de transicion ya que esta tiene asignado un
unico numero natural R de base k entre 0 y #(F'). Cabe mencionar que si bien este esquema
de notacion es Unico y conciso es puramente formal, es decir no provee indicacién alguna
sobre las propiedades de la funciones de transicion resultante de las reglas correspondientes.
El asociar alguna propiedad dinamica sutil con R no es en general tarea facil [49].

Ahora presentaremos un elemento de un AC que a pesar de que no formar parte de la
definicion es igual de importante, ya que dicho influye a largo plazo en comportamiento de un
autémata y es la configuracion inicial, de hecho distintas instancias de configuraciones iniciales
pueden producir distintos comportamientos dependiendo de la regla. Una configuracion inicial
es un vector de valores de valores de K en L no nulo, en el instante 0.

DEFINICION 17 (CONFIGURACION INICIAL)
Seaaun AC1=< L, K,V,é(z., V) > de dimensiodn 1, la configuracion inicial C; de un AC es un
parametro de inicializacion tal que.

C; € KT talque C; C L en t=0.

Autdmatas elementales

Los automatas celulares elementales son una clase mas simple de los automatas celulares
unidimensionales con radio entero (existe una clase aun mas simple de radio fraccionario que
se explica mas adelante).
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DEFINICION 18 (AUTOMATA CELULAR ELEMENTAL)
Sea AC =< L, K,V,é(x.,V) > un autdbmata celular, se dice que AC; es elemental si se cumple
que:

» dim(L) =1, es decir que AC; es unidimensional.

» K = {0,1}, es decir las células solo pueden tomar valores 0 6 1. Es claro que #(K) =
k=2.

m V=x.1,z., 2.1V € L, €s decir que el radio de la vecindad es 1.

Los automatas celulares elementales tienen dos valores posibles para cada celda (0 o 1), y
las reglas que dependen sélo de los valores de vecinos mas cercanos. Como resultado, la
evolucion de un automata celular elemental completamente puede ser descrita por una tabla
que especifica el estado de una célula dada tendra en la proxima generacion basado en el valor
de la célula a su izquierda, el valor de la propia célula, y el valor de la célula a su derecha.
Siguiendo las definiciones anteriores un AC elemental cumple lo siguiente [50]:

1. Como k£ = 2y el radio » = 1 entonces el conjunto V; de posibles configuraciones de
vecindad de radio 2 tiene cardinalidad #(V;) = 22*! = 23 = 8, donde V; son todas las
posibles permutaciones de tres elementos donde cada elemento puede valer O(blanco)
6 1(negro), Vi por extension es:

Vi={ . ., T, O, ), ], )

Figura 6: Conjunto V; de configuraciones de vecindades posibles en un AC elemental

2. Como #(V1) = 8 entonces # (V) = 28 = 256, por lo tanto para cada funcién de transicion
0 en un AC elemental se cumple que le puede asignar un nimero base 2 entre 0 y 255.

R(8) = T (6(Vi)(2), ¥ Vie V,0 < R(5) < 255.

Consideremos la siguiente funcién de transicion: § : V; — K donde la regla de corresponden-
cia se muestra en la imagen 7 que ilustra los valores posibles de las tres celdas vecinas se
muestran en la fila superior de cada panel, y el valor resultante de la célula central lleva en la
proxima generacion.

L LA | ) EENE | N EiEE aas
L L] L] ] n n n L]
0 0 0 1 1 1 1 0

Figura 7: Funcion de transicién de un AC. Figura tomada de [50].

Aplicando la notacion de Wolfram tenemos que R(§) = 6(V11)2° + 6(V12)2! + §(V13)22 +
§(V1a)22 4+ 6(Vis)2t +6(Vig)2° +6(Vi7)26 +6(V1g)2" = 0% 1+ 152+ 14+ 18+ 1% 16+
0%32+40x644 0= 128 por lo tanto R(d) = 30, Entonces el AC elemental de que hablamos en
la figura 7 es aquel cuya regla de correspondencia esta inequivocamente asociada al numero
30(2) y el AC se denota como AC(30(y),1). Por simplicidad usualmente se les denomina a los
autématas por su nimero de su regla, en este caso el AC seria la regla 30.

A continuacion se presentan ejemplos de algunas otras reglas para un AC elemental.
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rule 30 rule 126
o ] ™ R R O el S "l S
o 0 0 1 1 1 1 0 o0 1 1 1 1 1 1 0
rille 54 rule 150

] e e "

o 0 1 1 0 1 1 0 1 0 0 1 0 1 1 0
rule 60 rule 158

o 0 111100 10011110

rile 62 rule 182

(o o o o R ] ([ e
o 0 1 1 1 1 1 0 1 0 1 1 0 1 1 0

Figura 8: Ejemplos de funciones de transicion para un AC unidimensional. Imagen tomada
de [50]

Dadas las reglas anteriores la siguiente imagen se muestra la evolucion del sistema al
cabo de 15 transiciones cuando la configuracion inicial es 1 con cada una de las reglas que se
muestran en la imagen 8.

rule 3 rule 54 rule 611
.&%&; ::%5 A
rule 62 ruele 90 rule 94

y N oW\

role 1002

rule 126

rule 110

A

rule 150

rule 122

o
.'53!:.:..:-.:.

rule 158

L A .

rule 182

rule 220

rule 188

rule 222

rule 190}

M b M.

rule 250

h &

Figura 9: Evolucion para cada una de la reglas anteriores. Imagen tomada de [50]

3.1.2. La Clasificacion de Wolfram

Como se puede ver en la imagen 13, las graficas anteriores muestran reglas de autématas
exhiben comportamientos muy distintos unos de otros ya que generan diferentes patrones al
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Figura 12: Regla 30

= Clase IV La evolucion lleva a estructuras aisladas que muestran un comportamiento com-

e rErE T rrrrrrFr P F PR R TP TP TP TR TEIEIETETFFIFTE

Figura 13: Regla 193

otro, este suele ser el tipo de comportamiento mas interesante que un sistema dinamico

plejo (ni completamente caodtico, ni completamente ordenado, sino en la linea entre uno y
puede presentar).

Automatas con radio 1/2

A pesar de que en un principio la definicion de autdmata celular no admite vecindades de

radio fraccionario, es posible modificar el lattice realizando un corrimiento en cada evolucion

de modo que la vecindad de influencia se ajuste a un radio de un medio con lo que se pierde

el sentido de célula central, un AC que consta de radio 1/2 induce un lattice como se muestra

en la siguiente figura.

Figura 14: Lattice con localidad de influencia 1/2
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Vie={HNl, ], M, [}

Figura 15: El conjunto de configuraciones de vecindades posibles de radio 1/2

= La cantidad de funciones posibles es 2* = 16.

En un AC elemental de radio 1/2 existen 3 funciones interesantes que representan a las 3
compuertas légicas basicas.

= Laregla (8,1/2) 6 compuerta l6gica AND.

Figura 16: Compuerta AND en automata celular

= Laregla (14,1/2) 6 compuerta logica OR.

| | J [NEN RN ]
H B N [

Figura 17: Compuerta OR en autémata celular

= Laregla (6,1/2) 6 compuerta l6gica XOR (Cadbtica).

L m

Figura 18: Compuerta XOR en autémata celular

3.1.3. Antecedentes de la aplicacion de los autématas celulares a los campos finitos

En las ultimas décadas los autdmatas celulares han recibido bastante atencién por sus
aplicaciones a diversas areas del conocimiento, como fisica, quimica, biologia y mas recien-
temente destacan aplicaciones de calculo en aritmética de campos finitos. A continuacion se
presentan dos trabajos que muestran el potencial de calculo de un AC para realizar operacio-
nes en campos finitos, en especifico los campos de Galois sobre los cuales estan definidas las
primitivas de los algoritmos criptograficos.

An Evolutionary Approach to the Design of Cellular Automata Architecture for Multipli-
cation in Elliptic Curve Cryptography over Finite Fields [15].

Este trabajo fue desarrollado en la universidad nacional de Kyungpook en Korea por Jun-
Cheol Jeon y Kee-Young Yoo, quienes propusieron desarrollar una arquitectura de multiplica-
cién especial y eficiente, basado en un automata celular para ser aplicado a la criptografia
de curvas elipticas sobre el campos finitos de Galois GF(2™). La arquitectura de computacién
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evolutiva propuesta fue disenada e implementada en un dispositivo de hardware con un co-
procesador dedicado al calculo de ECC obteniendo resultados con alta regularidad y con una
latencia reducida [15].

En la criptografia de clave publica, para lograr un nivel razonable de seguridad, muchos
algoritmos basan sus calculos en campos de Galois del orden GF(22°°?). Por lo tanto hay una
necesidad de de desarrollar un algoritmo eficiente para la multiplicacién en GF(2"). Sin embar-
go parametros significativamente mas pequefios se suelen utilizar para criptografia de curva
eliptica a diferencia de otros algoritmos como El gammal 6 RSA cuyos llaves llegan a contar
con claves de hasta 100 bytes, Algunos de los beneficios de contar con tamanos de claves
mas pequenos incluyen caculos mas rapidos, y reduccién de la potencia de procesamiento,
espacio de almacenamiento y ancho de banda [15].

En ECC, la computacién kP es la operacion mas importante, donde k es un nimero entero
y P es un punto de la curva eliptica. Esta operacion puede ser calculado usando la adicion de
dos puntos k veces. Para la realizacidn de dicha operaciones los autores proponen la siguiente
arquitectura basada en AC de frontera periédica (PBCA) usando trinomios irreducibles por el
metodo MSB-first sobre el campo finito GF(2") [15].

Sean A(z)yB(z) € GF(2")y P(x) un trinomio irreducible. la multiplicacién A(X)B(X) mod
P(x) se desarrolla como sigue:

{[A(2) By—12™"~2 mod P(z) + A(X)By—2]x mod P(z) + ... + A(x) P(z)} mod P(z).

De la ecuacion anterior los autores descomponen las operaciones R(z)x mod P(x)y A(x)B;
0 < i < n—1en 3 operaciones mas primitivas para ser implementadas en forma de 3 automatas
celulares, dichos calculos son: [15]

C1 Shiften R(z)x
C2 Reduccion modular R(x)x mod P(x)
C3 A(x)B;0<i<n-—1

En primer lugar, con el fin de realizar C1, que requiere un 1 bit de desplazamiento a la izquierda
para poner en practica R(z)x, se utiliza autdmatas celulares con una frontera periodica usando
n-bit de registro. El siguiente estado de cada registro se define como el estado de la vecino de
la derecha, la funcion de transicion queda expresada como Q;(t+1)=Q;_1(t). En este caso, el
registro a la izquierda y a la derecha registro son las células adyacentes [15].

' + + $ + clock
L Fﬂ.l|LRﬂ.2|LRﬂ|LRHI L Rq
t [ £ [ £ . F

Figura 19: PBCA con regla de transicion Q;(t+1)=Q;_1(t). Figura tomada de [15]

Con el fin de realizar C2, que es la reduccion modular, los autores se requieren operacio-
nes de reduccion modulares a la izquierda de 1 bit de desplazamiento resultante de C1. La
siguiente ecuacion se obtiene R(z)x mod P(x) [15].

(R, AP, )®R )X + (R, AP, )®R X2 +...+ (R, AP)DOR, )k +

oo #(R | AP)BR X2+ (R, AP)BR )X + (R, AP,)D0)

n-2

En la ecuacién anterior, P,(0 < ¢ < n — 1) tiene valores de cero pero Pk y PO siempre
contienen un 1 ya que so6lo se tiene en cuenta trinomio polinomio irreductible. La ecuacién
resultante por C1y C2 es.
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-l 2 k 2 1
R, X" + R X"+ .+ (R, ®R )X+ .. +R -X*+Ryx'+R |,

Donde P(z) = z" + z* + 1, la siguiente figura muestra un PBCA que aplica la reduccion
modular.

clock

whiah - aplan © et

h

> Y

Figura 20: PBCA que aplica R(x)x mod P(z). Figura tomada de [15]

C3 se puede conseguir facilmente usando n compuertas AND, ya que cada elemento de
A(z) debe multiplicarse por el elemento de Bi, donde i esta en el rango (0 <i <n — 1) con el
fin de realizar C3 [15].

AT_I AT_z Alk All A|U
‘BD ‘El ‘B:vz-2 ‘Bn-l @ g @ @
Fig.2
AEmodp «.----
L Cellular Automata reflecting C1 and C2

Figura 21: PBCA que aplica C1, C2 y C3. Figura tomada de [15]

A Programmable Parallel Structure to perform Galois Field Exponentiation [16]

En este trabajo se propone una nueva arquitectura de exponenciacion en GF(2™). El nucleo
de la arquitectura es una estructura paralela para la multiplicacién y la elevacion al cuadrado,
que se basa en transiciones de estados de un autémata celular. El rendimiento del disefio su-
perd las arquitecturas existentes basadas en arreglos simbolicos por lo que es posible aplicarla
de manera efectiva en sistemas criptograficos de clave publica como ElGamal y Diffie-Hellman.
Ademas la naturaleza de los automatas celulares conduce un diseno VLSI escalable [16].

Los criptosistemas de clave publica como Elgamal, Diffie-Hellman se basan en la exponen-
ciacion modular en campos de Galois y aunque operacion provee caracteristicas deseables
estas resultan altamente costosas en términos de implementaciones de manera que el rendi-
miento queda en funcién de la implementacién de la multiplicacion [16]. El esquema sobre el
cual se basa el diseno la arquitectura es el paralelismo de los algoritmos para calcular mul-
tiplicacion y el cuadrado, y el hecho de existen coincidencias entre los calculos de ambos
algoritmos, de esta manera los autores presentan un esquema en el cual tanto el cuadrado co-
mo la multiplicacién re usan el mismo espacio de memoria que contiene los calculos realizados
por algunos de los algoritmos, a dicha estructura la denominan Autémata Celular Programable.

Por cada iteracién, los médulos que implementan las operaciones de cuadrados y multipli-
cacion generan una matriz caracteristica del AC, dicho los médulos se ejecutan por separado
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operando sobre una semilla que da como resultado una evaluacién paralela del producto o
cuadrado. El costo de la multiplicacion en hardware resulta de (m + m?) compuertas XOR,
2m? switch’s y un ciclo de reloj para evaluar el resultado.

Arquitectura propuesta usando automata celular:
La arquitectura exponenciacion fue implementada en una plataforma de Xilinx XCV-1000 [16].

Exponent: E Cml€ma ) A(X)E
MUX i
o
v ‘

v

-1 « i-1 i
¢(x) Cellular ()t
A(x] - ( ¥+ MUX —p Automata ! MDUS;( - (
o o) [PLA Based t(x)
h Structure L
- ‘l* rY *
1 m
P(x] »| Companion
Matrix
Generator

Multiplier/
Squarer
Selector

Figura 22: Arquitectura para la exponenciacion en GF(2%). Figura tomada de [16]

El exponente E se codifica en un registro de m-bits (e;,, em—2, ..., €9). Al restablecer la en-
trada A(x) esta es cargada en el registro t~!(z) y se establece C*~! en 1. El médulo que se
encargara de generar la matriz, toma la t~!(z) entrada y el polinomio primitivo p(z) y calcula
la matriz de transicion 7;, para el AC. Cuando el AC se configura como multiplicador la linea
que controla el selector Cuadrado/Multiplicacion hacia el Multiplexor A y el Demultiplexor se
establece en 1 permitiendo que C?~! sirva como entrad del AC. Dependiendo del valor menos
significativo del exponente e, el valor de ci(x) se establece en el producto computado por el AC
(si es 1) 0 se establece en el valor ¢:~!(x) (si es 0) a través de Mux B. Finalmente los valores
de ¢(z) y t'(x) es retro alimentado a los registros ¢i~!(z) y t'~!(x), después de m ciclos de
reloj el resultado es cargado al registro c'(x).
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4. Analisis y Diseho

4.1. Planteamiento del problema

Un autdmata celular es un sistema dinamico paralelo cuyo comportamiento esta especifi-
cado en términos de una relacién local, dichos modelos han sido exitosamente aplicados al
diseno de algoritmos paralelos y distribuidos con el objetivo de resolver problemas de sincroni-
zacion, mas recientemente han sido aplicados al computo en campos finitos, especificamente
los campos de Galois. En este trabajo terminal se propone caracterizar un algoritmo criptografi-
co basado en campos de Galois como un sistema dinamico en funcion de sus operaciones
basicas con el objetivo de sustituirlas por un autémata celular que realice dichos calculos.

El principal problema de caracterizar un algoritmo criptografico es la obtencion de la fun-
cion de transicion, la manera usual de obtener la funcién de transicion es abstraer la dinamica
del sistema caracterizando los actores en términos de estados y los cambios que estos sufren
a lo largo del tiempo como transiciones de este modo se haya una combinacion entre estados
y transiciones que describen de manera general al sistema en términos de una funcién, sin
embargo tratandose de un algoritmo criptografico esta opcion no es factible ya que el numero
de combinaciones a analizar es muy extenso debido a que en un principio estos son disefiados
para ser resistentes a ataques de fuerza bruta. Por lo que es necesario abordar el problema
desde otro punto de vista, existen modelos basados en autémata celular que realizan operacio-
nes de computacion en campos finitos, por ejemplo existen AC capaces de calcular potencias
de un numero en un anillo entero algunos otros realizan operaciones en campo de Galois con
el objetivo de ser aplicados a codigos lineales detectores de errores. Sabiendo esto y que exis-
ten algoritmos criptograficos cuyas operaciones basicas se definen sobre la teoria de campos
finitos, es factible hallar un automata celular capaz de sustituirlas en las transformaciones de
cifrado/descifrado, por lo que es necesario descomponerlo en términos de sus operaciones
mas primitivas para ser implementadas en forma de AC.

A continuacion se presentan los algoritmos mencionados en el marco tedrico que basan
sus transformaciones de cifrado/descifrado en campos finitos, con el objetivo de discriminar
aquellos cuyas caracteristicas no se adecuen a los parametros que se estableceran en el
estudio comparativo.

4.1.1. Estudio comparativo

Existen disenos basados en automatas celulares que permiten realizar cémputos en cam-
pos finitos del tipo GF(2™). Por lo tanto, es posible desarrollar una aplicacién de los AC al
cifrado de datos. Para poder llevar a cabo dicha aplicacién es necesario conocer y compa-
rar los algoritmos que basan su operaciones de cifrado/descifrado en campos finitos del tipo
GF(2™), en especifico el campo GF(2%) que es al que pertenecen las polinomios binarios de
grado menor o igual a 7, es decir las cadenas binarias de longitud 8, sobre las cuales se basan
las primitivas de algunos de los algoritmos de criptografia.

Para poder realizar dicho estudio comparativo es necesario definir una lista de atributos
deseables que debe cumplir un algoritmo para ser implementado en forma de un autémata
celular:

1. Tipo de llave. Es la pieza informacion que controla la operacion de un algoritmo crip-
tografico, existen dos tipos de algoritmos respecto a su clave, los de clave publica que
consiste de dos claves (una publica y una privada) y los de clave privada, este atributo
es importante en el diseno del AC ya que permitira establecer los argumentos con el que
debera ser inicializado el AC.

2. Unidad de cifrado. Los algoritmos criptograficos pueden dividirse con base a la uni-
dad de cifrado, existen cifradores de bloques y de flujo. Los cifradores de bloques son
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aquellos que realizan sus operaciones de transformacion sobre palabras de una longitud
determinada (bloque de informacién) mientras que los cifradores de flujo realizan sus
transformaciones unidad por unidad de informacion (flujo de datos). El parametro de uni-
dad de cifrado es relevante en el disefo de la aplicacion a nivel conceptual del AC ya que
permitira establecer la longitud de palabra sobre la que el AC debera operar.

3. Tamanho del mensaje. Es la longitud de la unidad de cifrado sin embargo esta puede
variar dependiendo del algoritmo ya existen tamanos de mensaje de hasta 64, 128, 256
bits para un mismo algoritmo. Un tamano de mensaje 128 es deseable por representacion
en el campo finito GF(2%).

4. Tamano de la clave. Es la longitud de posibles claves que puede poseer un algoritmo
que permite ofrecer un nivel de seguridad en razén a un tamano de unidad de cifrado.
Un tamano de clave de 128 bits en razén a un tamano de unidad de cifrado de 128 bits
es deseable por representacion en el campo finito GF(2°8).

5. Principal Operacion. Es la operacion fundamental en las transformaciones que realiza
el algoritmo, esta operacion depende del disefo del algoritmo criptografico ya que dife-
rentes algoritmos basan su cifrado/descifrado en operaciones matematicas de distinta
naturaleza. Una operacion principal en un campo GF(28) es deseable.

6. Numero de rondas. Numero de ciclos determinados a la que es sometida una unidad de
cifrado, esta depende del disefio del algoritmo ya que esta agrega o disminuye el nivel de
seguridad segun el tamafo de unidad de cifrado y longitud de clave. Esta caracteristica
es relevante ya permitira establecer el numero de veces que el AC se ejecute sobre la
unidad de cifrado.

7. Naturaleza paralela. (Sin tomar en cuenta modos de operacion). Es la factibilidad de
paralelizacion del las operaciones del algoritmo. Esta caracteristica es relevante ya que
a diferencia de la naturaleza secuencial de varios algoritmos, el paralelismo es deseable
por facilidad de implementacion en forma de un AC.

A continuacion se mencionan los algoritmo criptograficos candidatos, dando a conocer en
una tabla comparativa con el fin de seleccionar el mas adecuado de acuerdo a sus caracteristi-
cas, para implementarlo con un autémata celular.
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Propiedades | DES AES Twofish Safer Elliptic Cur-
ves
Unidad de ci- | Bloques Bloques Bloques Bloques Secuencial
frado
Tipo de clave | Privada Privada Privada Privada Publica
Tamano de | 128 128 128 64 128
mensaje en
razon 128
Tipo de clave | 64 128 256 64 2(128)=256
en razon 128
Principal permutacion y | suma, produc- | XOR y cajas | mezclado de | potencia mo-
operacion cajas de susti- | to y reduccion | de sustitucion | bytes (XOR) dular
tucion en campo fini-
to
Numero de | 16 10 16 8 No aplica
rondas
Naturaleza Si Si Si Si No
paralea

Cuadro 5: Tabla comparativa de algoritmos

Segun los criterios establecidos en la tabla anterior se ha acordado que el algoritmo que
mas se adecua a los atributos deseables y necesarios para la realizacion del proyecto es el
algoritmo AES por su descripcion matematica en términos de operaciones en campos finitos
de Galois. Por lo que sera el algoritmo a ser implementado en forma de autémata celular.

Aclaracion: En particular para la realizacion del trabajo terminal Gnicamente se caracteri-
zara la version de AES para un bloque de 128 bits, y una clave de 128 bits.

4.1.2. Especificacion de AES

AES es el nuevo estandar de cifrado simétrico dispuesto por el NIST, después de un periodo
de competencia entre 15 algoritmos sometidos. El 2 de Octubre de 2000 fue designado el
algoritmo Rijndael como AES, el estandar reemplaz6 de TDES.

El algoritmo Rijndael fue elegido por el NIST (National Institute of Standards and Techno-
logy), para ser el estandar en los proximos 20 afnos y es llamado AES (Advanced Encryption
Standar). Rijndael fue elegido después de pasar un periodo de analisis durante aproximada-
mente 3 anos, Rijndael fue elegido como la mejor opcion dentro de 15 candidatos, sus princi-
pales caracteristicas fueron su facil disefo, su versatilidad en ser implementado en diferentes
dispositivos, soportar bloques de datos de 128 bits y claves de 128, 192, y 256 bits.

Las operaciones en AES estan definidas al nivel de bytes, entidades de 8 bits, tratados
como elementos del campo finito Fys. [17]

AES es un sistema de cifrado simétrico de bloques que puede procesar los bloques de
datos de 128 bits, utilizando claves de cifrado con longitudes de 128, 192 y 256 bits.

Para el algoritmo AES, la longitud del bloque de entrada y el bloque de salida es de 128
bits. la longitud de la clave de cifrado, K, es 128, 192, o 256 bits. La longitud de la clave
esta representado por Nk = 4, 6, o0 8, que refleja el nimero de palabras de 32 bits (nimero de
columnas) en la clave de cifrado. El nimero de rondas a ser realizadas durante la ejecucion
del algoritmo depende en el tamafio de clave. [18]
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Longitud de clave | Tam. de Bloque | No. de Rondas
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Cuadro 6: Cuadro de especificacion de claves, bloques y rondas

Entradas y salidas

La entrada y la salida para el algoritmo AES consisten cada una en secuencias de 128 bits.
Estas secuencias se conocen como bloques y el numero de bits que contienen se conocen
como su longitud. AES depende de un parametro extra la clave de cifrado que consiste en
secuencia de 128, 192 o 256 bits.

La unidad basica para el procesamiento en el algoritmo AES es un byte, una secuencia de
ocho bits tratada como una sola entidad. Las secuencias de entrada, de salida y de cifrado de
bits clave se procesan como matrices de bytes que se forman dividiendo estas secuencias en
32 para formar grupos de ocho bits contiguos y obtener matrices de bytes.

Todo byte en AES puede ser representado como un vector de bits individuales, siguiendo
el orden (b7, bg, bs, babs, ba, ba, by, by). Cada byte es interpretado como un elemento del campo
finito GF(2%), para todo elemento de GF(2®) tenemos su representacion polinomial [18].

22-7:0 bixi = b7.7}7 + bﬁiL’G + b5.7,'5 + b4ZC4 + bg.%‘g + bQZCQ + bix + byl

Arreglo de Bytes: un arreglo de bytes puede ser representado como una secuencia de la
siguiente forma.

apay...a1; donde cada a; es un byte

A nivel interno, las operaciones del algoritmo AES se realizan en una matriz bidimensional
de bytes llamado el estado. El estado esta formado por cuatro filas de bytes, cada una con 4
bytes. En el conjunto de estados, cada S representa un byte individual que tiene dos indices,
con su numero de renglén r en el rango de 0< r < 4 y su numero de la columna ¢ en el rango
0< ¢ < 4. Esto permite que un byte individual pueda ser referido como S, [18].

input bytes State array output bytes
ing | ing | ing | ing S0.0 | So1 | Soz2 | Sos oty | Oty | OUlg (OUT
iny | ins | inlg | M3 % S10 | S11 | Si2 | Sis 9 oty | olits | outy (0ltty3
iny | ing | ingg | inmas S0 | Sa1 | S22 | S23 outy | outs |outyg|outyy
ins | ing | ingg | itgs S30 | S31 | S32 | S3s3 oty | olty |outyy |outys

Figura 23: Entrada y salida de un arreglo de estados en AES

Los cuatro bytes en cada columna de la matriz de forman un vector de 32 bits, donde
el numero de fila r proporciona un indice para los cuatro bytes dentro de cada palabra. El
estado por lo tanto, se puede interpretar como una matriz unidimensional de palabras de 32
bits (columnas), w0...w3, donde el nimero de columna ¢ proporciona un indice en esta matriz.
Por lo tanto, para la matriz de la figura anterior, el estado puede ser considerado como una
matriz de cuatro columnas de 4 bytes, de la siguiente manera [17]:

So,0 So1 So,2 So,3

Sio Si1 S1,2 51,3
Sol= | 2101 Is1= | 2| 1sa)= | 212 [sa)= | 21
[ 0] 8270 [ 1] 5271 [ 2] 51272 [ 3] 51273

53,0 S3.1 S3.2 S33

) ) )
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4.1.3. Estructura matematica de AES

Una de caracteristicas mas sobresalientes de AES, comparado con otros algoritmos, es
la la estructura matematica sobre la cual opera y esta disefiado, esta caracteristica permite
realizar un analisis de cierto modo mas facil respecto a otros algoritmos.

Suma y producto de bytes en AES

Todos los bytes en el algoritmo AES se interpretan como elementos de campos finitos y
por lo tanto las operaciones de suma y producto estan dadas de la siguiente manera.

Suma: la adicion de dos elementos en un campo finito se logra llevando a cabo con la
operacion XOR entre dos bytes.

Producto: en la representacion polinémica, la multiplicacion en GF(2®) (denotado por e) se
corresponde con la multiplicacion de polinomios médulo un polinomio irreducible de grado 8.
Un polinomio es irreducible si sus Unicos divisores son uno y el mismo. Para el algoritmo AES,
este polinomio irreducible es m(z) = 2®+2* 423+ 1. La reduccion modular de m(z) se asegura
de que el resultado sera un polinomio binario de grado menor que 8, y por lo tanto puede ser
representado por un byte. A diferencia de la suma no hay ninguna operacion simple a nivel
de byte que corresponde a esta multiplicacion. Sin embargo existen algoritmos de calculo de
producto entre elementos del campo finito expresados en combinaciones de operaciones a
nivel de bytes, por ejemplo algoritmo 3 [17].

Inverso multiplicativo en GF(2°)

Como la multiplicacién entre elementos del campo GF(28) es asociativa donde el elemento
(01) 12 €5 €l neutro multiplicativo y por ser GF(28)/m(I) campo. Para cualquier polinomio distinto
de cero binario f(x) de grado menor que 8, Existe el inverso multiplicativo de f(z), denotado
f~(z), se puede calcular mediante el algoritmo extendido de Euclides para polinomios si se
encuentran los polinomios a(z) y ¢(z) € GF(QS)/m(I) tal que [18].

F(@)a(x) + m(z)e(x) = 1

Entonces a(x) o f(z) mod m(z) = 1y por lo tanto f~!(z) = a(x).

Definicion del producto entre columnas vector con entradas en GF(2%)

Dado que AES opera con palabras de 32 bytes, podemos considerar que cada palabra
es un fila de 4 bytes, asi que cada palabra es tratada como un polinomio de grado 3 con
coeficientes en GF(28) [17].

(B3, B2, B1, By) — 3323 + Bgzz + B1z+ By talque B; € GF(QS)

La multiplicacién de dos palabras de 4 bytes puede resultar en un polinomio de grado
menor o igual a 6, entonces es necesario reducirlo médulo un polinomio de grado 4 para que
el producto quede bien definido. En el algoritmo AES se especifica que el polinomio es:

A1

Aunque el polinomio z* + 1 no es irreducible, en este caso particular el polinomio constante
si tiene inverso en el anillo por lo tanto, ahora trabajaremos en el anillo GF(28)/Z4+1. Este
polinomio tiene la siguiente propiedad util [19]:

zmod 2% 4 1 = z# mod 4
DEFINICION 19 (PRODUCTO ®)

Sean A(z) y B(z) polinomios tales que grad(A(z)) <3y grad(B(z)) < 3.y sea M(z) = z* +1
definimos [18] :
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A(z) ® B(z) = A(2)B(z) mod 2% + 1

El objetivo de lo anterior es poder definir multiplicacién entre columnas de 4 bytes por un
elemento constante también de 4 bytes. Como A(z), B(z) € GF(28)/Z4Jrl polinomios tal que
a(z) = A3z + A22? + A1z +ag y B(z) = Bs3z® + By2? + Byz + By, entonces el producto
A(z)B(z) tiene la forma [17]:

A(Z)B(Z) = (A323 + A22’2 + Alz + A())(Bgz3 + BQZ2 + B1Z + Bo)
= AooBo—l-(AlOBo—l-AO.Bl)Z
—|—(A2 eBy+AieBi+Aye BQ)ZQ
+(A3 @ By + Ay @ By + Aj By + Ag e B3)2?
+(A3 eBi+AseBy+ A e 33)24
+(A3 [ ] BQ + A2 ° 33)24 + (Ag [ ] Bg)ZG

Ahora es necesario aplicar el médulo z* + 1 al polinomio, que por algoritmo 2 equivale
a aplicar modulo a cada uno de sus términos, entonces z* mod z* + 1 = z* ™°% 4 en cada
termino [18].

A(l‘)@B(.T) = ApeBy+ A3e B+ A, e By + Aj e Bg
+(A1OBO—I—AooBl—l-AgOBQ—I—AQ.Bg)Z
—l—(AQOBO—l—AlOBl+AOOBQ+AOOBg)Z2
+(A3 @ By+ Ay @ By + Aj @ By + Ag e Bs)z?

C(z) = Co+ Cr1z+ Coz? + C323
Co Ao A3 A2 Al
. . . o Ch _ A Ag Az A
En ecuaciones matriciales queda expresado como: A(z)®B(x) = Col = |4y A, Ay As
Cs As Ay Ay Ag

4.1.4. Cifrado

Para cifrar un bloque con una clave se hacen Nr rondas, en cada una de ellas intervienen 4
transformaciones. Al inicio de la Cifra, la entrada se copia en la matriz de estados. Después de
una adicion con la clave, la matriz de estados es sometida a cada transformacién de manera
secuencial durante un lapso de 10, 12 o 14 rondas (dependiendo de la longitud de la clave),
a excepcion de la ronda final que difieren ligeramente de los primeros Nr-1 rondas ya que
no se aplica la ultima transformacion a la matriz de estados. Cada ronda depende de una
calendarizacion de claves que consiste en una matriz de una dimension 4x4 bytes (en el caso
de una clave de 128 bytes) que se obtiene al aplicar una rutina de expansion a la clave inicial,
la expansiodn trabaja sobre dos elementos globales W y Rcon cuyo significado se explica en la
rutina de expansién de claves [18].
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Algoritmo 4 Cifrado AES con clave de 128 bits

Entrada: Byte TextPlano [4 x 4], Byte K [4 x 4].
Salida: Byte Cifra [4 x 4].

1:
: Byte Estado < TextoPlano
: Entero Nr.

: AddRoundKey(Estado, K)
: para Nr = 1 hasta 9 hacer

11:
12:
13:
14:
15:

Byte K[4x4].

SubBytes(Estado)
ShiftRows(Estado)
MixColumns(Estado)
K < KeySchendule(K,Nr)
AddRoundKey(Estado, K, Nr)
fin para
SubBytes(Estado)
ShiftRows(Estado)
AddRoundKey(Estado, K)
devolver Cifra < Estado

de una funcién de expansién aplicada por cada ronda.

En la figura 24 se puede observar las transformaciones a la que es sometida la matriz
estado hasta alcanzar el cifrado y como entra en juego la generacién de subclaves que resultan
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Bloque 128 bits
L
Texto Plano T Matriz Estado 4x4 bytes

-

= Y - .,
(_ AddRoundKey (Ko

- L) -~
( SubBytes )
= % ShiftRows )
2 - ¥ ~
S MixCols
- v =
( AddRoundKey (K
', SubBytes
(=2 e X
g ShlftRowS
( MixCols )
- y - T
. AddRoundKey (Ko
¥
SubBytes
o ! |
g ShiftRows
E . l s N
y AddRoundKey (K
Texto Cifrado H Jl Matriz Estado 4x4 bytes

Bloque 128 bits

Figura 24: Diagrama de flujo del cifrado AES

AddRoundKey

Esta transformacion toma una matriz y simplemente hace un XOR byte a byte de las co-
lumnas de la matriz estado con las columnas correspondiente matriz de claves, que depende
de la ronda, el bloque resultante de esta transformacion, sera la nueva matriz estado para la
siguiente ronda.

DEFINICION 20 (ADDROUNDKEY)
Sea [S;] la j-ésima columna de la matriz de estados S y [K;] la j-ésima columna de la matriz
clave K correspondiente la ronda actual, se define AddRoundKey como:

AddRoundKey([S;])=[S;]1%[K;].

La figura 25 ilustra el modo en el que opera esta transformacion con las columnas de la matriz
estado con los de la clave de la ronda actual.
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[ = round * Nb

Wite [T s)

2 [ Wiss

Figura 25: Diagrama de flujo del cifrado AES

SubBytes

Sustitucion de bytes es una transformacién no lineal que consiste en en sustituir a cada
byte de la matriz estado por un nuevo byte, dicha asignacién es la que resulta de aplicar las
siguientes transformaciones. Como cada byte en AES es considerado un elemento en el cam-
po finito GF(QS)/$8+I4+$3+1, implica que cada elemento tiene inverso multiplicativo a excepcién
del cero que no tiene inverso, por lo que que se deja inalterado. La idea de la transformacién
SubBytes es la de extender las funciones de un cifrador affin hacia los polinomios median-
te el calculo del inverso multiplicativo de un elemento del campo GF(28), el cual se obtiene
aplicando el algoritmo extendido de Euclides para polinomios para después aplicarle una
transformacién Affin [17].

DEFINICION 21 (CAJA DE SUSTITUCION Sp,)

Sean a(z) # (00)ner Y a(z) = (br, be, bs, by, b3, ba, by, bo) €l inverso de a(x) en GF(2%) y C la
matriz circulante inducida por el vector (10001111). Se define la siguiente transformacién Affin
sobre a(x).

Shox(a(2)) = Spou (b7, b, b, by, b5, b, 07, 0p)) = Cla(@))” + [(CO)neal”
Por lo que cada b, queda expresado de la siguiente forma

b = bi D b(it-a)mods D b(i+5)mods © b(i-+6)ymods © b(i+7)mods © Ci

Para 0<i<8, donde el b; es el i-ésimo bit del byte, y ¢; i-ésimo byte de (63);., = (01100011).
En forma matricial la transformacién se puede expresar como:

] 1 0 0 0 1 1 1 17 [bo] [1]
v, 1100011 1||b 1
b, 111000 1 1| |b 0
byl |1 111000 1) fbs| |0
Bl {1 11110 0 0f by 0
bl 0111110 0]]bs 1
A 0011111 0|]bg 1
o] 0o o 111 1 1] b [O]

Transformacién Affin Sy,

Para la transformacién Affin S, existen hasta 256 posibles valores, para los cuales se ha
calculado todos los posibles valores y se han encuadrado en una tabla denominada Tabla
de sustitucion, atil en el proceso de cifrado. Gracias a esta tabla aplicar la transformacion
SubBytes resulta trivial. Consiste en dividir el byte de la matriz estado en dos partes, la parte
alta X (los 4 bits mas significativos) y la parte baja Y (los 4 bits menos significativos). Por lo que

42



4.1 Planteamiento del problema 4 ANALISIS Y DISENO

Hex Y

0 1 2| 3/4,5|6 |7 |89 A/ B|C D | E|F

63 |7C |77 | 7B |F2 | 6B |6F | C5 | 30 | 01 | 67 | 2B | FE | D7 | AB | 76

CA |8 |C9|7D | FA |59 |47 | FO |AD | D4 | A2 | AF | 9C | A4 | 72 | CO

B7 | FD | 93 | 26 | 36 | 3F |[F7 |CC | 34 | A5 |E5 | F1 |71 | D8 | 31 | 15

04 | C7 |23 | C3 |18 |9 [05|9A |07 |12 |80 |E2 | EB| 27 | B2 | 75

09 (83 |2C | 1A | 1B|6E |5A| A0O |52 | 3B | D6 | B3 |29 | E3 | 2F | 84

53 | D1 |00 ED |20 |FC |B1| 5B | 6A | CB | BE | 39 | 4A | 4C | 58 | CF

DO | EF |AA | FB |43 4D |33 |85 |45 | F9 | 02| 7F | 50 | 3C | 9F | A8

51 | A3 |40 | 8F |92 |9D |38 | F5 |BC | B6 | DA| 21 | 10 | FF | F3 | D2

CD|oC| 13 |EC | 5F | 97 |44 | 17 |C4 | A7 |7E | 3D | 64 | 5D | 19 | 73

60 | 81 | 4F | DC |22 |2A |90 | 88 | 46 | EE | B8 | 14 | DE | 5E | 0B | DB

EO | 32 | BA | 0OA |49 |06 |24 | 5C |C2 | D3 |AC |62 | 91 | 95 | E4 | 79

E7 | C8 | 37 6D | 8D | D5 |4E| A9 | 6C | 56 | F4 | EA | 65 | 7A | AE | 08

BA| 78 | 25| 2E |1C| A6 (B4 | C6 | E8 DD | 74 | 1F | 4B | BD | 8B | 8A

70 | 3E | B5 | 66 | 48 | 03 | F6 | OE | 61 | 35 | 57 | B9 | 86 | C1 | 1D | 9E

E1 | F8 |98 | 11 |69 | D9 [8E| 94 | 9B | 1E | 87 | E9 | CE | 55 | 28 | DF

MMOO WP ©ooNOOGOKWN =

8C |A1 |8 (0D | BF|E6 |42 | 68 |41 |99 | 2D | OF | BO | 54 | BB | 16

Cuadro 7: Tabla S-box para la sustitucion de bytes de la forma (XY)e..

el valor en la tabla para la fila con el valor X y la columna con el valor Y es el resultado de aplicar
la transformacién SubBytes al byte (XY),.. [18]. La figura 26 ilustra como la transformacion
SubBytes debe ser aplicada byte a byte por cada elemento de la matriz de estado, es decir
que en la matriz estado la entrada [S; ;] = SubBytes([S; ;]), con 0<i<4, 0<j<4.

S-Box

Figura 26: Transformacion SubBytes

ShiftRows

En la transformacion ShiftRows, los bytes de las ultimas tres filas de la matriz estado son
ciclicamente desplazados hacia la izquierda, a cada renglén le es aplicado un diferente offset
de desplazamiento. El desplazamiento de los renglones se define de la siguiente manera.

DEFINICION 22 (SHIFTROWS)
Para toda entrada [S; ;] de la matriz de estados [S; ;], se define:

ShiftRows:[S; ;1 — [S;,(j—i) mod 4] cON 0<i<4, 0<j<4.

j—1)
Segun la definicién anterior cada fila se le aplica un corrimiento circular hacia la derecha un
numero determinado de posiciones, la fila 0 se desplaza 0 posiciones, la fila 1 se desplaza 1

posicion, la fila 2, dos posiciones y la fila 3, 3 posiciones. La figura 27 ilustra claramente esta
transformacion.
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| ShiftRows () |

Figura 27: Transformacion ShiftRows

MixColumns

La transformacion MixColumns opera con vectores columnas de 4 bytes de la matriz es-
tado y las multiplica por un elemento constante de GF(28)/Z4+1, siguiendo la definicién 19 del
producto @ se define MixColumns [18]:

DEFINICION 23 (MIXCOLUMNS)

Sean [S;] la j-ésima columna de la matriz estado y sea A(z) = (03)pez 3+ (01) pez @+ (01) pez+
(02)per € GF(QS)/Z4+1 un elemento constante, se define MixColumns como:

MixColumns([S;])=[S;1(z) ® A(z)

SE),j (02)he:p (03)he:p (01)he:p (Ol)hex SO,]

Lj 0Dher  (02)hew  (03)nea  (01)nex | |1

Desarrollando el producto ®: A(2)®85,(z) = | | = ( er er er exr i
P (Z) j(Z) Sé,j (Ol)hex (01)he:r (Oz)hex (O?’)hex 52,]

S{IJ,J (Og)hez (Ol)hez (Ol)hez (02)hez 53,]

Donde S ; denota el nuevo valor en la entrada [S; ;] de la matriz estado.
[S0,j]=((02)hez ® So,5) @ ((03)hex ® S1,5) B S2,; & S35
[S1,j]=50, © ((02)hea ® S1,5) ® ((03)nea @ S2,5) & 53,5

[S2,1=50,; ® S1,; & ((02) ey ® S25)
[S3yj]=((03)he;t g SO,j) S?) 817]' D SQJ

D ((03)hex o SS,j)
D© ((02)peq ® S3,5)

Donde e denota el producto en campo finito GF(28)/m(x) que se puede calcular de manera
sencilla mediante el algoritmo 3. La figura 28 ilustra el modo en que opera la transformacién
MixColumns sobre las columnas la de la matriz estado [18].

| MixColumns () |

N ] S )

0. ] > o .
Soop—t0.2 | 803 S0.0 0.2 | 503

K s T
Spof b dsia | sis S LR fsia | sis
820 S2¢ 522 | 523 $10 S2e |s: 5;_3
S3.0 S3¢ 53,2 | 533 5;,0 3. 32 | 53
Figura 28: Transformacion MixColumns
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4.1.5. KeySchendule 6 expansion de llaves

Aunque AES esta disefiado para soportar una gran variedad longitudes de claves y de
bloques sin embargo el estandar solo permite claves con longitudes de 128, 192 y 256. En
la elaboracién de este trabajo terminal inicamente se considera claves de de claves 128 bits,
aunque el algoritmo puede ser extendidos facilmente a los casos restantes [19].

La funcion de expansion genera subclaves a partir de la clave inicial K. Esta funcién de
expansion opera sobre un arreglo lineal W de longitud Nb(Nr+1) de columnas de bytes. Para
una clave de 128 bits, Nb=4 y Nr=10 por lo tanto la longitud del arreglo lineal es de 4(11)=44
columnas de bytes, Si se tratara una clave de 192 bits Nb=6 y Nr=12 y para una clave de
256 bits Nb=8 y Nr=14. Las primeras 4 columnas de arreglo corresponden a las primeras 4
columnas de la clave inicial K, mientras que el resto de columnas de bytes se van generando
por cada ronda. La figura 29 representa el arreglo W para una clave de 128 bits y de las
subclaves generadas por cada ronda que W almacena, donde W; es una columna de 4 bytes
[18].

Wi W W Wy W We | Wo W eee War Wiz Wis Was

L
L T il T 1 T

K Ronda 1 KU Ronda 10 K]U

Figura 29: Arreglo W generado en KeySchendule

En la generacion de las subclaves interviene un elemento constante denotado por Rcon,
que es un arreglo unidimensional de columnas de 4 bytes de longitud Nr-1, para una clave
de 128 bits Rcon tiene longitud de 9, Rcon es tal que cada columna de bytes contiene los
valores de [(02)7"*,(00)4c.,(00)5c2,(00)...] donde (02)~"~! es la Nr-1 potencia de (02)y., en

GF(2%).La figura 30 muestra el arreglo Rcon para una clave de 128 bits que contiene en cada
columna la i-ésima potencia de [(02)¥"~!,(00)1ex,(00) hez,(00) ez ], cON 1<i<9 [18].

hex

40
00
00
00

80
00
00
00

36]
00]
00]
00]

[40] [30]}([1B]|[
[00] [007}00]|[
[00]/[00]}[00]|[
[00] [007}[00]|[

Figura 30: Arreglo Rcon para una clave de 128 bits

En la expansion de claves intervienen 2 transformaciones a nivel columna.

= SubWord: es una funcion que toma una palabra de entrada de cuatro bytes y le aplica
la transformacion S;,,, como se habia construido anteriormente en la definicién 21.

= RotWord: toma la j-ésima columna [W,]=[W, ;W ;, W2 ;,W3 ;] le realiza una permuta-
cion ciclica, y devuelve [Wy ;,Ws ;W3 ;W ;], es decir RotWord([W; ;1)=[W (-1} mod 4,51
[18].
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Algoritmo 5 Algoritmo de expansion de claves 6 KeySchendule para una clave de 128 bits

Entrada: Byte Key [4x4], Entero Nr.

Salida: Byte Ky, [4x4].

1: Byte T [4X1].

Byte W[4x44].

Entero i=0

mientras i < Nk hacer
WI[i] = (Key[4*i],Key[4"i+1],Key[4*i+2],Key[4"i+3])
i=i+1

fin mientras

i=Nk

9: mientras i < 44 hacer

10: T =WJi-1]

11:  siimod Nr = 0 entonces

12: T + SubWord(RotWord(T)) & Rcon[i/Nr]

13:  sino

14: si (Nr > 6) A (i mod Nk = 4) entonces
15: T + sSubWord(T)

16: fin si

17:  fin si

18:  WI[i]=WI[i-Nr]j& T

19:  i=i41

20: fin mientras
21: devolver Byte Ky, [4x4]=(W[Nr*4+1],W[Nr*4+2],W[Nr*4+3],W[Nr*4+4])

La siguiente figura muestra un diagrama de la expansion de claves, K, ; representa la i-
ésima columna de bytes de la subclave j y K; la j-ésima subclave correspondiente la ronda

J.

Clave K I

Ko [ Ko | Ko [ KK

L RotWord )
I's Y
kSubWord“
| Reon(1) |=€D ] C'_|—‘EB
L

!
R ‘ Kll,l ‘ Kz.l ‘ K:3.1 ’ K41 }—.NKI

M i : § : o SN
" K [ Ko [ Ko [ Ko oK)
o
|\RotW0rdJ
P —
(subWord

[ Reon(9) —ED '_|—~€T9

Kl.l()‘ Kz‘m‘ K3.1()‘ &,10_’(\17(»19‘

D

Figura 31: Expansor de claves AES para una clave de 128 bits
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4.1.6. Descifrado

El proceso de descifrado es muy similar al del cifrado, solo es necesario realizar todas las
operaciones en orden inverso y usar la generacion de subclaves, también, en orden inverso,
es decir la clave inicial sera la ultima subclave generada.

Algoritmo 6 Descifrado AES con clave de 128 bits

Entrada: Byte Cifra [4 x 4], Byte K [4 x 4].

Salida: Byte Cifra [4 x 4].

1: Byte W[4x44].

Byte W[4x9].

Byte Estado «+ Cifra

Entero Nr.

AddRoundKey(Estado, K)

para Nr = 9 hasta 1 step -1 downto 1 hacer
InvShiftRows(Estado)
InvSubBytes(Estado)

9: K+« KeySchendule(K,Nr)

10:  AddRoundKey(Estado, K, Nr)

11:  InvMixColumns(Estado)

12: fin para

13: InvShiftRows(Estado)

14: InvSubBytes(Estado)

15: AddRoundKey(Estado, K)

16: devolver TextoPlano < Estado

N2 O RGN

InvShiftRows

La transformacion InvShiftRows es la inversa de los bytes en las tres ultimas filas del Estado
se desplazan ciclicamente durante un nimero diferente de posiciones, la figura 32 ilustra la
forma en que opera InvShiftRows sobre los elementos de la matriz de estados. La posicion en
la entrada [S,..] se da por la ecuacion [18]:

DEFINICION 24 (INVSHIFTROWS)
InVShiftROWS([S's.c])=[S,. (¢4 j) mod 4]

InvShiftRows ()

So0

Sto | S| Sz | Ss \@"‘ Si3 | Seo | S| S
21 | S22 [S23 [ [ ] S22 | 23 | S20 | S21

S30 | %31 | $32 | 535 [@] S31 | S50 | S35 | S30

Figura 32: Transformacion InvShiftRows

47



4.1 Planteamiento del problema 4 ANALISIS Y DISENO

InvSubBytes

InvSubBytes es la inversa de la transformacién SubBytes (sustitucion de bytes). Sean
b(z) = (bL, bg, b, by, b5, b5,b7,b)) = Skex(a(z)) y C la matriz circulante inducida por el vector
por el vector (10001111) define la siguiente transformacidn Affin sobre b(z) [18].

DEFINICION 25 (INV S-BOX)
Spon (b(z)) = (Cil[(b/% b%? bi’)’ bﬁl? bgv b/27 bllv bE))T + [(CG)hez]T})il = a(x)

box

Al igual que Sy, ya existe una tabla que contiene los 256 valores para S,joi.

Y

Hex 0

1

2

3

4

5

6

7

8

9

A

Cc

D

52

09

6A

D5

30

36

A5

38

BF

40

A3

9E

81

F3

D7

FB

7C

E3

39

82

9B

2F

FF

87

34

8E

43

44

C4

DE

E9

CB

54

7B

94

32

A6

Cc2

23

3D

EE

4G

95

0B

42

FA

C3

4E

08

2E

A1

66

28

D9

24

B2

76

5B

A2

49

6D

8B

D1

25

72

F8

F6

64

86

68

98

16

D4

Ad

5C

CC

5D

65

B6

92

6C

70

48

50

FD

ED

B9

DA

5E

15

46

57

A7

8D

9D

84

90

D8

AB

00

8C

BC

D3

0A

F7

E4

58

05

B8

B3

45

06

90

D8

AB

00

8C

BC

D3

0A

F7

E4

58

05

B8

B3

45

06

DO

2C

1E

8F

CA

3F

OF

02

C1

AF

BD

03

01

13

8A

6B

3A

91

11

41

4F

67

DC

EA

97

F2

CF

CE

FO

B4

E6

73

96

AC

74

22

E7

AD

35

85

E2

F9

37

E8

1C

75

DF

6E

47

F1

1A

71

1D

29

C5

89

6F

B7

62

OE

AA

18

BE

1B

FC

56

3E

4B

C6

D2

79

20

9A

DB

Co

FE

78

CD

5A

F4

1F

DD

A8

33

88

07

C7

31

B1

12

10

59

27

80

EC

5F

60

51

7F

A9

19

B5

4A

oD

2D

E5

7A

9F

93

C9

9C

EF

A0

EO

3B

4D

AE

2A

F5

BO

C8

EB

BB

3C

83

53

99

61

mmmoOoO WP OO N VA WN =

17

2b

04

7E

BA

77

D6

26

E1

69

14

63

55

21

0C

7D

Cuadro 8: Tabla Inv S-box para la sustitucion de bytes de la forma (XY)e.

InvMixColumns

InvMixColumns es la transformacién inversa de MixColumns, ambas operan sobre colum-

nas de 4 bytes las cuales son consideradas polinomios en GF(28)/Z4+1 y las multiplica por un
elemento constante, siguiendo la definicion 19 del producto ® se define InvMixColumns [18]:

DEFINICION 26 (INVMIXCOLUMNS)
InvMixColumns([S;])=A~1(2)[®S;](z) con A~1(2)=(0B)ser23+(0D) ey 2% +(09) per2+(0E)

Desarrollando el producto ®:

S(/),j (02)her (OE)heac (OD)hea: (Og)hex SO,]

_ St (0D pee (09)per  (0B)per  (0D)y, S1
A 1 ® S — L — ex ex ex ex \J
(Z) ](Z) SéJ' (Ol)hex (OD)heac (OE)hex (OB)he:v SZ,]
52/37]‘ (03)hex (OB)hez (Og)hex (OE)hex S3,j

Donde S; ; denota el nuevo valor en la entrada [S; ;] de la matriz estado.
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[SO,j]=((0E)hex 1 SO j) S ((OB)hem b Sl ] S ((OD hex ® S2j) S ((Og)hez b S?),j)
[S1,j]=((09) hez ® So.5) © ((0E)pew ® S1,5) B ((0B)hes ® S2,5) & ((0D)pes © S3,5)
[SQ,j]z((OD)hex o SO,j) D ((Og)hex S5 ]) ((0 )hex i 52,]) S ((OB)hez b S3,j)
[S3,j1=((0B)nea ® S0,5) © ((0D)nex ® S1,5) © ((09)nex ® S2,5) ® ((0E)hea ® 53,5)

Donde e denota el producto en campo finito GF(28)/m($) que se puede calcular de manera
sencilla mediante el Algoritmo 3.

4.1.7. Seguridad del algoritmo AES

La seguridad de un sistema criptografico depende generalmente de que al menos una de
las claves empleadas sea secreta, mas que de que el algoritmo de cifrado sea secreto. El
publicar los algoritmos empleados por un sistema criptografico para que sean revisados publi-
camente es una buena practica que permite que se mejoren algoritmos no totalmente seguros
0 se considere que un algoritmo no tiene debilidades [51], existen 6 principios relativos a las
propiedades deseables que un sistema criptografico que se considere seguro debe cumplir,
dichos supuestos se conoces como los principios de Kerckhoffs y dicen [20]:

1. Si el sistema no es teéricamente irrompible, al menos debe serlo en la practica.

2. La efectividad del sistema no debe depender de que su disefio permanezca en secreto.
3. La efectividad del sistema debe recaer en el secretismo de la clave.

4. Los criptogramas deberan dar resultados alfanuméricos.

5. El sistema debe ser operable por una Unica persona.

6. El sistema debe ser facil de utilizar.

Segun dicho principio, la seguridad del sistema debe recaer en la seguridad de la clave de-
biéndose suponer conocidos el resto de los parametros del sistema criptografico, por lo que la
longitud de la clave es critica para determinar la susceptibilidad de un cifrador frente a un ata-
que de busqueda exhaustiva. Las claves se usan para controlar la operacion de un cifrador de
manera tal que sélo la clave correcta pueda transformar el texto cifrado a texto plano. Muchos
cifradores estan basados en algoritmos conocidos publicamente incluido el AES, de manera
que la seguridad del sistema depende exclusivamente de la clave [20]. La seguridad de los
algoritmos criptograficos poseen distintos grados de seguridad respecto a su clave:

1. Seguro computacionalmente. Con suficiente poder de calculo y almacenamiento el siste-
ma puede ser roto, pero a un coste tan elevado que no es practico. De cualquier modo, el
coste computacional para considerar que un algoritmo es seguro ha ido cambiando con
el paso del tiempo; algoritmos antes considerados seguros, como el DES, han sido rotos
en meses con sistemas distribuidos y en dias con sistemas disefiados especificamente
para la tarea [51].

2. Seguro incondicionalmente. Son aquellos en los que aun disponiendo de recursos y gran
cantidad de texto cifrado no es posible romper el algoritmo. Los Unicos sistemas incondi-
cionalmente seguros son los one time pads [51].

Un sistema criptografico puede ser roto en varios niveles [51]:

= Deduccion de informacién. Se obtiene parte de informacion de la clave o del texto en
claro.

= Deduccion de una instancia. Se obtiene el texto en claro a partir de un texto cifrado.
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= Deduccion global. A partir de la deduccion de una instancia se obtiene un algoritmo que
obtiene los mismos resultados que el algoritmo original.

= Rotura total. Se recupera la clave y se puede descifrar cualquier mensaje cifrado con la
misma clave.

Para que un sistema criptografico sea considerado como fuerte debe tener las siguientes
caracteristicas [51]:

1. Debe disponer de un numero muy elevado de claves posibles, de modo que sea poco
razonable intentar descifrar un mensaje por el método de la fuerza bruta (probando todas
las claves).

2. Debe producir texto cifrado que parezca aleatorio a un test estadistico estandar.

3. Debe resistir todos los métodos conocidos de romper los codigos, es decir, debe ser
resistente al criptoanalisis.

La seguridad del algoritmo AES radica en la longitud de su llave, AES ofrece una seguridad
de 128, 192 y 256 bits, en este trabajo terminal Unicamente abordaremos una seguridad de
128 bits, hasta el momento solo se ha registrado un ataque exitoso a AES en 2011, pero los
autores no revelaron informacion acerca del ataque simplemente lo confirmaron. Cabe men-
cionar que ademas de ser fuerte ante ataques de fuerza bruta este algoritmo no es vulnerable
al criptoanalisis diferencial ni al lineal.

En el cirptoanalisis lineal el atacante conoce o puede adivinar el texto de alguna parte del
texto cifrado. La tarea es descifrar el resto del blogue cifrado utilizando esta informacion. Esto
puede ser hecho determinando la clave utilizada para cifrar la informacién, o a través de algin
atajo, es una forma general de criptoanalisis sobre la base de la busqueda de aproximaciones
afines para la accion de un sistema de cifrado. Este tipo de ataques se han especializado en
criotgrafia simétrica.

En el criptoanalisis diferencial el atacante puede tener cualquier texto cifrado con una clave
desconocida. La tarea es determinar la clave utilizada para cifrar. Es una técnica de tipo es-
tadistico consistente en cifrar parejas de texto en claro escogidas con la condicién de que su
producto or-exclusivo obedezca a un patron definido previamente. Los patrones de los corres-
pondientes textos cifrados suministran informacion con la que conjeturar la clave criptografica.

Otro tipo de criptoanalsis es el de diccionario, en este atague no se pretende obtener la
clave, sino directamente el texto original a través de la clave. Por una parte, se dispone de
un diccionario con gran cantidad de palabras y combinaciones muy comunes y validas como
claves. Posteriormente se realiza su cifrado con la utilidad del sistema a atacar o una copia de
la misma, se comprueba el resultado del cifrado con el contenido del archivo de claves y en el
caso de que se produzca una coincidencia se infiere cual es el mensaje sin cifrar.

4.1.8. Ejemplo del algoritmo AES

En esta seccion se muestra una prueba de escritorio cifrando una instancia del algoritmo,
el mensaje es automatacellular y la clave que se asignaron valores aleatorios. También se
muestran los valores intermedios de las funciones del algoritmo (todos los valores estan en
formato hexadecimal).

Cifrado con una llave de 128 bits.
Esta seccion contiene el cifrado de un texto con una clave de una longitud de 128 bits. Las
transformaciones son aplicadas al estado durante 10 ciclos, el ciclo final no incluye la funcién
Mixcols.
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Mensaje: 61 75 74 6F 6D 61 74 61 63 65 6C 6C 75 6C 61 72

Clave de cifrado: 0f 15 71 ¢c9 47 d9 e8 59 Oc b7 ad d6 af 7f 67 98

Ronda AddRoundKey SubBytes ShiftRows MixColumns SubClave
61 64 63 75 0f 47 0c af
75 61 65 6¢ 15 d9 b7 7f
Entrada 74 T4 6c 61 71 8 ad 67
6f 61 6¢c 72 c9 59 d6 98
6e 2a 6f da 9f e5 a8 57 9f e5 a8 57 6e be a0 ef de 9 97 38
Ronda 1 60 b8 d2 13 d0 6¢c b5 T7d 6c b5 T7d dO 48 01 e8 61 90 49 fe 81
05 9¢ ¢l 06 6b de 78 6f 78 6f 6b de 91 e2 0Oa 27 37 df T2 15
a6 38 ba ea 24 07 f4 87 87 24 07 f4 bb a6 fb 04 b0 e9 3f a7
b2 5 37 d7 37 a6 9a Oe 37 a6 9a Oe 2¢ 96 b7 84 d2 49 de €6
Ronda 2 d8 48 16 €0 61 52 47 el 52 47 el 61 46 66 ab b9 9 80 Te ff
a6 3d 78 32 24 27 be 23 be 23 24 27 18 da a4 05 6b b4 6 d3
0b 4f c¢4 a3 2b 84 1lc Oa Oa 2b 84 1lc a3 ¢3 63 6¢ b7 bHe 61 6
fe df 69 62 b0 9e¢ f9 aa b0 9e¢ f9 aa f4 2e d6 32 c0 89 57 bl
Ronda 3 8f e6 d5 46 73 8 03 ba 8 03 b5a 73 fe 63 99 81 af 2f 51 ae
73 6e 62 db 8f 9f aa f6 aa f6 8f O9f 9e T7f 44 65 df 6b ad Te
14 9d 02 aa fa 5e 77 ac ac fa 5e 77 ac a3 79 e7 39 67 06 0
34 a7 81 83 18 5¢ 0Oc ec 18 5¢ 0c ec 99 1le b8 83 2¢ ab f2 43
Ronda 4 51 4c¢ 8 2f dl 29 e8 15 29 e8 15 dl a4 57 a4 92 5¢ 73 22 &8¢
41 14 e9 1b 83 fa 1le af le af 83 fa 42 8f 20 bf 65 0Oe a3 dd
95 c4 Tf 27 2a lc d2 cc cc 2a 1lc d2 9¢ f7 ba bb f1 96 90 50
b5 bbb 4a 0 d5 ea db6 ba d5 ea d6 ba ee 95 02 45 58 fd Of 4c
Ronda 5 f8 24 86 le 41 36 44 T2 36 44 T2 41 7f bbb 92 9 9d ee cc 40
27 81 83 62 cc 0Oc ec aa ec aa cc Oc 00 a5 0d d7 36 38 9b 46
6d 61 2a eb 3c ef e5 €9 e9 3c ef eb 77 b3 la 49 eb 7d ed bd
b6 68 0d 09 4e 45 d7 01 4de 45 d7 01 ac 3d 9 87 71 8 83 cf
Ronda 6 e2 55 5e 89 98 fc 58 a7 fc 58 a7 98 b9 b3 06 a0l ¢’ 29 e5 ab
36 9d 96 91 05 5e 90 81 90 81 05 be 53 7d fc 9d 4c 74 ef a9
9c ce f7T f4 de 8b 68 bf bf de 8b 68 db bl cd 15 c2 bf 52 ef
dd bl 4a 48 cl 8 d6 52 cl 8 d6 52 la 74 61 70 37 bb 38 f7
Ronda 7 7e 9a €3 05 f3 b8 11 6b b8 11 6b f3 00 16 fOo 77 14 3d d8 7d
1f 09 13 34 c0 01 74 18 7d 18 0 01 f4 8 0 db 93 €7 08 al
19 0e 9f fa dd ab db 2d 2d d4 ab db cr f9 87 a9 48 f7 ab 4da
2d cf 59 87 d8 8a b 17 d8 8a cb 17 5a b2 0a 51 48 f3 b 3¢
Ronda 8 14 2b 28 Oa fa f1 34 67 fl1 34 67 fa 13 3¢ 3a b 26 1b 3 be
67 69 8 74 8 f9 e8 92 e8 92 8 f9 dl 14 5b aa 45 a2 aa 0b
8f 0Oe 22 e3 73 ab 93 11 11 73 ab 93 48 ¢5 €9 07 20 dv 72 38
12 41 ¢l 6d c9 83 78 3c 9 83 78 3c 12 da ea 83 fd 0Oe 5 f9
Ronda 9 35 27 f9 b 96 cc 99 ab cc 99 a6 96 c7 b9 80 cd 0d 16 d5 6b
94 b6 f1 al 22 4e al 32 al 32 22 d4e c3 bl da Oa 42 e0 4a 41
68 12 9b 3f 45 ¢9 14 75 75 45 9 14 ¢ bf 85 W4 cb le 6e 56
df 48 15 da df 48 15 da b4 8e f3 52
7479 fc 24 79 fe 24 T4 ba 98 13 4e
Ronda 10 0c dl 60 b3|| |60 b3 0c dl 7f 4d 59 20
Lfe Oa €9 98] 198 fe Oa e9] |86 26 18 76]
6b f2 6a 5¢
. f7 64 69 52
Salida 93 a0 55 9
ca b0 2a 9f
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Subclaves del cifrado

La siguiente tabla muestra las subclaves de cada ronda asi como las funciones intermedias
que nos permiten obtener las claves (todos los valores estan en formato hexadecimal).

Ronda Clave RotWord SubWord Rcon
0f 15 71 ¢9 Tf d2 d3
Inicial 47 d9 e8 59 67 85 85
Oc b7 ad db 98 46 46
af Tf 67 98 af 79 79
de 90 37 b0 81 Oc Oe
9 49 df €9 15 59 59
Ronda 1 97 fe T2 3f a7 5¢ 5¢
38 81 15 a7 38 o7 o7
d2 9 6b b7 ff 16 12
Ronda 2 49 80 b4 e d3 66 66
de Te c¢6 61 c6 b4 b4
e6 ff d3 b6 e6 8e 8e
c0 af df 39 ae ed ec
80 2f 6b 67 e f3 f3
Ronda 3 57 51 ad 06 c0 ba ba
bl ae Te 0 bl c8 c8
2c ab f2 43 8c 64 74
5¢ 73 22 &c dd cl cl
Ronda 4 65 Oc a3 dd 50 53 53
fl1 96 90 50 43 la la
58 9d 36 eb 40 09 29
fd ee 38 T7d 46 5a 5a
Ronda 5 0f cc 9b ed bd 7a 7a
4c 40 46 bd 4c 29 29
71 7T 4c 2 ab 06 46
8 29 74 bf a9 d3 d3
Ronda 6 83 5 ef 52 ef df df
cf ab a9 ef cf 8a 8a
37 14 93 48 7d f 7f
bb 3d e7 f7 al 32 32
Ronda 7 38 d8 08 a5 da d6 6
f7 7d al 4a f7 68 68
48 26 45 20 be ae b5
f3 1b a2 d7 0b 2b 2b
Ronda 8 b ¢3 aa T2 38 07 07
3c be 0b 38 3c eb eb
fd 0d 42 c¢b 6b 7f 49
O0e 16 e0 1lc 41 83 83
Ronda 9 5 d5 4da 6e 56 b1 b1
f9 6b 41 56 19 99 99
b4 8e f3 52
ba 98 13 4e
Ronda 10 7f 4d 59 20
8 26 18 76
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4.2. Analisis

El analisis y la especificacion de requisitos es una tarea de ingenieria del software que cu-
bre el hueco entre la definicion del software a nivel sistema y el disefo de software. El analisis
de requerimientos permite especificar las caracteristicas operacionales del software, indica la
interfaz del software con otros elementos del sistema y establece las restricciones que debe
cumplir el software [21].

4.3. Diseno

El diseno es el proceso de varios pasos en el cual las representaciones de la estructura
de los datos y el programa, las caracteristicas de la informacion y el detalle procedimental se
sintetizan a partir de los requisitos [21]. En este apartado nos preocupamos en abstraer la
representacion del sistema, su estructura y las secuencias del procesamiento, ademas de los
componentes necesarios para construir el sistema y sus caracteristicas.

Dentro de las funcionalidades que el sistema debe cumplir, destacan por su nivel de prio-
ridad las de cifrado con AES, descifrado con AES, cifrado con AC y descifrado con AC por lo
que a continuacion se presenta el diseno conceptual de dichas funcionalidades.

4.3.1. Cifrar/Descifrar con AES

Debido a que AES un cifrador de bloques sus transformaciones de cifrado/descifrado ope-
ran en unidades de cifrado que constan de grupos de bits de longitud 128, llamados bloques.
AES toma un bloque de texto plano como entrada al cual aplica 10 rondas de transformaciones
para producir un blogue de igual tamano conocido como cifra la figura 33 muestra el proceso
de cifrado/descifrado que realiza AES en una Unica unidad de cifrado.

Clave (128 bits)
Bloque (128 bits)

AES Cifrar/Descifrar

Y

» Bloque (Ronda 1)

Elogue (Ronda 2)

Bloque (Ronda 3)
Blogue {(Ronda 4)

Blogque (Ronda 3)

Blogue (Ronda 6)

Blogue (Ronda 7)

Eloque (Ronda 8)
Bloque {Ronda 9)

Cifra (128 bits)
Bloque (Ronda 10) _—

Figura 33: Proceso de cifrado/descifrado realizado por AES en un solo bloque.

Cuando se desea cifrar un mensaje que supera los 128 bits de tamano, se procede a
descomponer el mensaje en bloques secuenciales de 128 bits, a cada bloque le es aplicado
el proceso descrito con anterioridad hasta obtener las cifras independientes de cada bloque,
luego se unen las cifras para formar un texto cifrado, la imagen 33 ilustra este proceso, cabe
destacar que este proceso considera que cada bloque debe ser cifrado con la misma clave.
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(128 bits) AES Cifrar/Descifrar | (128 bits)

Clave

Y

Bloque 1 Bloque 1 (Ronda 1)

Mensaje Bloque 1 (Ronda 10) s Cifra 1
(Texto Plano) H

: : Mensaje Cifrado
Bloque n (Ronda 1) : (Texto cifrado)

Y

Bloque n

Bloque n (Ronda 10) — Cifran

Figura 34: Proceso de cifrado/descifrado realizado por AES a multiples bloques que conforman
un mensaje.

4.3.2. Cifrar/Descifrar con automata celular

Como el objetivo principal del trabajo terminal es caracterizar un algoritmo criptografico (en
este caso AES) en forma de un automata celular, con el fin de implementar las transforma-
ciones de cifrado y descifrado en forma de un AC, es necesario establecer conceptualmente
los elementos que intervienen en dicho proceso. En primer lugar como el algoritmo caracte-
rizado es un cifrador de bloques el AC debe cifrar por bloques, esto se obtiene segmentado
el mensaje en unidades de cifrado a las cuales se les aplicaran reglas de evolucion que emu-
lan las operaciones basicas sobre las cuales esta basado AES (suma y producto en GF(2%)),
sin embargo tratar el bloque de informacion en su forma habitual resulta inconveniente en el
momento de definir la regla de evolucion, haciendo necesaria una codificacion del bloque de
informacién en un bloque de estados que el AC pueda calcular, de igual manera este mismo
proceso debe ser aplicada a la clave privada. Una vez obtenida la codificacion, el AC aplica
las reglas de evolucién de manera reiterativa haciendo evolucionar la cinta de estados hasta
obtener una cifra equivalente a la del algoritmo AES, la cifra obtenida por el AC en primera
instancia se encuentra en términos de estados asi que para obtener la cifra equivalente a la
producida por el algoritmo AES es necesario realizar la codificacion inversa a la original, la ima-
gen 35 refleja claramente este proceso en una sola unidad de cifrado mientras que la imagen
34 muestra el proceso aplicado a multiples bloques que conforman un mensaje, la codificaciéon
y su justificacién se especifica mas adelante en el apartado que contiene la obtencién de las
reglas.

Clave Automata Celular
(Elg ?",1:' j 1 Bloque de Cifrar/Descifrar
<o Dils Estados .
» Codifica »| Bloque (Evolucion 0) ;P;h?eﬁﬁf@

Producto en GF(236)
Transformacion Affin

Cifra

(128 bats)

Bloque (Evolucion m) Decodifica =
Bloque de

Estados

Figura 35: Proceso de cifrado/descifrado con AC en una sola unidad de cifrado (bloque)
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Clave (128 tuts) AC Cifrar/Descifrar
Bloque de
Estades

Bloque 1 » Codifica Blogue (Evolueion 0)

(128 bats)

Mensaje ' Bl r|'. lzeton m) Dacedif L Cifra ]
- 1 ogue (Evoluclion I - G c " :
{Texto Plano) ‘ ! | S 1ra

Estados

Bloque de
Estades

Bloque n —= Cedifica Elogue (Evolueion 0)

Blogue (Evolucion m) T Decodifica | —p Cifran

Estados

Figura 36: Proceso de cifrado/descifrado realizado por AC a multiples bloques que conforman
un mensaje.

4.3.3. Diagrama de clases

Descripcion de clases

MensajeTexto: es la entidad encargada de poseer los métodos y atributos relacionados
con el archivo a transformar.

Primitivas (interface): Es la entidad encargada de especificar las primitivas criptografi-
cas cifrado/descifrado que AC y AES deben realizar.

AES: es la entidad encargada de proveer los servicios criptograficos cifrado/descifrado
a un mensaje, implementando la forma clasica de cifrado establecida en el estandar del
algoritmo AES.

Expansor de claves: el la entidad encargada de expandir una clave y proveer subclaves
por cada ronda solicitada.

Automata celular cifrador: es la entidad encargada de proveer los servicios criptografi-
cos cifrado/descifrado a un mensaje, implementando operaciones en forma de autémata
celular.

Reticula: es la entidad encargada de contener un arreglo de estados que forma parte de
la definicion de un automata celular.

Lienzo: es la entidad encargada de proveer visualizacion de los calculos realizados por
el AC.

Codificador de bloques: es la unidad encargada de preparar la informacién para cifra-
do/descifrado conformando bloques de estados 6 polinomios.
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4.3 Diseno

AES

-MumercDeBlogques: int

-Key: byte[]

-Expansor: ExpansorDellaves
-Shox: byte[][]

-InvShox: byte[][]

+Cifrar (byte[]): byte[]
+Descifrar (byte[]): byte[]
-AddRoundEeybyte[1[1): byte[1[]
-SubBytes(byte[][]): byte(][]
-InvsubBytes(byte[1[]): byte[l[]
-ShiftRows|byte[][]1): byte[][]
-InvshiftRows{byte[][]): byte[][]

<

CodificadorDeBlogues

-Expansor: ExpansorDelaves
-CB: CodificadorDeBloques
-Lattice: byte[]

-Reticula: reticula

ExpansorDellaves

-MixColumns(byte[][]): byvte[][] -W: byte[][]
-InvidixColumns{byte[][]): byte[][] [<<implements>]<< Interface>> Primitivas -Rcon: byte[][]
+hes(key) | +Cifrar -Rondas: int
+setllavelbyte(]) +Decifrar -ExpansorDellaves (Key)
h -Expandir {int ronda): byte[]
ST E -InicializarLlaves(byte[1[]): byte[][]
-GenerarLlaves (int ronda): int
MensajeTexto
-Archivo: File <Cimplementss:
-ArchivoSalida: File
+Mensaje(Rutasal) Lienzo
+CifraAES|byte[][]): byte[][] +Reticula: reticula []
+Descifrafesbyte[][]): byte[l[] -paint: void
+CifraAC(byte[][]): byte[][] +imprime: byte[][] \’
+DescifraACibyte[][]): byte[][] < DT
+Guardar: void

-AutomataCelularCifrador: byte[]
-Codificalbyte[]): byte[]
-Decodificalbyte[]): byte[]
-H{byte(l[1): byte[lll
-InicializarCajas(byte[][]): byte[l[]
-Lbox{byte[1[1): byte[l[]
-Abox(byte[1[1): byte(ll]
-Sbox(byte(l[1): byte[l]
-InvShox(byte(][]): byte[1[]
-LSbox(byte[][1): byte[l[]
-InvLShox(byte[]1[]): byte[l[]

AutomataCelularCifrador

-Expansor: ExpansorDellaves
-CB: CodificadorDebloques
-Lattice: byte[]

-Reticula: reticula

Reticula

-Long_Latice: int
-Num_Transiciones: int
-Tam_Celula: int

+insertarConfiguracion

+Cifrar (byte[]): byte[]
+Descifraribyte[]):byte[]
+ReglalelaMultiplicacion: byte[]
+ReglalelaSuma: byte[]
+LatticeSubByttes: void

+MezclarConfigurracioninicial: byte[], int

+LatticeAddRoundEey: int
-LatticeMixColumns: void
-LatticeShiftRows: void
+Mezclar: int
+aplicacionReglalocalSuma: int

Figura 37: Diagrama de clases
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4.4. Especificacion del caso de estudio

Al largo del presente trabajo se ha trabajado con el concepto de algoritmo sin embargo
Donald Knut introduce una definicién mas formal, el concibe a un algoritmo como una secuen-
cia finita de instrucciones, reglas o pasos que describen de modo preciso las operaciones que
una computadora debe realizar para ejecutar una tarea determinada en un tiempo finito. En
la practica, un algoritmo es un método para resolver problemas mediante los pasos o etapas
siguientes:

1. Diseno del algoritmo: expresar el algoritmo como un programa en un lenguaje de progra-
macion adecuado (fase de codificacion). Las dos herramientas mas comidnmente utiliza-
das para disenar algoritmos son diagramas de flujo y pseudocodigos [22].

2. Ejecucion y validacién del programa por la computadora: el resultado final del disefio es
una solucién que debe ser facil de traducir a estructuras de datos y estructuras de control
de un lenguaje de programacion especifico [22].

Una vez dispongamos de un algoritmo que funciona correctamente, en este caso el algo-
ritmo AES para el cifrado de datos, es necesario definir criterios para medir su rendimiento
o comportamiento. Estos criterios se centran principalmente en su simplicidad y en el uso de
los recursos, éste suele medirse en funcion de dos parametros: el espacio, es decir, memoria
que utiliza, y el tiempo, lo que tarda en ejecutarse. Ambos representan los costes que supone
encontrar la solucién al problema planteado mediante un algoritmo. Dichos parametros van a
servir ademas para comparar algoritmos entre si, permitiendo determinar el mas adecuado
de entre varios que solucionan un mismo problema. En este trabajo terminal nos centraremos
solamente en el comportamiento temporal.

El tiempo de ejecucion de un algoritmo va a depender de diversos factores como son: los
datos de entrada que le suministremos, la calidad del cédigo generado por el compilador para
crear el programa objeto, la naturaleza y rapidez de las instrucciones maquina del procesador
concreto que ejecute el programa, y la complejidad intrinseca del algoritmo. Hay dos estudios
posibles sobre el tiempo:

1. Uno que proporciona una medida teérica (a priori), que consiste en obtener una funcion
que acote (por arriba o por abajo) el tiempo de ejecucion del algoritmo para unos valores
de entrada dados.

2. Y otro que ofrece una medida real (a posteriori), que consistente en medir el tiempo
de ejecucion del algoritmo para unos valores de entrada dados y en una computadora
concreta.

Ambas medidas son importantes puesto que, si bien la primera nos ofrece estimaciones del
comportamiento de los algoritmos de forma independiente de la computadora en donde seran
implementados y sin necesidad de ejecutarlos, la segunda representa las medidas reales del
comportamiento del algoritmo. Estas medidas son funciones temporales de los datos de entra-
da.

4.4.1. Complejidad algoritmica de AES

Una complejidad algoritmica es una medida teorica a priori que permite estimar el costo
de un algoritmo, para este trabajo terminal Unicamente nos enfocaremos en la complejidad
temporal. Para poder obtener la complejidad del algoritmo AES es necesario especificar que
el tamano de la entrada de un algoritmo es el nimero de componentes sobre los que se va a
ejecutar el algoritmo en este caso el tamafo del bloque. La unidad de tiempo a la que debe
hacer referencia estas medidas de eficiencia no puede ser expresada en segundos o en otra
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unidad de tiempo concreta, pues no existe una computadora estandar al que puedan hacer
referencia todas las medidas. Denotaremos por 7'(n) el tiempo de ejecucion de un algoritmo
para una entrada de tamafno n. Tedricamente T'(n) debe indicar el nUmero de instrucciones
ejecutadas por una computadora idealizada. Debemos buscar por tanto medidas simples y
abstractas, independientes de la maquina a utilizar. Para ello es necesario acotar de alguna
forma la diferencia que se puede producir entre distintas implementaciones de un mismo al-
goritmo, ya sea del mismo cddigo ejecutado por dos maquinas de distinta velocidad, como de
dos cédigos que implementen el mismo método. Esta diferencia es la que acota el principio de
invarianza que asegura que el tiempo de ejecucion de dos implementaciones distintas de un
algoritmo dado no va a diferir mas que en una constante multiplicativa.

Cuando describimos cémo es que el numero de operaciones T'(n) depende del tamano n; lo
gue nos interesa es encontrar el patron de crecimiento para la funcion de complejidad y asi ca-
racterizar al algoritmo; una vez hecha esta caracterizacion podremos agrupar las funciones de
acuerdo al nimero de operaciones que realizan. Para tal proposito utilizaremos la notacion de
orden O(T'(n)) que representa el conjunto de funciones que son dominadas asintéticamente
dominadas por T'(n) [52].

De acuerdo a los conceptos enunciados, debe resultar claro que el analisis de un algoritmo
precisa de un conteo de los recursos consumidos. En un algoritmo iterativo como lo es AES,
una vez identificadas las operaciones basicas y ciclos se procede a realizar el analisis, se
realiza utilizando técnicas tradicionales de conteo, partiendo de los siguientes supuestos:

1. Las sentencias simples, aquellas que tienen que ver con la asignacion, operaciones ma-
tematicas basicas, entrada/salida, etc. Siempre y cuando no trabajen sobre variables
estructuradas cuyo tamano este relacionado con el tamano del problema (lectura o escri-
tura de arreglos, archivos, puertos). Requieren un tiempo constante de ejecucion, siendo
su complejidad O(1) [60].

2. Los condicionales suele ser O(1), a menos que estos involucren un llamado a un proce-
dimiento, y siempre se le debe sumar la peor complejidad posible de las alternativas del
condicional [60].

3. En los ciclos con un contador explicito, se distinguen dos casos: cuando el tamano n
forma parte de los limites del ciclo, con una complejidad basada en n 6 bien cuando el
ciclo se realiza un niumero constante de veces, independiente de n por lo que la repeticion
solo introduce una constante multiplicativa que puede absorberse, dando como resultado
O(1) [60].

Analisis del algoritmo AES

El algoritmo 4 presenta el pseudocodigo del cifrado realizado por AES para una clave de
128 bits, el siguiente analisis aplicado al algoritmo AES permitira obtener una medida a priori
sobre la complejidad del algoritmo AES en su version de 128 bits. Para ellos es necesario
calcular la complejidad de cada una de las transformaciones que lo componen.

= Complejidad de AddRoundKey: esta transformacion consiste en una compuerta XOR
elemento con elemento entre las matrices de estados y la matriz clave, cabe mencionar
que no es necesario recorrer la matrices con dos contadores pues el tamano es fijo para
el AES de 128 bits ya que solo son necesarias 16 Compuertas XOR, 16 asignaciones
4 sentencias de decision simples (if) y 4 operaciones modulo para desplazarse sobre
los renglones con lo que solo basta con un contador explicito 16 posiciones, por lo tanto
para un bloque de tamafo n, T4rx (n) para AddroundKey es T'(n) = 16+ 16+ 8 = 40 con

Tarx(n) = 0O(1).
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= Complejidad de SubBytes: esta transformacion consiste en una substitucion de bytes
de la forma byte (XY) mediante la tabla 8, donde la parte alta X es un renglon y la
parte baja Y le corresponde a una columna, dicha sustitucion resulta trivial pues no es
necesario realizar una busqueda sobre la tabla 8 ya que al byte (XY") le corresponde de
manera univoca una entrada determinada por los valores de Xy Y por lo que se requieren
1 asignacion y 1 referencia la tabla en funcion de los dos nibbles del byte resultando un
total de 4 operaciones por sustitucion, ahora debemos tomar en cuenta que la matriz
exige 16 sustituciones de este tipo de modo que Tsp(n) = 16(4) con Tsp(n) = O(1).

= Complejidad de ShiftRows: Esta transformacion consiste en una permutacién de los
elementos de la matriz, que tiene la particularidad de que la entrada con coordenadas
(i,7) se desplazara a la posicién (i, (j — i) mod 4), notemos que el primer renglén no
se desplaza, el segundo se desplaza en forma de anillo una posicion a la izquierda,
el tercero dos posiciones a la izquierda y el cuarto tres posiciones la izquierda, por lo
que solo son necesarios 12 intercambios, por lo tanto ShiftRows tiene una complejidad
TSR(TL) =12 con TSR(TL> = O(l)

= Complejidad de MixColumns: esta transformacion consiste en un producto de matri-
ces, entre la matriz de estados y una matriz constante para la cual existe inversa con
entradas del campo GF(2%). Esta operacién es la mas costosa puesto que una columna
de la matriz de estados involucra 16 compuertas XOR, 4 asignaciones al vector columna
y 16 productos en campo finito (e), sin embargo como el producto e es una operacién bi-
naria para la cual existen diversas implementaciones la complejidad del producto de una
columna por una matriz queda en funcion de la complejidad de e a la cual denotaremos
por T,(m), donde m es el grado maximo o de alguno los dos polinomios a multiplicar-
se es decir m = Maz{grad(p(x)), grad(q(z))}. Asi que en un producto de dos matrices
de bytes esta dada por Th;c(n) = 4(4 + 16 + 16(Te(m))) = 80 + 47,(m), con lo que la
complejidad de MixColumns es O(n) = maz{O(1), Os(m)}.

Como ya se conocen las complejidades de cada transformacién es posible calcular la com-
plejidad del cifrado AES, observemos que las primeras tres lineas corresponden a sentencias
simples con complejidad contante O(1), la cuarta linea es una llamada a AddRoundKey con
complejidad O(1), después las lineas 6 hasta las 10 entran en un ciclo con un contador explici-
to desde 1 hasta 9, dichas lineas contienen las llamadas a las 4 transformaciones y las lineas
desde la 12 hasta la 13 contienen tres llamadas a 3 transformaciones con complejidad O(1).
Asi podemos decir que la complejidad del cifrado AES vienen dada por la siguiente expresion.

TAES(n) = T(n)+TARK(n)+9(T53 (n)+T5R(n)+TMc (n) +TARK (n))—i—TSB (n)+TSR(n)+TARK(n).

Taps(n) = K1 + KoTyo(n) con Ky y Ko constantes.

Como se puede observar la transformacién MixColumns es la Unica que no posee una com-
plejidad constante, por lo que la complejidad de el algoritmo AES queda en funcién de la
complejidad del algoritmo utilizado para realizar producto en campo finito GF(2") y por lo tanto.

Taps(n) = Maz{O(1), Os(Thusier(m))}.

Si el producto en GF(2%) (e) se implementa haciendo uso de Algoritmo 3, la complejidad de
AES esta dada por.
Tags(n) = O(n)

La complejidad del descifrado es la misma que la del cifrado puesto que implementan las
mismas operaciones pero con parametros y orden diferente.
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5 CARACTERIZACION

5. Caracterizacion

5.1. Caracterizacion de operaciones primitivas

La caracterizacion del algoritmo AES, consiste en encontrar un conjunto de estados y fun-
ciones de transicion de un autdmata celular que puedan ser mapeados mediante una codifi-
cacion a elementos del campo y operaciones sobre las cuales el algoritmo esta construido, de
este modo los elementos del campos se volveran estados, las operaciones de campo funcio-
nes de transicion y las estructura de datos matriz sera una estructura de datos lattice.

AE S Mapeos AC Nivel

Estructura

Matriz Lattice de datos
Operaciones Funciones .
o Operacional
de campo de transicién

) ) Conjunto de| Unidades de
Polinomios estados procesamiento

Figura 38: Diagrama que muestra los mapeos entre ambas entidades.

En el algoritmo AES existen tres operaciones primitivas a ser caracterizadas, que transfor-
man directamente las unidades de procesamiento, y son las siguientes:

1. El producto en campo finito.
2. La transformacion affin de elementos del campo finito.

3. La suma en campo finito.

5.1.1. Automata celular multiplicador

Consideremos el conjunto Zy3 = {0,1,2,...,22} con el objeto de disefiar un AC que per-
mita realizar multiplicaciones modulo 23, para luego extender la construccion al campo de los
polinomios GF(2%). En general cuando se trata de campos finitos modelar la multiplicacion en
su correspondiente tabla de multiplicar resulta poco factible debido a que existen una gran
cantidad posibles productos, por lo que buscar patrones sobre la tabla para logar encontrar la
funcion de transicidn no resulta viable. Sin embargo los campos finitos poseen propiedades in-
teresantes que facilitan su andlisis, entre ellas existe la propiedad de contener un subconjunto
de elementos denominado conjunto primitivo, cuyos elementos tienen la capacidad de generar
al campo finito, dichos elementos reciben el nombre de generadores é generatrices.

DEFINICION 27 (ELEMENTO GENERADOR)
Sea F, un campo finito entonces se cumple que 3 e € F, elemento distinguido y un n € N tal
que Y acF,a=e" esedenomina generador de F,,.

F,={ala=e€"conneNya #0}

La idea de citar la propiedad anterior es la de encontrar una tabla que permita codificar los
elementos de un campo en términos de las potencias enteras de algin elemento generador,
para asi poder obtener funcién de transicion totalistica que caracterice el producto modular.
Retomando Zs3, como 23 es numero primo entonces Zy3 es campo finito. Se sabe por una
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busqueda exhaustiva que 5 es elemento generador de Z,3, con lo que se conforma la tabla 9 de
potencias de 5, notemos que por ser generador la tabla no solo es colectivamente exhaustiva
si no que también el generador induce una permutacion sobre el orden natural de aparicion de
los elementos de Z»3, ahora el orden que se tomara sobre los elementos del cuerpo sera el del
exponente. Una observacion importante es que el 0 a pesar de ser elemento del cuerpo este
no puede ser generado ya que los campos finitos cumplen con la propiedad de ser dominio de
integridad, es decir que dados dos elementos distintos de cero el producto de estos siempre
es distinto de cero aunque se traten de médulos, es por eso que el 0 no figurara en la siguiente
tabla.

Exponente | Potencia | Exponente | Potencia | Exponente | Potencia | Exponente | Potencia
0 1 5 20 11 22 17 15
1 5 6 8 12 18 18 16
2 2 7 17 13 21 19 7
3 10 8 16 14 13 20 12
4 4 9 11 15 19 21 14

Cuadro 9: Potencias de base 5 médulo 23

El objetivo principal de este analisis es la de encontrar una forma de hacer que el AC tome
dos elementos de Zo3 dispuestos en células adyacentes y calcule su producto en la siguiente
transicion, sin embargo el problema radica en trabajar los elementos del campo directamen-
te, pues resulta inconveniente por la cantidad de operaciones aritméticas que involucra un
producto modular, por lo que es necesario buscar una codificacion univoca de Zs3 que permita
expresar el producto del campo en una funcién de transicion totalistica. La codificacion ideal es
la generada por la tabla 9 pues notemos que los exponentes también son todos elementos de
Z9s — {0}, asi que existe una funcidn biyectiva entre los Za3 — {0} a los elementos de Zy3 — {0},
a dicha funcién la denominaremos codificacién que tomara una potencia de 5 médulo 23 y le
asignara su correspondiente exponente, por ser la tabla una funcién biyectiva entonces tiene
inversa a la que le denominamos decodificacion, esta funcién inversa toma un ndmero entre
0y 22, y le asigna una potencia de 5 modulo 23. La codificacion es casi completa, el Unico
detalle es que como el cero no puede ser generado este no figura en la tabla aunque sea parte
del cuerpo, esto se arregla con agregar una entrada mas a la tabla donde el exponente es Z
con potencia 0, a la nueva tabla le llamaremos tabla de codificacion de estados base 5, por el
hecho que toma un valor y le asigna una codificacion sobre la cual trabajara el AC es decir un
estado.

Estado| 2 | O |1 |2 |3 |4 /5|6 |7|8|9]10
Valor | O | 1 | 5|2 |10 4 (20| 8 |17 |16 11| 9
Estado | 11 |12 |13 |14 | 15|16 |17 | 18 | 19 | 20 | 21
Valor |22 |18 |21 |13 |19 | 3 |15| 6 | 7 |12 | 14

Cuadro 10: Tabla de codificacion de estados base 5.

Sabemos que si e; y es son estados de la tabla 10 entonces tenemos dos casos el primero
cuando ambos estados son diferentes de Z, e; # Z y es # Z lo que implicaque e; = ny
es = m tales que 5", 5™ € Zq3, si desarrollamos el producto (5")(5") tenemos que:

(5™)(5™) mod 23 = 5("+™) mod 23 = 5(¢1+¢2) mod 23 = 5(e1tez mod 23)
por lo tanto Decodificacion(e; + e; mod 23) = (5™)(5™)
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El otro caso ocurre cuando al menos uno de los estados es Z (e = Z) eso implica que
(5¢)(5™) = (0)(5™) = 0 por lo tanto decodificacion(Z + e mod 23) = decodificacion(Z)=0.
Considerando ambos casos queda bien definida la regla local de evolucién y por lo tanto el
autémata celular, ya que una suma de estados médulo 23 corresponde aun producto de Zos.
Automata celular multiplicador en Zo3

En base al analisis anterior ya podemos definir un AC multiplicador Z,3 como sigue, con-
sideremos una configuracion de vecindad de radio un medio por simplicidad, con un lattice
unidimensional, con conjunto estados correspondientes a los de la tabla 10, y con funcién de
transicién dada por la siguiente expresion.

525, ) = Te=xi+xgmod22 si x;FZyxqg# 2
O si zi=Zoxg=2

donde z; representa la célula izquierda, x4 la derecha y x. la célula central en la préxima
transicion.

Ejemplo de calculo: consideremos la configuracién (8,0,19,3,21) de elementos de Zs3 con
frontera periddica, el calculo en el AC se realiza como sigue:

-
o

(8019

21|

| Codificacion |

Aplicacionde |6 | Z |15|16(13
la regla local FAVARRERIT

L )
l Decodificacion ‘

'0}0|1'1[1?|7'

Figura 39: Ejemplo de calculo.

Realizando las operaciones de multiplicacién modulo 23 de manera tradicional tomando
dos a dos los elementos de la configuracién de ejemplo, obtenemos los siguientes resultados,
que corresponden a la decodificacion del calculo realizado por el AC:

Construccion del AC multiplicador en GF(2°)

La regla que permite a un autémata celular realizar multiplicaciones de polinomios requiere
un analisis matematico mas complejo puesto que el producto en GF(2") involucra una serie
de operaciones que muy dificilmente pueden expresarse en términos de transiciones, ya que
en el producto existen acarreos entre los resultados intermedios del producto de polinomios
que muy dificilmente presentan patrones, por lo que la idea sobre la cual se fundamenta el

63



5.1 Caracterizacion de operaciones primitivas 5 CARACTERIZACION

siguiente analisis para la obtencion de la regla, es la expresar la regla del producto como una
funcion de transicion totalistica analogamente a como se hizo en Zos.

Sabemos que si p(x), q(z) € GF(2®) entonces su producto, el polinomio pq(x) debe estar
en GF(28)/m(m) (por cerradura multiplicativa) y como esto se cumple para todos los polinomios
en el cuerpo, podemos expresar cualquier polinomio como un producto médulo m(z) de dos
6 mas polinomios, es decir que si r(z) € GF(2%) entonces r(z) = pi(z)p2(z)...pn(z) mod
m(z), donde m(x) es el polinomio reductor y p; € GF(2%), pero sabemos de GF(2%) que por
ser campo finito el grupo multiplicativo es asociativo, con lo que solo bastaria encontrar dos
polinomios que produzcan a cualquier otro polinomio del cuerpo. Consideremos un AC celular
de radio un medio de modo que cada celda contiene un elemento de GF(2%) tal que si dados
dos celulas adyacentes con valores ¢(z) y p(x) en la siguiente transicion el AC debe sustituir
la célula central con el producto de producto de las células en el instante anterior, la imagen
40 ilustra la idea de un AC que realiza multiplicaciones en un campo de Galois.

q(x)|p(x)

X
qp(x) o

Figura 40: Concepto de un AC multiplicador en campo finito

El problema principal de encontrar la funcion de transicion para la multiplicacion es la can-
tidad de posibles combinaciones de productos ya que como p(x) y ¢(x) son elementos de
GF(2®) entonces tanto p(x) como ¢(z) pueden tomar hasta 256 valores posibles cada uno, ob-
teniendo un total de 2'® combinaciones, por que la estrategia consiste en extender el andlisis
realizado para Zo3 a los polinomios de GF(2%). Para GF(2%) el primer polinomio irreducible es
g(x) = z+1 = (03)xe, puesto que g(z) no puede ser expresado en términos de dos polinomios
en GF(2®) de grado menor a 1, la propiedad de ser irreducible es una condicién necesaria
para que nuestro polinomio pueda ser candidato a ser generador. Ahora al igual que en Zss
calculamos las potencias enteras de g(x) modulo m(x), si se repite alguna potencia entonces
z + 1 no sera generador donde m(x) = 2% + 2* + 23 + z + 1 es el primer polinomio reductor de
grado 8 que especifica el estandar AES para el campo GF(28).

Calculando todas los posibles valores de (z + 1)™ con n € Zy55 se observan que no hay
ningun polinomio repetido. Por simplicidad tanto los exponentes como las potencias de x + 1
modulo m(x) son expresadas como bytes en hexadecimal, siguiendo la notacion introducida
en la especificacion AES para el caso de los polinomios, ahora construimos una funcién que a
cada polinomio p(x) € GF(2®) le asigna un natural n con n € Z 555, si es que p(z) = (z+1)" mod
m(z), a dicha funcién le denominaremos logaritmo discreto para polinomios base (z + 1)
(Log,+1) por su analogia con la funcién logaritmo real.
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nsi p(x):(xﬂ)n

GF(2% VATTY

Figura 41: Construccion de la funcién Logaritmo discreto

Observemos que la funcién construida no es inyectiva, esto es natural puesto que el cam-
po de Galois GF(2®), hereda la propiedad de ser dominio de integridad, lo cual implica que
no existe ningun natural en la imagen de la funcién que satisfaga la regla de correspondencia
para la instancia (00), de igual manera si consideramos Zass U {(0xF F')pe. }, la funcion no es
suprayectiva puesto que la imagen (FF) bajo la funcién es congruente con la imagen (00) en el
rango de la funcién, y como se requiere que la funcién sea univaluada no la asignamos ningun
valor en el dominio. Sin embargo es necesario cubrir todas las instancias de informacion posi-
bles incluido el byte con valor (0x00) en el dominio y (0xFF) en el rango, por lo que nos vemos
obligados a agregar la siguiente regla de correspondencia (z + 1)¥'¥" = (00). Una observacion
importante es que matematicamente esa operacion no es correcta, ya que la potencia (OxFF)
pues es congruente con la potencia 0 en Zoss, tal que (z + 1)° = (z + 1)F'F, de modo que
(z + 1)FF = (0,0)5... A esta funcidn construida a partir del logaritmo discreto, la denomina-
remos caja logaritmica abreviada como: L-Box de modo que el rango de la funcién sera
Zas5 U{ (05 F F)pex }.

L-Box: Caja Logaritmica

GF(2%) Ew=Z 555V {FF)
Figura 42: Construccion de la caja logaritmica: L-Box
La construccién anterior admite una representacion grafica, dada por un grafo tipo ciclo, es

por ello que se dice que el grupo multiplicativo bajo el generador g(z) = (z + 1), €s un grupo
cilico, la gréafica del grupo se muestra a continuacion.
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(XXX H+X 54X 4Xx+X) F6

X*+x%+x +1):0F (x2+1):05

Figura 43: Grafé asociado al grupo cilico multiplicativo de GF(28)

Como se observa en la grafica, el vértice central es el elemento generador, los vértices
del ciclo son las potencias del generador, cada vértice esta etiquetado con su correspondiente
polinomio generado seguido de su numeracion candnica, es facil ver que la grafica induce una
nueva numeracion determinada por las longitudes de las secuencias de (z+1) necesarias para
generar al polinomio etiquetado, esto es natural pues dichas longitudes son nuestros estados,
habiendo un total de 255 vértices.

Siguiendo la misma mecanica que en la tabla 10, se construye la tabla 11 donde las colum-
nas con encabezado P son las potencias de (z + 1) modulo m(z) y la columnas con encabeza-
do E representa el estado (6 exponente), de igual manera la tabla obtenida es colectivamente
exhaustiva y con hasta 255 posibles valores para los exponentes, dicha tabla corresponde a la
funcion L-Box.
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P| E|P|E P | E P E P  E|P|E|P | E|P|E

0O |FF| 1 0 2 19| 3 1 4 [ 32| 5 2 6 1A | 7 | C6
8 | 4B| 9 C7| A |1B| B |68| C |33 D |EE|E |DF| F | 3

10 | 64 |11 | 4 |12 |EO |13 | E |14 |34 |15 |[8D | 16 | 81 | 17 | EF
18/4C (19|71 |1A| 8 |[1IB | C8 |1C | F8 | 1D | 69 | 1E | 1C | 1F | C1
20 7D |21 | C2 | 22 |1D | 23 | B5 |24 | F9 | 25 B9 | 26 | 27 | 27 | 6A
28 | 4D |29 | E4 |[2A | A6 (2B | 72 |2C |9A | 2D |C9 |2E| 9 | 2F | 78
30 65 |31 | 2F |32 |8A |33 | 5 [ 34|21 |35 | F |36 | E1 |37 24
38|12 |39 | FO | 3A |8 3B | 45 | 3C | 35 |3D |93 |3E | DA | 3F | 8E
40 | 96 | 41 | 8F | 42 DB |43 |BD | 44 | 36 | 45 | DO | 46 | CE | 47 | 94
48 | 13 |49 | 5C |4A | D2 (4B | F1 | 4C | 40 | 4D | 46 | 4E | 83 | 4F | 38
50 | 66 |51 |DD |52 | FD | 53 | 30 | 54 | BF | 55| 6 | 56 | 8B | 57 | 62
58 | B3 |59 | 25 | 6A | E2 5B | 98 [ 6C |22 | 5D | 88 | B5E | 91 | 5F | 10
60 | 7E | 61 | 6E | 62 | 48 | 63 | C3 | 64 | A3 | 65 | B6 | 66 | 1E | 67 | 42
68 | 3A | 69 | 6B | 6A | 28 6B | 54 | 6C | FA | 6D | 8 | 6E | 3D | 6F | BA
70 (2B |71 |79 |72 | A |73 |15 |74 |9B | 75 | 9F | 76 | 5E | 77 | CA
78 | 4E |79 | D4 | 7TA |AC | 7B | E5 | 7C | F3 | 7D | 73 | 7TE | A7 | 7F | 57
80 | AF |81 | 58 |82 | A8 1 83 | 50 84 | F4 | 8 EA |86 | D6 |87 | 74
88 | 4F | 89 | AE |8A |E9 (8B | D5 | 8C | E7 | 8D | E6 | 8E | AD | 8F | E8
90 (2C |91 | D7 |92 | 75 |93 | 7A | 94 |[EB| 95 | 16 | 96 | B | 97 | F5
98 | 59 |99 |CB | 9A | 5F 9B | BO | 9C | 9C | 9D | A9 | 9E | 51 | 9F | AO
AO | 7F |A1| C | A2 | F6 | A3 | 6F | A4 | 17 | A5 | C4 | A6 | 49 | A7 | EC
A8 | D8 | A9 | 43 AA | 1F |AB| 2D | AC| A4 | AD | 76 | AE| 7B | AF | B7
BO CC | B1 BB | B2 | 3E | B3| 5A | B4 | FB | B5|60 | B6 | B1 | B7 | 86
B8 3B | B9 | 52 | BA| A1 |BB|6C | BC|AA | BD |55 BE| 29 | BF | 9D
Co| 97 |C1 B2 |C2|87|C3|9 [C4|61|C5 BE|C6|DC|C7|FC
C8 BC|C9| 95 [CA|CF|CB|CD|CC |37 |CD|3F |CE| 5B |CF| Dt
DO | 53 D1 |39 |D2 | 84 | D3 | 3C | D4 | 41 | D5 | A2 | D6 | 6D | D7 | 47
D8 | 14 | D9 | 2A |DA | 9E |DB | 5D |DC | 5 (DD | F2 | DE | D3 | DF | AB
EO | 44 |E1 | 11 | E2 | 92 E3 D9 | E4 | 23 | E5 | 20 | E6 | 2E | E7 | 89
E8 | B4 |E9 | 7C |EA | B8 | EB| 26 |[EC| 77 |ED | 99 | EE | E3 | EF | A5
FO 67 |F1 |4A | F2 |ED F3 |DE | F4 |C5 | F5 | 31 | F6 | FE | F7 | 18
FB| D |[F9| 63 | FA |8 FB |8 |FC|CO | FD F7 |FE| 70 | FF | 7

Cuadro 11: Funcién: Caja logaritmica base = + 1 médulo 28 + 2% + 23 + = + 1.

La tabla anterior sirve para codificar la informacién a estados que el AC pueda calcular
para realizar multiplicaciones de polinomios en GF(28), al igual que la tabla 10 esta induce una
funcidn entre los elementos de Zas5 U{(02F F )., } ¥ los de GF(2%), ademéas podemos asegurar
dicha funcion es biyectiva por que cumple las siguientes condiciones.

= No existe un valor en la tabla tal que este le correspondan dos estados diferentes.
m Para cualesquiera dos estados diferentes en la tabla implican valores diferentes.

Por ser biyectiva la funcién implica que tiene inversa, a la funcion inversa la denominaremos
caja antilogaritmica (abreviada A-Box) de igual manera por su analogia con la funcién antiloga-
ritmo (6 exponencial) real. Como la tabla no es manejable en caso de que se quiera encontrar
el antilogaritmo de un estado se crea la tabla 12 que es similar a la tabla 11 solo que ordenada
por estado.
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E|  P|E| P |E|P|E P E| P E | P | E P|E| P
FF| O 0 1 1 3 2 5 3 F 4 |11 | 5 | 33| 6 | 55

7 |FF| 8 |[1A| 9 |[2E| A |72 | B |9% |  C |[A1| D F8| E | 13

F |3 |10 | 5F |11 | E1 |12 | 38 |13 |48 | 14 | D8 | 15 | 73 | 16 | 95
17 | A4 |18 | F7 |19 | 2 (1A | 6 |[1B| A |1C | 1E | 1D | 22 | 1E | 66
1F | AA| 20 | E5 |21 | 34 | 22 | 5C | 23 | E4 | 24 | 37 | 256 | 59 | 26 | EB
27 | 26 |28 |6A |29 |BE|2A | D9 (2B | 70 | 2C | 90 | 2D | AB | 2E | E6
2F | 31 ({30 (53 |31 | F5 32| 4 [ 33| C |34 |14 |35 3C| 36 | 44
37 |CC |38 | 4F |39 | D1 |3A | 68 | 3B | B8 | 3C | D3 | 3D | 6E | 3E | B2
3F |[CD |40 (4C |41 D4 | 42 | 67 | 43 | A9 | 44 EO | 45 3B | 46 | 4D
47 | D7 |48 | 62 |49 | A6 |4A | F1 (4B | 8 |4C | 18 | 4D | 28 | 4E | 78
4F | 88 |50 | 83 |51 |9E | 52 | B9 | 53 DO | 54 | 6B | 55 | BD | 56 | DC
57 | 7F | 58 | 81 |59 | 98 | 6A | B3 | 5B |CE | 5C | 49 | 5D | DB | 5E | 76
5F | 9A |60  B5|61 | C4|62 |57 63 | F9O| 64|10 | 65 | 30 | 66 | 50
67 | FO |68 | B |69 | 1D | 6A | 27 | 6B | 69 | 6C | BB | 6D | D6 | 6E | 61
6F | A |70 ([FE |71 |19 |72 | 2B | 73 | 7D | 74 | 87 | 75 | 92 | 76 | AD
77 |EC |78 | 2F |79 | 71 | 7A | 93 | 7B | AE | 7C | EQ | 7D | 20 | 7E | 60
7F | AO | 80 FB |81 |16 | 82 | 3A | 83 | 4E | 84 | D2 | 85 | 6D | 86 | B7
87 | C2 /88 5D |8 |E7|8A | 32 8B |5 | 8C | FA | 8D | 15 | 8E | 3F
8F | 41 ({90 [ C3 |91 | 5E |92 | E2 | 93 | 3D | 94 | 47 | 95 | C9 | 96 | 40
97 | CO | 98 5B |99 |[ED|9A | 2C | 9B | 74 | 9C | 9C | 9D | BF | 9E | DA
O9F | 75 | A0O | 9F | A1 |BA | A2 | D5 | A3 | 64 | A4 | AC| A5 | EF | A6 | 2A
A7 | 7E | A8 | 82 | A9 | 9D | AA | BC |AB | DF | AC| 7A | AD | 8E | AE | 89
AF | 80 | BO| 9B |B1 | B6 | B2 | C1 B3 |58 | B4 | E8 | B5| 23 |B6| 65
B7 | AF |[B8 | EA| B9 |25 BA|6F BB Bl  BC|C8 | BD| 43 | BE| C5
BF 54 |CO FC|C1|1F | C2 |21 |C3 |63 |C4|A5|C5|F4|C6| 7
C7| 9 |[C8|1B|C9 2D |CA | 77 |[CB |99 |[CC BO|CD|CB|CE| 46
CF|CA | DO |45 D1 |CF | D2 | 4A D3 | DE| D4 |79 | D5 | 8B | D6 | 86
D7 | 91 (D8 | A D9 | E3 DA | 3E DB | 42 DC|C6 DD | 51 | DE | F3
DF| E |[EO| 12 | E1 | 36 | E2 5A | E3 EE|E4 | 29 | E5 | 7B | E6 | 8D
E7 | 8C | E8 | 8F | E9 | 8A |EA | 8 |EB| 94 EC| A7 |ED| F2 |EE| D
EF | 17 |FO |39 |F1 | 4B | F2 |DD | F3 |7C | F4 | 84 | F5 | 97 | F6 | A2
F7 |FD |F8 | 1C | F9 | 24 | FA |6C |FB | B4 | FC | C7 | FD | 52 | FE | F6

Cuadro 12: Tabla de decodificacion de estados base x + 1 médulo z8 + z* + 22 + = + 1.

Una ventaja de utilizar este esquema basado en logaritmos discretos es que con un byte
podemos representar todos los polinomios de GF(2%) asi como lo de sus logaritmos discretos
Zoss U {(02F F)pe, ) i-€. los naturales entre 0 y 254 unién 255, para simplificar, llamamos al
conjunto de todas las imagenes de L-Box (Zss55) llamaremos Espacio de estados: F 4. Ahora
con el objetivo de facilitar la busqueda en las tablas, se adopta la estrategia usada en la cons-
truccion de las cajas S de AES, de modo que se reestructuran las tablas anteriores 11y 12 de
tal forma que en la primera tabla 13, la parte de alta de P corresponde al nimero de renglén
y la parte baja de P corresponde al numero de columna; para la segunda tabla 12, la parte de
alta de E corresponde al nUmero de renglon y la parte baja de E corresponde al nUmero de
columna.
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0 1 2 3 4 | 5 6 7 8 9 A B |C|D|E F

FF |00 |19 |01 | 32|02 | 1A | C6 4B | C7 | 1B | 68 | 33 | EE | DF | 03

64 | 04 | EO|OE |34 8D |8 EF 4C |71 |08 C8 F8 |69 | 1C | C1

7D C2 1D | B5|F9 | B9 |27 | 6A | 4D | E4 | A6 | 72 | 9A | C9 | 09 | 78

65 | 2F | 8A | 05 |21 |OF | E1 |24 | 12 | FO | 82 | 45 | 35 | 93 | DA | 8E

96 | 8F |DB |BD | 36 | DO |[CE |94 | 13 | 5C | D2 | F1 | 40 | 46 | 83 | 38

66 DD | FD| 30 BF 06 |88 |62 B3| 25 E2| 98 22 88| 91 | 10

7E | 6E | 48 | C3 | A3 | B6 | 1E |42 | 3A | 6B | 28 | 54 | FA | 85 | 3D | BA

2B | 79 |OA | 15 | 9B | 9F | 5E |[CA | 4E | D4 | AC | E5 | F3 | 73 | A7 | 57

AF | 58 | A8 | 50 | F4 EA | D6 | 74 | 4F | AE | E9 | D5 | E7 | E6 | AD | E8

2C | D7 |75 | 7TA |EB| 16 | OB | F5 | 59 ([CB | 5F | BO | 9C | A9 | 51 | AO

7F | 0C | F6 | 6F | 17 | C4 | 49 |EC [ D8 | 43 | 1F | 2D | A4 | 76 | 7B | B7

CC BB |3E |5A |FB| 60 | B1 |8 | 3B |52 | A1 |6C|AA |55 |29 9D

97 |B2 |87 |9 |61 | BE|DC|FC |BC |9 CF|CD| 37 | 3F | 5B | D1

53 139 | 84 |3C |41 | A2 | 6D | 47 | 14 | 2A | 9E | 5D | 56 | F2 | D3 | AB

44 |11 | 92 | D9 |23 | 20 | 2E | 89 [ B4 |7C B8 | 26 | 77 | 99 | E3 | A5

TIMO O WP oowNOAWN =

67 |4A |ED |DE |C5| 31 | FE| 18 |[OD | 63 | 8C | 80 | CO| F7 | 70 | 07

Cuadro 13: L-Box: caja logaritmica

0 1 2 3 4 5 6 7 8 9, A/ B|C|D|E F
01|03 |05 |OF 11|33 |5 |FF|1A|2E |72 | 96 | A1 | F8 | 13 | 35
5| E1 |38 |48 | D8 | 73 | 95 | AA | F7 |02 | 06 | OA | 1E | 22 | 66 | AA
E5 |34 | 5C | E4 | 37 | 59 EB| 26 [ 6A | BE D9 |70 | 90 | AB | E6 | 31
53 | F5 | 04 |0C | 14 |3C | 44 |[CC | 4F | D1 | 68 B8 | D3| 6E | B2 | CD
4C | D4 | 67 | A9 | EO | 3B | 4D |D7 |62 | A6 | F1 | 08 | 18 | 28 | 78 | 88
83 | 9E | B9 | DO 6B |BD | DC | 7F | 81 | 98 | B3 |CE| 49 DB | 76 | 9A
B5|C4 |57 | F9 |10 | 30 | 50 | FO OB | 1D | 27 | 69 | BB | D6 | 61 | A3
FE| 19 | 2B | 7D | 87 | 92 | AD |EC | 2F | 71 | 93 | AE | E9 | 20 | 60 | AO
FB| 16 | 3A |4E | D2 | 6D | B7 | C2 | 5D | E7 | 32 | 56 | FA | 15 | 3F | 41
C3|5E | E2 3D |47 | C9| 40 | CO 5B |ED|2C |74 |9C | BF |DA| 75
9F |BA| D5 |64 | AC|EF |2A | 7E | 82 |9D |BC |DF | 7A | 8E | 89 | 80
9B | B6 | C1 |58 E8| 23 | 65| AF |EA| 25 | 6F | 21 |C8 | 43 | C5 | 54
FC|1F |21 | 63 | A5 | F4 | 07 |09 | 1B |2D | 77 | 99 | BO | CB | 46 | CA
45 |CF | 4A |DE |79 | 8B | 86 | 91 | A8 | E3 |3E |42 |C6| 51 | F3 | OE
12 |1 36 | 5A |EE | 29 | 7B | 8D 8C | 8F | 8A | 85 | 94 | A7 | F2 | OD | 17
39 | 4B |DD | 7C | 84 | 97 | A2 |FD |1C | 24 '\ 6C | B4 | C7| 52 | F6 | 00

MMOO WP OOoNOOHOBWN=O

Cuadro 14: A-Box: caja antilogaritmica

Caracterizacion 1: sobre el del producto en GF(2%) y el espacio de estados
Sean las imagenes e; y e, elementos del espacio de estados E4¢, bajo L-box de p1 () y p2(x)
correspondientemente, entonces ey + ez € Zass Si 'y solo si p1(z) @ pa(z) # 0 € GF(28)

Demostracion:

De la construccion anterior se puede determinar que 1 = (z + 1)° mod m(z), como 1 es el
neutro bajo la operacion e este determina el orden del grupo multiplicativo, por lo que en gene-
ral 1 = (x + 1)?°* donde k € Z. Por otro lado si e; y 5 son elementos de E ¢, entonces son
estados de la tabla 13, por hip6tesis como ambos estados e; # F'F y es # FF, implica que
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existen ey =ny ey =mparaalgin ny m € {1,...,255} tales que pi(x) = g(z)", p2(z) = g(z)™
€ GF(QS)/m(x) donde g(z) = (z + 1),

pi(z) = g(z)" = g(z)" o (1) = g(x)" e g(x)*" = g(z)" M
LpoxIpi(z)] = Lpoxlg(z)" ]
e1 = n+ 255k
e1r = n mod 255
pa(z) = g(2)™ = g(x)™" o (1) = g(z)™ e g(x)**2 = g(z)"+27%k
Lpox[p2(z)] = Lpoxlg(x)™%%]
ea = m+ 255ks
es = m mod 255

Con k1 y ke € Z, desarollando el producto tenemos que:

— g(m)n+255k1 09($)m+255k2 mod m(a:)
g(x)n+m+255k1+255k2
Lpox|g(x)"

- (TL + m) + 255(k1 + k2) como  (n+m),(ki1+k2)€EZ
= e1+ey mod 255

p1(z) @ pa(x) mod m(x
(

)
pi(z) epa(z) mod m(x)
]
]
]

mod m(x)
n+m)+255(kz1 +]€2)]

Lpox[pi(x) e p2(z)
Lpox[p1(x) e p2(x)
Lpox[p1(x) e p2(x)

La proposicion anterior muestra que la L-Box tiene la propiedad de abrir el la imagen del pro-
ducto de 2 polinomios en la suma de sus imagenes correspondientes. En otras palabras, que
sumar estados adyacentes en E 4 equivale a multiplicar polinomios en GF(28).

Caracterizacion 2: sobre el dominio de integridad de GF(2°) y el espacio de estados
Sean las imagenes de e; y es elementos del espacio de estados F 4¢, bajo L-box de pi(z) y
p2(z) correspondientemente, entonces p;(x) e p2(z) = 0 € GF(2%) si y solo si Max{e1,es} =
0xFF.

Demostracion:
Como de e y e3 no sabemos nada, si no Unicamente que por hipotesis pi(z) @ p2(x) = 0.

pi(@)pa(z) = 0 por ser GF(2%) dominio de integridad
Lpox[pi(z)p2(2)] = Lpox[0] € Eac
)pa ()

LBOX[Pl(fU P2$] = FF ¢ Zass por lo que Lpox mno abre el producto

x

pero O0xFF es el walor mas alto que puede tomar Lpox

Lpox[pi(z)] = FF Vv  Lpox[pi(z)] = FF
e1=FF VvV eos = FF pues Lpox|pi(z)p2(z)] = FF

Lpox[pi(x)p2(x)] = max{er,ea} = FF

La proposicion anterior muestra que L-Box debe respetar el dominio de integridad del campo,
por lo que podemos deducir que la caracterizacion del producto en términos de estados genera
un imagen de L-Box de 0 (a saber FF) si al menos uno de los dos estados que se reciben son
FF.

Caracterizacion 3: sobre la conmutatividad del producto en GF(2°) y el espacio de esta-
dos
Si e; y e2 son imagenes bajo L-box de pi(z) y p2(x) correspondientemente, p;(z) e pa(z) =
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pa(x) e pi(x) € GF(2°) si'y solo si si y 5010 si L, [p1(x) @ pa(z)]=Lpoz[p2(x) @ p1(z)].

Demostracion:

Directa de las demostraciones de caracterizacion 1 y 2. Pues en la caracterizacion 1: p;(x) e
p2(z) = p2(x) @ p1(x) = Lpox[p1(z) e p2(z)] = Lpox[p2(x) e p1(z)] = e1 +ea = e2 +e1 € Zoss
y en la caracterizacion 2: max{e;,es} = max{es,e1} = FF.

Caracterizacion 4: sobre los inversos multiplicativos de GF(2°) y el espacio de estados
Sean e; # FF # ey imagenes bajo L-box de pi(z) y p2(z) correspondientemente, entonces
pi(z)epa(z) =1 mod m(x) € GF(28) siy solo si ﬁ(m) = Apoz[255 —€1] .

Demostracion:

por hipétesis como e; # FF #ex = pi(z) # 0 # p2(z) y ademas sabemos que:

pi(z) epe(x) = 1 mod m(x)
p2(z)epi(x) = 1 mod m(x)
p2(r) = mod m(x) FEec. 1

p1(w)

Esto es por un lado, por otro como e; # FF # ey implica que existen e; = ny e = m para
alglnnyme  Zos; tales que g(z)", g(z)™ € GF(2®) ,(,) donde g(z) = (z 4 1).

g(x)"g(x)™ = 1 mod m(x)
Lpoxlg(z)"g(z)™] = Lpox[l] € Zass
Lpoxlg(x)"+Lpoxlg(x)™] = 0 mod 255 aplicamos C —1

e1+es = 0 mod 255

ea = —e; mod 255 por propiedad de congruencias
ABO)([QQ] = Agox[(—el) mod 255] c GF(QS)
p2(x) = Apox|[255 —e1] Sustituyendo FEc. 1 tenemos
1
= ABOX 255—61
@) [ ]

El presente resultado es notable, pues permite calcular los inversos multiplicativos del campo
GF(2%) de una manera muy sencilla utilizando los estados del autémata mediante la siguiente
formula, sin necesidad de aplicar algoritmo de euclides extendido para polinomios.

V opi(z)#£0 € GF(2%) = Apox[255 — Lpox|p1(z)]]

1
pi(z)
Automata celular multiplicador en GF(2°)
Ahora ya obtenidas las tablas logaritmica y antilogaritmica, y aplicando las caracterizaciones 1,
2y 3 para determinar una funcion de transicion, es posible definir un AC multiplicador en GF(28)
en términos del espacio de estados F 4 determinado por L-Box como sigue: consideremos
una configuracion de vecindad de radio un medio por simplicidad, con un lattice unidimensional,
con conjunto estados correspondientes a los de la tabla 13, y con funcion de transicion dada
por la siguiente expresion.

Do, xq,) = 4 o+t — Lo + @4, mod 255 SU e # PPy 2 £ FF
1)t Loy = 00 St T = FFo Tdy = FF

Donde z., representa el valor la célula central en el instante t, 24, el valor de la célula adyacente
ala derecha en el instante ty z.,, el valor de la célula central en el instante t+1.
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Ejemplo de calculo: consideremos la configuracion (52,F6,03,BF,D4) de elementos de GF(2°)
con frontera periddica, el calculo en el AC se realiza como sigue:

52 |I"6

03 ‘ISI"IM‘

Leox

Aplicacion de ‘FD‘FE‘OI 9D|41 ‘FD‘
la regla local ‘FC |00 ‘9}3 ‘DE‘ 3F ‘

Apox

c7|01]palF3fcD)|

Figura 44: Ejemplo de calculo de un AC multiplicador en GF(28).

Realizando las operaciones de multiplicacion de polinomios de manera tomando dos a
dos los elementos de la configuracion de ejemplo, obtenemos los siguientes resultados, que
corresponden a la decodificacion del calculo realizado por el AC:

m (52)(F6) = (25 +at+2) (2" +2b+ 2’ + ot + 2?4 x) = 2" +ab 22+ x+ 1 mod m(z) = (O7)
m (F6)(03) = (2" + 25 + 2% + 2 + 22 + 2)(x + 1) = 1 mod m(x) = (01)
m (03)(BF)=(z+1D(a"+2°+ 2t +23 +22+ 2+ 1) =2" + 25 +2* + 23 + 24+ 1 mod m(x)

m (BF)(D4) = 2"+ 2 +a* + 23+ 22 + 2+ 1)(@" + 28 + 2t +2%) =27 + 25 + 25 + 2% +
x + 1 mod m(z) = (F3)

m (D4)(52) = (x7+a:6+a:4+x2)(x6+x4+x) =25+t + 23 + 22+ 2+ 1 mod m(x) = (CD)

Teniendo como precedente el modelado matematico anteriormente desarrollado y una vez
determinada la funcién de transicion del automata celular multiplicador en GF 28, es momento
de implementar la multiplicacién polinomial. En la presente seccion se muestra con algunos
graficos, la implementacion de la multiplicacion polinomial del sistema.

Las siguientes graficas muestran que el autobmata celular, presentan ciertos comportamien-
tos que se asemejan a la clasificacién de Wolfram, con algunas entradas especificas:

A continuacion se describen las entradas del sistema para cada uno de los casos.

= Introduce la configuracion inicial: se introduce una lista de valores decimales no ma-
yores a 255, tomando a esta lista como la configuracién inicial del autdmata.

= Numero de evoluciones: se introduce un nimero decimal, tomandolo como el nimero
de veces en que el autémata habra de recalcularse.

= Tamano de célula: se introduce un nimero decimal que habra de tomarse como el
tamano del nibble en pixeles.

= Configuracion: se introduce un nimero decimal que ha de tomarse como la evolucién
elegida que ha de mostrarse en el cuadro dialogo.

Prueba: Clase |
Evolucién a un estado uniforme. Después de transcurrido un cierto nimero de generaciones,
todas las células del autobmata convergen a un solo estado.
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AC Multiplicador

Introduce la configuracion inicial
82,246,3,191,212,0,2,82,246,3,191,212
Opciones: Operacién:
Nimero de Evoluciones 20 (=) Producto
Tamario de célula (Pixeles) |18 s
(_J) Transformacion
Configuracion 1
(_) Transformacién Inversa

Evoluciona

Esta es la configuracion seleccionada

C7 1DAF3 0 DA4C7 1DAF3ICD

Figura 45: Ejemplo de calculo clase |, el estado FF se propaga por la lattice siempre.

[ ] AC Multiplicador
Introduce la configuracién inicial:

246,3,246,3,246,3,246,3,246,3,246,3

Opciones: Operacion:
Nimero de Evoluciones |20 (=) Producto
Tamario de célula (Pixeles) |18 =i

() Transformacién
Configuracion 1
() Transformacidn Inversa

Evoluciona

Esta es la configuracion seleccionada

111111111111

Figura 46: Ejemplo de calculo clase |, el estado 0 se propaga por la lattice cuando todos son
inversos multiplicativos.

Prueba: Clase Il
La evolucion del autémata celular lleva a un conjunto de estructuras simples que son estables
o periodicas.

AC Multiplicador
Introduce la configuracion inicial:

15,90,200,15,90,200,15,90,200,15,90,200

Opciones: Operacion:
Namero de Evoluciones |20 (#) Producto
Tamafio de célula (Pixeles) |18 = s

_) Transformacién
Configuracién 1
(_) Transformacién Inversa

Evoluciona

Esta es la configuracion seleccionada

7B 7554787554 787554 7B 75 54

Figura 47: Ejemplo de calculo clase Il para el autdmata multiplicador.

La aparicion de patrones periodicos es un comportamiento bastante interesante, pues pue-
de indicar la posible concepcion de una sub estructura algebraica conocida como subgrupo
multiplicativo ciclico, pues el autémata multiplicador entra en un ciclo periodico de manera in-
determinada bajo ciertas entradas, esto podria deberse a que los elementos de la primera
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configuracién son elementos de tal subgrupo. La deteccion de dichas sub estructuras algebrai-
cas por lo general no es trivial ya que ademas de no ser comunes, su formacion depende de
la operacion sobre la cual esta definida el grupo en general.

Prueba: Clase lll
La evolucion del autémata celular lleva a un conjunto siempre cadtico.

AC Multiplicador

Introduce la configuracion inicial:
82,246,3,191,212,22,82,246,3,191,212
Opciones: Operacién:
Nimero de Evoluciones |20 (=) Producto
Tamano de célula (Pixeles) 18 izl

() Transformacién
Configuracién 1
_) Transformacién Inversa

Evoluciona

Esta es la configuracion seleccionada

C7 1DAF321A0C7 1DAF3CD J

Figura 48: Ejemplo de calculo clase Il para el autémata multiplicador.

5.1.2. Automata celular transformador

La caracterizacion del producto en el campo finito GF(2®) determina totalmente la carac-
terizacion de las demas operaciones primitivas, en el sentido que es necesario obtener las
reglas para los autématas celulares, transformador y sumador, de manera que su espacio de
estados sea el obtenido por L-Box, ahora bien la siguiente operacion en ser caracterizada es
la Transformacion lineal affin denominada Caja de sustitucion (S-Box), recordemos que la
transformacién lineal affin especificada en el estandar es biyectiva y que opera directamente
sobre los coeficientes de polinomios en GF(2%), el objetivo de esta caracterizacion es obtener
una nueva funcién biyectiva que opere sobre el espacio de estados E4c de modo que las
transformaciones que realizan sean equivalentes a su homologa (S-Box) en el campo GF(28).

Caracterizacion 5: sobre la caja S definida en GF(2°) y el espacio de estados

Seane; y epimagenes bajo L-box de p;(x) y p2(x) correspondientemente, entonces existe
una funcion biyectiva f : Exc — Eac tal que Spox[p1(z)] = pa(x) € GF(28) & f(e1) = es €
EAC-

Demostracion:

En primer lugar debemos tener en cuenta el siguiente resultado: sean f: A - Byg: B - C
funciones biyectivas, la composicidn go f es biyecta y por lo tanto inversible con inversa a saber
f~Yog~L. Por hipotesis tenemos que Lpox|[pi(z)] = e1 Y Lox[p2(x)] = e2, establezcamos el
siguiente diagrama conmutativo para poder probar la existencia de f:

3
Eac ! Eac
1 Apox 1 Lpox
GF(2%) Spos , GF(2%)

Consideremos las funciones Apoy : Eac — GF(28)y Spox : GF(28) — GF(28), que figuran
en el diagrama, ambas son biyectivas pues Agpox €s lainversa de Lgox Y Sgox €s la trans-
formacion affin definida en el estandar de AES. por lo tanto la composicién Apox seguida de
Spox existe y es biyectiva por el resultado anteriormente mencionado, de forma que:
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Spox o Apox : Eac — GF(2%)

Consideremos la tercera funcion que figura en el diagrama conmutativo, Lgox : GF(28) —
E4c que es biyectiva, y realicemos la composicion de funciones Lpox seguida de Spox ©
Apox que de igual manera existe y es biyectiva.

Lpox o Spox ©c Apox : Eac — Eac

Aseguramos que dicha funcién es la f que hace conmutar al diagrama anterior y por lo tanto
sera la funcién homologa a Spox en términos de los estados del automata celular. Para probar
esto es necesario partir la demostracion en dos implicaciones:

=: Dado que existe f := Lpox o Spox © Apox ¥ Spox(p1(z)) = pa(x) = f(e1) = ea.

= f(e1) = Lpox oSpox oApoxlei] por hipotesis
Lpox o Spox[Apoxlei]

Lpox o Spox|[pi1(z)] por hipotesis
Lpox[Spox[p1(z)]]

Lpox|p2(x)] por hipotesis
Lpox[Spox|Apoxlei]]] = e

fler) = ez

«: Dado que existe f := Lpox o Spox © Apox Y f(e1) = e2 = Spox(p1(z)) = pa(x).

= f(e1) = ez por hipotesis
Lpox|[Seox[Apoxlei]]] = e
Apox|Lpox[Spox[Apox(ell]l] = Apox|e,]
Spox[Apoxleil]] = p2(x)
Spox[pi(z)] = p2(2)

Por lo tanto la funcion f existe y es la homologa de la caja de sustitucion para GF(2%), por
esta misma analogia denominaremos a la la funcién f como caja de sustitucion logaritmi-
ca, de forma abreviada (LSgox). Ademas esta funcién es Unica, la unicidad es directa de
aplicar el resultado de composicion de funciones biyectivas, es decir que no hay otra funcién
que sea homologa a Sgox en términos de los estados que no sea LSpox. Notemos que el
diagrama ofrece una forma sencilla de calcular la funcion, aplicando directamente la formula
Lpox[Ssox[ABox|ei]]] para todo e; en la tabla de estados, dicho calculo no requiere mayor
problema y se muestra a continuacion.
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0 1 2 3 | 4 5 6 7/ 8| 9 A/ B | C | D|E|F
F3 | E5| 54 S5E | A8 |90 |[CO |81 | F6|2F | 96 | 2C | 8A | 8F | 73 | 0B
D1 |0D | C6 | FD |6E | E8 | A6 | 5C |3A | CA BA | 42 | OA | 7A | 05 | A4
2A (4C | D2 (6B |5F |CD | 7C | 18 |19 | 7B | OF | DD | 7E | 48 | AD | FC
99 (2E|ED |70 |8C | 26 [ C8 | F1 |F4 | DA DO | FA |1E | AO | 24 | 55
E4 | 13| EA|[3C |11 |92 D9 |DF |1F | F9 |0C | 65| 76 | 21 | AA | 61
77 |68 | 8B | 2B | 57 | AC |D6 | 89 |33 |CE |8 | D5|45 | 52|12 | 3B
A2 | F8 |98 |CB|CF |32 30 | E7 |72 |17 | 37 | 63 | B8 | FE| A5 | 1B
6C | 41 |4A | 07 | EF | 38 |16 | 5B [8D | 6F | 56 | 23 | 1C | 86 | 53 | 44
03 |94 |AF | 78 |00 | 35 | 43 | B9 |40 EB | B5 | BB | C9 | 25| 9F | 50
09 B3 |59 6A|7F | F2 |[C7 | A1 | FO |06 |79 | 75 | D3 | 4B | 62 | A9
5D | C5|01 | BD D7 | AB|20 DE|OE |91 | B6| 51 | 9E | 71 | EC | 3F
34 |83 |4E | 28 | BO| 27 |46 | D4 | 74 | 8E D8 | BC | B4 |08 |49 | 7D
CC |97 | F7 |8 |1A | 9D |BE| 00 |B7 | 14 | 31 | E3 | 89 | C1 | E2 | 9B
3D |E9 | 6D | 69 B1| 93 |36 |58 87 |04 | 3E | 9A | FB | 39 | EE | 2D
95 |02 |29 (4D | C4 | C2 | 88 | A3 |15 | A7 | F5 | 1D | 22 | AE | 47 | 67
EO [ 5A | B2 |64 | 10 | 4F | 82 |BF |9C | E1 | 66 | E6 | DC | FF | DB | C3

MMO O WP OOooNOHOKWN=O

Cuadro 15: Caja de sustitucion logaritmica: LS-Box

Caracterizacion 6: sobre la inversa de la caja S definida en GF(2°) y el espacio de
estados
Seane; y ey imagenes bajo L-Box de pi(x) y p2(z) correspondientemente, entonces exis-
te una funcién biyectiva f~! : Exc — FEac tal que invSpox|[p2(z)] = pi(z) € GF(2%) <
f_1(€2) =e1 € Fyc.

Demostracion:

La demostracion directa es analoga sin embargo es demasiado larga de modo que retomemos
la caracterizacion 5 y recordemos que la composicion de funciones biyectivas g o f es inver-
sible, con inversa a saber f~! o g~!, establezcamos el siguiente diagrama conmutativo para
poder probar la existencia de f~!.

3 -1
Exc ! Eac
1T Lox ' 1 Apox
GF(2%) S Bor GF(28)

Retomando la caracterizacion 5 sabemos que LSpox existe, es biyectiva y por lo tanto in-
vertible, y ademas es Unica, por lo tanto (LSpox)~! existe, es biyectiva, inversible y Unica.
La estrategia consiste en aplicar el resultado de la inversa para la composicion de funciones,
tengamos en cuenta que invS-Box=S-Box~! es la caja de sustitucion inversa establecida en el
estandar AES.

LSpox = Lpox o Spox o Apox
(LSpox)™" = (Lpox o SpoxoApox)”!
= (Aby) o (Lox © Spox)
= Lpoxo(Lpox o Spox)”"
= LBOXO(SééX*DLBBX)
f7' == Lpox © mvSBos © ABox

Aseguramos que dicha funcién es la f~! que hace conmutar al diagrama anterior y por lo tanto
sera la funcién homologa a invSpox en términos de los estados del Autdomata Celular. Para
probar esto es necesario partir la demostracion en dos implicaciones:
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=: Dado que existe y invSgox (p2(x)) = p1(z) = f~1(e2) = e1.

LSpoxler
1]
1]

] = e
]
]
Spox[Apoxlel] = Apoxles]
]
]
]

Lpox[Spox[Apoxlei]]] = e
Apox|[Lgox[SBox[Apoxlei]]] = Apoxles]
mvSBoz[SBOX[ABOX[E1]] = IMvSBoc[ABOX]eE2]]
Apoxlel] = mvSBoclABOX|E2]]
Lpox[Apoxlel]l = Lpox|meSox[Apox|ea]]]
e1 = LBox © mwSBox © ABox|e€2]

er = flea)

«: Dado que existe !y fl(es) = e; = invSpox(p2(x)) = p1(z). Retomando la caracte-
rizacion 5, tenemos:

e

Lpox[mvSBox [ABOX [e2]

2) = €
] = @a
mvSBoc[ABoXx[€2]] = Aled]
] = px)
]

]
]
InvSBoc[ABOX[€2]
) = pi(z)

Inv SBox [pZ (33

Por lo tanto la funcién f~! existe, es la homologa de la caja de sustitucién inversa para GF(2°)
definida en el estandar AES, por esta misma analogia denominaremos a la la funciéon f como
Caja de inversa sustitucion logaritmica, de forma abreviada (;,,LSpox). Notemos que el
diagrama ofrece una forma sencilla de calcular la funcion, aplicando directamente la formula
Lpox[mvSBox[Apox|ez2]]] paratodo es en la tabla de estados, dicho célculo no requiere mayor
problema y se muestra a continuacion.

0 1 2 3 4 56 |78 9 | A/ B|C | D|E|F
C7| A2 | E1 |80 D9 |1E |99 |73 |[BD|90 | 1C | OF | 4A | 11 | A8 | 2A
F4 | 44 | 5E | 41 | C9 | E8 | 76 | 69 | 27 | 28 | C4 | 6F | 7C | EB | 3C | 48
A6 | 4D (EC | 7B |3E (8D |35 | B5 | B3 | E2 | 20 | 53 | 0B | DF | 31 | 09
66 | CA| 65| 58 | BO|8 |D6 |6A | 75 DD | 18 | 5F | 43 | DO | DA | AF
88 |71 | 1B | 8 | 7F | 5C | B6 |[EE | 2D BE |72 |9D | 21 | E3 | B2 | F5
8F |AB | 5D | 7E | 02 | 3F | 7A | 54 (D7 | 92 | F1 | 77 | 17 | AO | 03 | 24
84 | 4F | OE | 6B | F3 |4B |FA |EF | 51 | D3 | 93 | 23 | 70 | D2 | 14 | 79
33 | AD | 68 |OE | B8 | 9B | 4C | 50 | 83 | 9A | 1D | 29 | 26 | BF | 2C | 94
C3|07 | F6 | B1 |57 |5A | 7D | D8 | E6 |CC|0C |52 |34 |78 | B9 | 0D
05| A9 | 45 | D5 |81 |EO|OA|C1 |62 30 DB|CF|F8|C5 | AC | 8E
3D |97 |60 | E7 | 1F |6E | 16 | E9 | 04 | 9F | 4E | A5 | 55 | 2E | ED | 82
B4 D4 | F2 | 91 | BC|  8A |AA|C8|6C |87 | 1A | 8B |BB| A3 | C6 | F7
06 |CD | E5 FF |E4 | A1 |12 | 96 | 36 8C | 19 | 63 | CO| 25 | 59 | 64
3A| 10 [ 22 | 9C | B7 | 5B | 56 | A4 |BA | 46 | 39 | FE | FC | 2B | A7 | 47
FO| F9 |CE|CB |40 |01 | FB |67 | 15 | D1 | 42 | 89 | AE| 32 | DE | 74
98 | 37 | 95 | 00 | 38 |[EA| 08 [C2| 61 | 49 |3B|DC|2F | 13 | 6D | FD

MMOO WP o N WN=O

Cuadro 16: Caja inversa de sustitucion logaritmica (invSL-Box)
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Ademas esta funcién es Unica, la unicidad es directa de aplicar el resultado de composicion
de funciones biyectivas, es decir que no hay otra funcién que sea homologa a ;,,Spox €n
términos de los estados que no sea ;,,, LSpox-

Ahora ya obtenidas las tablas logaritmica y antilogaritmica, y aplicando las caracterizacio-
nes 5y 6 para determinar una funcion de transicion, es posible definir un AC transformador
en GF(28) en términos del espacio de estados E ¢ determinado por la primitiva criptografica
(cifrado 6 descifrado) y las cajas LS-Box e invLS-Box como sigue: Consideremos una configu-
racion de vecindad de radio cero pues la transformacioén affin no esta en el contexto de ningun
otro estado mas que el del estado central, de un lattice unidimensional, con conjunto estados
correspondientes a los de la tabla 13, y con funcién de transicién determinada por la siguiente
expresion.

T(x ) _ Legyr = LSBOX(th) st AC  Configurado en modo cifrador
ct) = .
’ Lepr1 =inv LSpox (:'UCt ) St AC Configurado en modo descifrador

Donde z., representa el valor de la célula central en el instante ty =, , su valor en el siguiente
instante.

Teniendo como precedente el modelado matematico anteriormente desarrollado y una vez
determinada la funcion de transicion del autdomata celular transformador y su inverso en GF
28, es momento de implementar la transformacién affin En la presente seccion se muestra con
algunos graficos, la implementacion de la transformacion affin del sistema.

Las siguientes graficas muestran que el autobmata celular, presentan ciertos comportamien-
tos que se asemejan a la clasificacidon de Wolfram, con algunas entradas especificas:

A continuacion se describen las entradas del sistema para cada uno de los casos.

Prueba: Clase Il
La evolucion del autémata celular lleva a un conjunto de estructuras simples que son estables
o periodicas.

[ ] AC Transformador
Intreduce la configuracidn inicial:
9,9,9,9,9,9,9,9,9,9,9.9
Opciones: Operacién:
Numero de Evoluciones 20 [ ) Producto
Tamario de célula (Pixeles) |18 ) suma

() Transformacién
Configuracién 1 )
() Transformacién Inversa

Evoluci
_ EEEEEEEEER

Esta es la configuracién seleccionada

TTiiIiIiiiLl J_

e

Figura 49: Ejemplo de calculo clase II. Para el AC transformador
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L] AC Transformador Inverso

Introduce la configuracion inicial:

9,9,9,9,9,9,9,9.9,9,9,9
Opciones: Operacian:

Namero de Evoluciones |20 (_) Producto
Tamario de célula (Pixeles) |18 '-E-'S“"“
S s = = s nEnEE
( mvomcona | | MU

Esta es la configuracion seleccionada .......................

40 40 40 40 40 40 40 40 40 40 40 40 |

Figura 50: Ejemplo de calculo clase Il. Para el AC transformador inverso

Prueba: Clase Il
La evolucion del autémata celular lleva a un conjunto siempre cadtico.

@® O @ Autémata Celular Operador de Polinomios en Z[x]2
Introduce la configuracién inicial:
9,9,9,9,9,9,9,9,9,9,9,9
Opciones: Operacién:

Numero de Evoluciones 20 § _ ) Producto

Tamario de célula (Pixeles) |18 ) mE

(*) Transformacién

Configuracién 1 )
(_) Transformacian Inversa

| Evoluciona

Esta es la configuracion seleccionada

1171111111111

Figura 51: Ejemplo de calculo clase lll. Para el AC transformador

[ ) AC Transformador Inverso
Introduce la configuracidn inicial:

23,56,34,26,250,156,78,45,9,69,124 |
Opciones: Operacién:
Namero de Evoluciones |20 () Producto

Tamaiio de célula (Pixeles) |18 =lsumd

() Transformacién
Configuracion 1 B
(*) Transformacién Inversa

| Evoluciona |

Esta es la configuracién seleccionada

87769443 14 ICBeFA4068 1

Figura 52: Ejemplo de calculo clase lll. Para el AC transformador inverso

5.1.3. Automata celular sumador

La tercera operacion primitiva a ser caracterizada es la suma en GF(2%), en general resol-
ver el problema de la suma en términos de logaritmos en cualquier campo incluyendo GF(28),
es una tarea sumamente dificil, pues no existe una expresion en términos de los logaritmos

79



5.1 Caracterizacion de operaciones primitivas 5 CARACTERIZACION

para caracterizar la suma, pues la ecuacion Log,(a + ¢) = r no tiene expresion conocida en
términos de los logaritmos, dicho problema se ha abordado desde distintos puntos de vista
de la matematica y no se ha podido dar una expresion general, efectiva y simple que permita
resolver la ecuacion, esto se debe por la forma en que se definen las operaciones de sumay
producto en cada campo. En el presente trabajo terminal se logré resolver el problema Unica-
mente para el campo GF(28), dicha operacion fue la operacion mas complicada de caracterizar
en términos de los estados del autémata, pues la compuerta Xor (equivalente a la suma coefi-
ciente a coeficiente en GF(28)), es altamente sensible las condiciones de sus operandos.
Antes de comenzar la caracterizacién es importante definir la siguiente funcién h, pues sin ella
la caracterizacion no seria posible, sea h : GF(2%) — GF(2%) talque sip(z) GF(2%), h(p(z))
p(x) + 1.

Observacion: h cumple las siguientes propiedades:

h Es involutiva, en otras palabras la inversa h de ella misma h:
No es dificil demostrarlo, pues si componemos h seguida de h, se conserva la cerradura
pues:
hoh : GF(2®) — GF(2®) — GF(2%), implica ho h : GF(2%) — GF(2%), entonces si
p(z) € GF(2®) h(p(x)) = p(x) + 1 tenemos que:

h(h(p(x))) = h(p(z) +1) = (p(z) + 1) + 1 = p(z) + 2 = p(x)
lo que implica que h es involutiva en GF(2%) y por lo tanto h=! = h.

h Biyectiva, esto se cumple directo de la propiedad anterior.
h Es una funcién lineal en GF(28), directo de la definicidon de h.

h Es la Unica funcion lineal en GF(28)—GF(2%) de la forma p(x) + K distinta de la identidad,
pues para toda funcion de la forma g(p(z)) = p(z) + k si k = 2n con n entero, entonces
g(p(x)) = p(x) + 2n = p(z) + 0 = id(p(x)) si k = 2n + 1 para algun n entero, entonces
gp(x)) =plx)+2n+1=p(x)+0+1=p(z)+1=h(p(x))y porlotanto g = h, y no
hay mas casos pues las constantes solo pueden ser enteros, por que si no fuera asi, no
estariamos en el campo GF(2%) .

El siguiente paso consiste en caracterizar h en términos de los estados del automata, al igual
que se hizo para las cajas de sustitucion.

Caracterizacion 7: sobre la funcién lineal h en GF(2°) y el espacio de estados
Seane; y esimagenes bajo L-box de p;(z) y p2(z) correspondientemente, entonces existe
una funcién biyectiva H : Exc — Eac tal que hlpi(z)] = p2(z) € GF(28) & H(e1) = ez € Exc.

Demostracion:
La construccion es analoga a las dos caracterizaciones anteriores, estableciendo el diagrama.

iH

Eac Eac
1 Apox 1t Lox
GF(2%) h GF(2%)

Consideremos las funciones Agox : Eac — GF(28)y h : GF(2®8) — GF(2%), que figuran en
el diagrama, ambas son biyectivas pues Agox es lainversa de Lgox Yy h es la funcion lineal
definida anteriormente, por lo tanto la composicion Ao x seguida de h existe y es biyectiva,
de forma que:

ho ABOX : EAC — GF(28)
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Consideremos la tercera funcién que figura en el diagrama Lpoy : GF(2%) — Eac que es
biyectiva, y realicemos la composicion de funciones Lpox seguida de h o Agox que de igual
manera existe y es biyectiva.

Lpox ohoApox : Eac = Eac

Aseguramos que dicha funcion es la H que hace conmutar al diagrama anterior y por lo tanto
sera la funcion homologa a h en términos de los estados del Autdmata Celular. Para probar
esto es necesario partir la demostracion en dos implicaciones:

=: Dado que existe H := Lpox o ho Apox Y h(p1(x)) = p2(x) = f(e1) = ea.

= f(e1) = LpoxohoApoxlei] por hipotesis
= Lpox o hlAppx[ell]
Lpox o h[pi(x)] por hipotesis

= Lpox/[h[pi(z)]]
= Lpox|[p2(x)] por hipotesis
Lpox[h[Apoxle1]]] = ez
H(e1) = e

«: Dado que existe H = Lgox oho Agox Y H(e1) = es = h(p1(z)) = p2(z).

= f(ex

= ey por hipotesis

)
Lpox[h[Apoxlei]]] = e
Apox[Lpox[h[Apoxlellll]] = Apoxles]
hlApoxlel]] = pa(2)
hip1(2)] = p2(=)

Por lo tanto la funcién H existe y es la homologa la funcién h para GF(28). Ademas esta funcién
es Unica, la unicidad es directa de aplicar el resultado de composicion de funciones biyectivas,
es decir que no hay otra funcidon que sea homologa a h en términos de los estados que no
sea H. Notemos que el diagrama ofrece una forma sencilla de calcular la funcioén, aplicando
directamente la formula Lgox[h[Apox|e1]]] para todo e; en la tabla de estados, dicho calculo
no requiere mayor problema y se muestra a continuacion.

81



5.1 Caracterizacion de operaciones primitivas 5 CARACTERIZACION

0 1 2 | 3 4 5 6 7 | 8 9 | A/ B|C|D|E F

FF |19 |32 |DF | 64 | 8A |BF |70 | C8 | 78 |15 | F5 | 7F | 63 | EO | 21

91 | 44 |[FO|5C | 2A |OA |[EB|C4 | FE | 01 | C6| 68 | C1 | B5 | 42 | 2D

23 | OF |88 | 20 E1 | B3 | B8 |6A |54 9D |14 | 79 | D7 | 1F | 89 | 65

FD | C5 /02 | EE | 8D |93 | DO | 3F | 83 | 53 (6B | 52 | 84 | BA | 5A | 37

46 | A2 | 1E | D8 | 11 | 82 | 40 |6D | C3 |EC |67 | C7 | 71 | E4 | D4 | AE

A8 | AO (3B | 39 | 28 | AA| F2 |A7 |AF |CB | 3E D1 | 13 | 9E | CA | BO

FB| BE | 8B | 0D |04 |2F | DD 4A | 1B | F8 | 27 | 3A | A1 | 47 | 7TE | F6

07 |4C | A6 | F3 | D6 | 7TA | A4 |99 | 09 | 2B | 75 | B7 | B4 | C2 | 6E | OC

8C |EF |45 |38 | 3C|FA | B1 |90 |22 | 2E |05 |62 | 80 | 34 | DA | 96

87 |10 D9 | 35 |CE|BC|8F |B2 | E2 |77 |[C9|9F | A9 | 29 | 5D | 9B

51 |6C |41 | B6 |76 | E3 | 72 |57 | 50 | 9C | 55 | D3 | E5 | E8 | 4F | 58

5F | 8 |97 | 25 |7C | 1D | A3 |7B | 26 | F9 (3D |CC | 95 | DB | 61 | 06

F711C | 7D | 48 | 17 | 31 | 1A |4B | 08 | 9A | 5E | 59 | BB | CF | 94  CD

36 (5B | F1 |AB | 4E | E9 | 74 |2C | 43 | 92 [8E |BD | FC | 66 | ED | 03

OE| 24 |98 | A5 |4D |AC |E7 E6 AD D5 |F4 |16 | 49 | DE | 33 | 81

MmO O > ooNO s wWN = ok

12 | D2 | 56 | 73 |EA | 0B | 6F | CO| 69 B9 |8 | 60 | DC| 30 | 18 | 00

Cuadro 17: Funcién H

La funcion H cumple las siguientes propiedades importantes:

1. H es involutiva, es decir que H es su propia inversa, i.e. H~! = H.

H = LpoxohoApox
(I—I)_1 = (LBOXohoABOX)_l
= (Apby)o(Lpoxoh)™
= Lpoxo(Lpoxoh)™
Lgox o (h o Lghy)
H' = LgoxohoAgox =H

2. Si hlp1(x)] = p2(x) y Hle1] = e2 entonces H = Lpox o h.

hip; (z)] pa(z)
Lpox[h[p;(z)l]] = Lpoxp2(z)]
Lpox[h[p;(z)]] = e
Lpoxohlpi(z)] = Hlei] = Lpoxoh = H

Ya se cuentan con todos los elementos para poder caracterizar la suma en términos de
los estados del Automata celular.
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Caracterizacion 8: sobre la suma en GF(2°) y el espacio de estados
Sean FF # e; # e; # FF imagenes bajo L-box de p;(z) y p2(z) correspondientemente, en-
tonces p1 () + pa(x) € GF(2°) & Logy ) [p1(x) + p2(x)] € Eac — {FF}.

Demostracion:

Sabemos que si e; ¥ e2 son elementos de E ¢, entonces son estados de la tabla 13, por
hipétesis como ambos estados e; # F'F'y es # FF, implica que existen e; = ny e = m para
alginnyme  Zos; tales que g(x)", g(x)™ € GF(28) () donde g(z) = (z + 1).

(@ pa(@) = o)+ gla)"
= o) e (1+ g(x)™™")
= g@)" e (glx)eg(x) " + 1)
pr()ipy(z) = g(w)"-( ()" (g(jg))ﬂ)
Logylm(@)12:0)] = Loy [a(e)" s (@) s () +1)]

Log g1 (z)+pa(z)] = Lpox [9(5’3)” . <g(x)m y <g(1)”> " 1>]

= Lpox [9(2)"] + Lpox :ABOX |:LBOX <9($)m . (g(;)n)>:| + 1}

= Lpox [9(2)"] + Lpox :ABOX [LBOX (9(x)™) + Lpox (g(:lc)”ﬂ * 1:|por

= Lpox|9(x)"] + Lpox [Asox [Lox (9(x)™) + (—n) mod 255] + 1]
= Lpox [9(2)"] + Leox [Apox (M — 1) poq 255) + Upor  cu
= n+ Lpox [h(Apox [(m—n)mod 255] ]
= n+ H[(m - n)mod 255]1707" c7
Logy(mlp1(®)+pa(x)] = er+Hler—es] € Eac

El resultado obtenido es bastante notable puesto que permite calcular la suma de estados en
términos de los estados del autdémata, mediante la formula e; + H[e; — e3] que es solucion al
problema de la suma de los logaritmos para GF(2%), que como ya se habia mencionado ante-
riormente es dificil de resolver.

Caracterizacion 9: Sobre los inversos aditivos de GF(2°) y el espacio de estados
Sean las imagenes de ¢e; y e; elementos del espacio de estados E 4¢, bajo L-box de py(z) y
p2(z) correspondientemente, entonces p; (z) + p2(z) = 0 € GF(28) si y solo si e; = es.

Demostracion:
Como de e; y e no sabemos nada, si no Unicamente que por hipétesis pi(z) + p2(xz) = 0,
entonces por un lado p;(z) = p2(x) = Lpox|[p1(z)] = Leox|[p2(z)] y por otro como:

p1(z) +pa(r) = 0
Lpox|[pi(z) +pi(z)] = Lpox[0] € FEac— Zass
Lpox[pi(z) +pi(x)] = FF pero
Lpox[p1(z)] = Lpox[p2()]
€1 = €2

83

C1

Cc4
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Con este resultado queda definida la suma en términos de estados de GF(2®) cuando los esta-
dos son iguales, es decir que si dos estados son iguales entonces la suma de sus preimagenes
fue 0 y por lo tanto en la siguiente instante el AC debe pasar a FF.

Caracterizacion 10: sobre el neutro aditivo de GF(2°) y el espacio de estados

Sean las imagenes de e; # es elementos del espacio de estados F 4¢, bajo L-box de p;(z) y
p2(x) correspondientemente, entonces pi(z) = 0 6 pa(x) = 0 siy solo si Agox[Miney,es] =
p1(x) + p2(x).

Demostracion:
Como e; # ey entonces pi(x) + pa(x) # 0 =y por lo tanto:

pi(x) +p2(x) = pi(x) o pi(x) +pa(x) = pa(z)

Apox|[p1(x) + p2(r)] = Apox[p1(z)] o Apox|[pi(r) + p2(7)] = Apox|[p2(z)]
Apox[pi(z) +p2(z)) =e1 o Apox[pi(z) + p2(x)] = ez
ABox[pl(CC)-FpQ(m)} :Min{el,FF} 0 ABox[pl(SU)-sz(x)} :Min{ez,FF}

ABox[pl(x)—l-pz(x)] = Min{el,eg}

Con este Ultimo resultado quedan abarcados todos los casos de la suma en GF(2%) pues indica
que si se reciben dos estados con uno de ellos FF indica que se realizo una suma en GF(2%)
con el cero y por lo tanto debemos quedarnos con el minimo de ambos para preservar e neutro
aditivo del campo.

Caracterizacion 11: Sobre la conmutatividad de la suma GF(2%) y el espacio de esta-
dos

Si e1 y e; son imagenes bajo L-box de p;(x) y p2(x) correspondientemente, si p1(z) + p2(x) =
pa2(z) + p1(x) € GF(28) si'y 5010 Si Lpoe[p1(2) 4 pa(2)]=Lpoe[p2(x) + p1(x)].

Demostracion:
Tenemos 3 casos:

Caso 1 Cuando FF # e; # ey # FF, laformula e; + H[e; — e2] tiene sentido, ya que e; + Hle; —
e2] = Logy(z)(p1(x) + p2(x)) = Logy(z)(p2(x) 4+ p1(x)) = ez + Hlea — e1]. En conclusion
e1 + Hle; — es] = es + Hlea — e1], preservando la conmutatividad del campo GF(2%) en
términos del estado del automata.

Caso 2 Cuando e; = ey entonces pi(z) + p2(x) = 0 = p1(z) + p2(x) y por lo tanto Lpox (p1(x) +
p2(x)) = Lpox(p1(x) + p2(x)) = FF

Caso 3 Cuando Apox[Min{e1,ea}] = pi(x) + p2(z) = pa(x) + p1(z) = Apox[Min{ez,e1}].

Automata Celular Sumador en GF(2%)

Ahora ya obtenidas la funcion H y caracterizaciones 11, 10, 9, 8 y 7 para determinar una
funcion de transicion, es posible definir un AC multiplicador en GF(28) en términos del espacio
de estados F ¢ determinado por la funcién H como sigue: Consideremos una configuracion
de vecindad de radio un medio por simplicidad, con un lattice unidimensional, con conjunto
estados correspondientes a los de la tabla 13, y con funcién de transicion dada por la siguiente
expresion.

Tepyy = FF st Te, = Td,
B(ze,,xd,) = Tepn = min{xe,, Ta, } si x,, =FFoxg =FF
Loy = Tey + H(z, — xdt) st Te, # Tay 7 FF
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Donde z., representa el valor la célula central en el instante t, =4, el valor de la célula adyacente
ala derechaen el instante ty z.,,, el valor de la célula central en el instante t+1.

Teniendo como precedente el modelado matematico anteriormente desarrollado y una vez
determinada la funcion de transicién del autémata celular sumador en GF 28, es momento de
implementar la suma polinomial. En la presente seccién se muestra con algunos graficos, la
implementacion de la suma polinomial del sistema.

Las siguientes graficas muestran que el autobmata celular, presentan ciertos comportamien-
tos que se asemejan a la clasificacién de Wolfram, con algunas entradas especificas:

A continuacion se describen las entradas del sistema para cada uno de los casos.
Prueba: Clase |
Evolucién a un estado uniforme. Después de transcurrido un cierto nimero de generaciones,
todas las células del autobmata convergen a un solo estado.

@® O @ Autémata Celular Operador de Polinomios en Z[x]2
Introduce la configuracion inicial:
12,34,12,34,12,34,12,34,12,34,12,34,12,34,
Opciones: Operacion:
Nimero de Evoluciones |20 () Producto
Tamano de célula (Pixeles) |18 b ume
( _ ) Transformacién
Configuracion 1 B
() Transformacion Inversa

Evoluciona

Esta es la configuracion seleccionada

2E 2E 2E 2E 2E 2E 2E 2E 2E 2E 2E 2E 2E 2E

Figura 53: Ejemplo de calculo clase | para el automata sumador.

El estado FF se propaga por la lattice si todos todos son inversos aditivos. Prueba: Clase
Il para el automata sumador
La evolucion del autémata celular lleva a un conjunto de estructuras simples que son estables
o peridédicas.

L] AC Sumador
Introduce la configuracion inicial:
12,56,89,12,56,89,12,56,89,12,56,89 —
Opciones: Operacién:
Namero de Evoluciones 20 _ Producto
Tamaiio de célula (Pixeles) |18 © suma
() Transformacion

Configuracién 1 B
(_) Transformacién Inversa

| Evoluciona |

Esta es la configuracion seleccionada

346155346155346155346155

Figura 54: Ejemplo de calculo clase Il para el autdmata sumador.

Un patron periodico puede indicar que los elementos de la primera configuracion forman
una sub estructura algebraica, conocida como subgrupo aditivo.
Prueba: Clase lll para el automata sumador
La evolucion del autémata celular lleva a un conjunto siempre caotico.

85



5.2 Caracterizacion de transformaciones rigidas 5 CARACTERIZACION

[ ] @ Automata Celular Operador de Polinomios en Z[x]2
Intraduce la configuracién inicial:
12,34,56,234,16,90,245,32,78,0,2,11,4
Opciones: Operacion:
Nuamero de Evoluciones |20 () Producto
Tamao de célula (Pixeles) |18 © suma

(_J) Transformacién
Configuracion 1 B
() Transformacion Inversa

Evoluciona

Esta es la configuracion seleccionada

2E1AD2FA4AAFDSGE4E 2 9 F 8

Figura 55: Ejemplo de calculo clase Il para el autémata sumador.

5.2. Caracterizacion de transformaciones rigidas

Como ya se habia mencionado en el algoritmo AES existen tres operaciones primitivas, las
denominamos primitivas puesto que son las operaciones mas basicas que podemos encontrar
en el algoritmo, dichas operaciones actuan directamente sobre las unidades de cifrado de AES,
es decir los polinomios (representados por bytes) que pertenecen al campo de Galois GF(28).
Sin embargo también existen operaciones (funciones) esenciales para el cifrado que no actian
a bajo nivel, es decir no transforman las unidades de cifrado si no mas bien disponen de los
datos en un orden correcto para posteriormente ser transformados, por lo tanto hasta cierto
punto las consideremos transformaciones rigidas (haciendo analogia con las transformaciones
rigidas en matematicas) pues son aplicadas a lo largo del cifrado prescindiendo del valor de
los elementos que estan transformando, dicho en otras palabras, preservan el valor de las
unidades de procesamiento. La razén de definir estas operaciones es que estan pensadas
para poder considerar un autdmata celular de orden 1, sobre las cuales actlen imitando las
transformaciones rigidas del algoritmo AES, dichas operaciones son las siguientes.

1. Mezcla (Merge): la mezcla o merge es una transformacion que esta disenada para imitar
la disposicién de los bytes como columnas vector en una matriz del algoritmo AES y se
define como sigue:

DEFINICION 28 (MEZCLADO)

Dados dos conjuntos A y B tales que |A| = |B| , ordenados por un conjunto de indices
I, se define a la mezcla de los conjuntos como: la yuxtaposicion de a; seguido de b; en
un conjunto C, tales que la posicion en a; en C es ix2, donde a; € A, b; € Byi € I.

Bloque de polinomios. Llave de Cifrado.

Po(x) | P2(x) |* e e|Pi5(x) Ko(x) | K2(x) |+ o o« |Ki5(x)

Py

Mezclado

Mezcla de polinomios. v

Pox) | Kofx) | Pa(x)| Kz(x) | Pi(x) |» e o o| P1s(x)| Kis(x)

Figura 56: Ejemplo de la mezcla aplicada al bloque de texto plano y llave de entrada.
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Observacion: La mezcla no esta definida Unicamente para estos dos conjuntos puesto
que a lo largo del cifrado con el AC se realizaran mezclas con conjuntos cuyos elementos
son de distinta naturaleza a los del siguiente ejemplo.

2. Permutacion. La permutacion es una transformacion disefada para imitar la funcion de
ShiftRows en el algoritmo AES estandar en su version de 128 bits, esta transformacion
esta inducida por el orden de los elementos en lattice que define la mezcla. Para cons-
truirla consideremos la siguiente matriz y su transformacion bajo ShiftRows.

app aplr a2 Qo3 app aplr a2 Qo3
aijp @11 a2 a3 ShiftRows ail a2 aiz aio
azp Q21 G2 (23 az2 Q23 G20 G21
asp asi az2 ass asz asp a3l ase

Pero por la mezcla de la matriz con algun otro conjunto, si A era el primer argumento si
indice i bajo la mezcla esta dado por:

(ag0)ozz  (@p1)am2  (Go2)szn  (@g3)i240 (@p0)oze  (Ap1)2z2  (@p2)sse  (@g3)1242
(@10)122 (@11)502  (@12)oz2  (a13) 1340 ShiftRows, (@11)500  (@12)0z2  (@13)1320  (@10)149
(a20)2x2 (021)6352 (%2)103@2 (a’23)14$2 (%2)10352 (023)14;& (%0)2352 (021)6352
(a30)302 (@31)702 (@32)1102 (@33) 1540 (a33)1502  (A30)302  (@31)720  (@32)1140

Lo cual induce una permutacion oy o~ 1.

(01 2 3 45 6 7 8 9 10 11 12 13 14 15
- \0 5 10 15 4 9 14 3 8 13 2 7 12 1 6 11
la cual tiene inversa y calculandola se tiene:

4 (0 1 2 3 45 6 7 89 10 11 12 13 14 15
- \0 13 10 7 4 1 14 11 8 5 2 15 12 9 6 3

Las permutaciones calculadas imitan las funciones ShiftRows e InvShiftRows.

3. Rotacion; es la funcion rotWord definida para expansor de llaves, se define ya que en el
cifrado aparecera un término constante que rota con cada transicién del autdmata.

|/ Eo| €1 || €, #

eI b en eﬂ

Figura 57: Rotword.

5.3. Construccion del automata cifrador

El autdmata cifrador se construye de la siguiente manera:

Consideremos un conjunto de estados E 4¢ dados por Lpox = Zass U {0xF F}.

Un lattice de orden 1, i.e. de dimensidn 1 con lattice periddica.

Con funciones de transicién dadas por la suma (&) , producto (1), la transformacion affin
(7).

Vecindades determinadas por cada una de las funciones de transicion.
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El proceso de cifrado comienza de la siguiente forma: se reciben el bloque de polinomio co-
rrespondiente al texto plano y el bloque de polinomios correspondiente a la primera o ultima
llave correspondiente a la primitiva criptografia cifrado 6 descifrado, estos bloques se mezclan
y se codifican mediante Lpox para obtener un bloque de estados.

Bloque de polinomios. Llave de Cifrado.

Poix) | P2(x) | e e e |Pi5(x) Kofx)| K2(x) |e == [K15(x)

‘P

Mezclado

Mezcla de polinomios. v

Pofx) | Ko(x) | Px) | K2(x) | P3(X) |e o o o| Pis(x) | Ki15(x)

v
Codificacion Mediante L-Box

Bloque de Estados v

(&) kg eé; k} sessecee| @) kfj

Figura 58: Codificacion de un bloque de polinomios a un bloque de estados.

5.3.1. Funcion AddRoundKey para la lattice

Esta funcién podemos distinguir dos casos, el primero se trata de la primera adicion ya sea
para cifrar o descifrar entonces se procede a aplicar la regla de la suma directamente como se
muestra a continuacion.

€ k} é: kz seee| O kjd €

Regla de la Suma

é; e | €| € |****| Eis é}o‘

Figura 59: Aplicacion de la regla de la suma.

Si se trata de alguna de las 9 adiciones posteriores entonces se procede a expandir la
i-ésima llave de la ronda que provee el expansor en términos de los estados del automata,
para posteriormente mezclarla con el bloque de estados de la Ultima transicion generada por
el autobmata para después aplicar la regla de la suma, como se muestra a continuacion.
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Transicion Anterior SubLlave de Ronda
e e | ot es|| k| ki|oeed Kis
I
Mezclado

(A kj () kg seee| Oy k}a (&)

Regla de
la Suma

r Y r by r by

Ci| €| €1 |E: oo Eis| Ers

Figura 60: Mezclado y aplicacién de la regla de la suma.

5.3.2. Funcion MixColumnes para lattice

Esta funcién podemos distinguir los casos de descifrado y cifrado, si el autbmata se en-
cuentra en modo cifrador entonces se procede aplicar la permutacion (o), y si se cuenta en
modo descifrado se aplica la permutacion inversa (c—¢).

€ kz e: kz seeel @ k}a

Permutacion |

r r

€ é} (& éz ceeel Es éw

el ke | kol es| ki

Permutacion -1

Inversa GI

r b r

G| €| e éi sese ém Cis

Figura 61: Permutacion inducida sobre la lattice.

5.3.3. Funcion SubBytes para la lattice

Esta funcion podemos se distinguirle los casos de descifrado y cifrado, si el autdbmata se
encuentra en modo cifrador, entonces se procede a aplicar la regla de la transformacién affin
(T), y si se encuentra en modo descifrado se aplica la regla de la transformacion affin inversa
(L).
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el kle: |kl es| ki

Regla de la | |

|
Transformacion Affin T[T T T|eeee T T

r h r Y

(] Ci| € |€; |****| Cis| Cis

Figura 62: Aplicacion de la transformacion affin.

5.3.4. Funcion MixColumns para la lattice

En el producto de matrices del estandar AES figuran dos constates ciclicas Cr y Cp dichas
constantes que no son faciles de observar en el producto matricial, sin embargo su aparicién
permite expresar el producto de matrices como un producto de elementos ciclicos en una
lattice unidimensional, esto se debe a que las constantes de cifrado en el estandar AES son
matrices circulantes lo cual induce patrones ciclicos a lo largo del cifrado, para poder imitar la
funcion MixColumns se realiza lo siguiente.

= Se elije la constante dependiendo del modo en el que se encuentra configurado el
automata celular, si se encuentra en modo cifrado se selecciona Cg y si se encuentra
configurado en modo descifrado se selecciona Cp. donde:

Cr = (19,00, 00,01)
Cp = (DF,68,EE,CT7)
= Se crea un vector de 16 elementos concatenando las constantes.

= Se Mezcla con la transicion anterior y se aplica la regla del producto [, posteriormente
se aplican dos evoluciones con la regla de la suma B.

= Se toma el valor central y se asigna en la posicion iz4, donde i € {0, 1,2, 3}.
= Se aplica una rotacion a la constante y se repite el proceso 3 veces.

Dicho proceso se muestra a continuacion.
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Transicion Anterior Constante

[=0) é: o0 Cul| | Co| C1| C2|C3 | Coploewe Cs

Mezclado |

Cileoe

ey sececscecee |

Figura 63: Rotacion cero.

Transicion Anterior Constante
& e oo el Cy| | C:| Co| Ci|Cz | Csl|ees| C:
h 4 A 4

| Mezclado |

el e: e | és $880000000e én|és

Figura 64: Primera rotacion.
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5.3 Construccion del autémata cifrador

Constante

Ci| Co| Ci| Cs|ewe| Cs

Transicion Anterior

é: e Cy|| C:

(<0}

Y Y

| Mezclado |

€s

> > esscesceeee éuleslén

e:| és| és

Figura 65: Segunda rotacion.

Constante

Co| C3| Co| Ci|mese| Co

Transicion Anterior

e seeoe || Ci

Eo

h h

Mezclado |

€| és

Figura 66: Tercera rotacion.

Sin embargo no es necesario hacer cuatro desplazamientos ciclicos sobre la lattice pues
por ser periddica ya contiene un desplazamiento ciclico implicito en su estructura, de este
modo solo con una rotacion se alcanzan todos los productos necesarios para MixColumns, las

figuras 67 y 68 muestran este proceso.
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Transicion Anterior Constante

& @ o0e|Cu|| Co| C1| C2|Cs | Cofwwe Cs

el e el é; sssscsssssse el én

Figura 67: Calculo en paralelo de la primera y segunda rotacion

Sin ningun desplazamiento ciclico se calculan los valores de la primera y segunda rotacion.

Transicion Anterior Constante

€& é: 00 e 2y | Co|Ci| Co| Ci| Cslome| Ci

é|é:| él é é: | és|és|eé s$sssss000se €| 61| il éis

Figura 68: Calculo en paralelo de la tercera y cuarta rotacion.

Con un desplazamiento ciclico se calculan los valores de la tercera y cuarta rotacion.
El proceso de cifrado/descifrado para un bloque es similar al algoritmo AES pues se han ca-
racterizado todas las operaciones y construidos todas las funciones en términos de estados y
funciones de transicion de automata celular. Para el proceso de cifrado/descifrado Unicamente
es necesario aplicar 10 rondas de las construcciones anteriormente definidas, con excepcion
de no aplicar la construccién para mixcolumns en la ultima ronda, de esta manera se ob-
tendra una cifra equivalente a AES-128 bits codificada en la lattice del autémata celular, para
obtener la cifra equivalente solo sera necesario decodificar la lattice mediante Agox y obser-
varemos que las células pares son las que contienen las unidades de procesamiento cifradas.
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5.4. Pruebas de cifrado/descifrado

Para dar muestras de que el autémata provee cifras equivalentes al algoritmo AES-128 bits,
es necesario establecer dos pruebas, de manera que sea indistinto cifrar / descifrar con cual-
quiera de las dos entidades, puesto que la caracterizacion se hizo desde las operaciones que
actian a mas bajo nivel hasta aquellas que disponen los elementos para su procesamiento.

5.4.1. Cifrado de un bloque

La primera prueba consiste en cifrar un bloque mediante el automata y descifrarlo con
AES-128 bits, de manera que la entrada y la salida deben ser exactamente las mismas, este
proceso lo ilustra la imagen 69.

Llave

‘//////128bﬁs\\\\\\‘

Bloque L, AC Bloque cifrado - AES L Bloque
128 bits Cifrado Descifrado 128 bits

Figura 69: Cifrado de un bloque con AC y descifrado con AES.

Los pasos siguientes se muestran los valores de la lattice y la matriz a lo largo del cifrado
para longitud de bloque y clave de cifrado de 16 bytes. Este ejemplo es tomado de estandar
AES, FIPS PUB-197 pagina 33 [18].

Entrada=3243F6A8885A308D313198A2E0370734
Llave de cifrado=2B7E151628AED2AG6ABF7158809CF4F3C

Mezclando:
322B437EF615A81688285AAE30D28DA631AB31F79815A288
E0937CF74F343C

Codificando a bloque de estados mediante L ., obtenemos la configuracién inicial del automa-

ta celular:
8A72BDA7Y7FE8DD8814F4DE27B6584E6492F2D2F18598DF64F

44C724D1C6382135

Figura 70: Proceso de cifrado de un bloque de 128 bits con el automata celular
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Al cabo de 41 evoluciones el automata celular obtiene la cifra equivalente a AES aplicando
las reglas caracterizadas, como se muestra en la siguiente figura 70, la configuracién final ob-
tenida en la lattice es:

FO11B96BF44069C319805687C76280FB56D104B1EA30
F542719D28A368598AA0

Decodificando la configuracién final del autémata celular mediante Ap,, obtenemos una con-
figuracion que tiene incrustada la cifra equivalente a AES en sus células pares:

39E12569844C1D632FBDCC2957FBB4DCCF11B685539
76719BF6A64B98329F

Conservando las células pares obtenemos:
3925841D02DCO09FBDC118597196A0B32

Se procede a descifrar con el algoritmo AES en su version de 128 bits con la décima expansion
de la clave de cifrado:

Ronda InvShiftRows InvSubBytes SubClave AddRoundKey InvMixColumns
39 02 DC 19 DO c9 E1l B6 E9 CB 3D AF
Entrada 25 DC 11 6A 14 EE 3F 63 31 32 2FE 09
84 09 85 0B F9 25 ocC ocC 7D 2C 89 07
1D FB 97 32 A8 89 C8 A6 B5 72 5F 94
E9 CB 3D AF EB 59 8B 1B AC 19 28 57 47 40 A3 4C 87 F2 4D 97
Ronda 1 09 31 32 2E 40 2E Al C3 7 FA D1 5C 37 D4 70 9F 6E 4C 90 EC
89 o7 7D 2C F2 38 13 42 66 DC 29 00 94 E4 3A 42 46 ET 4A C3
72 5F 94 B5 1E 84 E7 D2 F3 21 41 6E ED A5 A6 BC A6 8C D8 95
87 F2 4D 97 EA 04 65 85 AC 19 28 57 00 B1 54 FA BE D4 0A DA
Ronda 2 EC 6E 4C 90 83 45 5D 96 77 FA D1 5C 51 Cs8 76 1B 3B E1l 64 83
4A C3 46 E7 5C 33 98 BO 66 DC 29 00 2F 89 6D 99 D4 F2 2C 86
8C D8 95 A6 FO 2D AD C5 F3 21 41 6F D1 FF CD EA FE C8 co 4D
BE D4 0A DA 5A 19 A3 TA AC 19 28 57 14 46 27 34 F7 27 9B 54
Ronda 3 83 3B E1l 64 41 49 EO 8C 77 FA D1 5C 15 16 46 2A 83 43 B5 AB
2C 86 D4 F2 42 DC 19 04 66 DC 29 00 B5 15 56 D8 40 3D 31 A9
C8 Cco 4D FE B1 1F 65 oC F3 21 41 6E BF EC D7 43 3F FO FF D3
F7 27 9B 54 26 3D ES8 FD AC 19 28 57 4B 2C 33 37 Al 78 10 4C
Ronda 4 AB 83 43 B5 0E 41 64 D2 77 FA D1 5C 86 4A 9D D2 4F ES8 D5 63
31 A9 40 3D 2FE B7 72 8B 66 DC 29 00 8D 89 F4 18 3D 03 A8 29
FO FF D3 3F 17 7D A9 25 F3 21 41 6E 6D 80 ES8 D8 FE FC DF 23
Al 78 10 4C F1 C1 e 5D AC 19 28 57 25 BD B6 4C E1l E8 35 97
Ronda 5 63 4F E8 D5 00 92 C8 B5 77 FA D1 5C D1 11 3A 4C FB C8 6C 4F
A8 29 3D 03 6F 4C 8B D5 66 DC 29 00 A9 D1 33 Co 96 AE D2 FB
FC DF 23 FE 55 EF 32 ocC F'3 21 41 6E AD 68 8E BO 7C 9B BA 53
E1l E8 35 97 EO0 C8 D9 85 AC 19 28 57 OF 60 6F 5E 52 85 E3 F6
Ronda 6 4F FB C8 6C 92 63 B1 B8 7 FA D1 5C D6 31 (&) B3 A4 11 CF 50
D2 FB 96 AE TF 63 35 BE 66 DC 29 00 DA 38 10 13 C8 6A 2F 5E
9B BA 53 e E8 co 50 01 F3 21 41 6F A9 BF 6B 01 94 28 D7 o7
52 85 E3 F6 48 67 4D D6 AC 19 28 57 75 20 53 BB AC EF 13 45
Ronda 7 50 A4 11 CF 6C 1D E3 5F 77 FA D1 5C EC 0B Cco 25 C_1 B5 23 73
2F 5E C8 6A 4E 9D B1 58 66 DC 29 00 09 63 CF DO D6 5A CF 11
28 D7 07 94 EE 0D 38 E7 F3 21 41 6E 93 33 7C DC B8 7B DF B5
AC EF 13 45 AA 61 82 68 AC 19 28 57 58 1B DB 1B 49 45 TF 77
Ronda 8 73 C1 B5 23 8F DD D2 32 77 FA D1 5C 4D 4B E7 6B DB 39 02 DE
CF 11 D6 5A 5F E3 4A 46 66 DC 29 00 CA 5A CA BO 87 53 D2 96
7B DF B5 B8 03 EF D2 9A F3 21 41 6E F1 AC A8 E5 3B 89 F1 1A
49 45 TF 77 A4 68 6B 02 AC 19 28 57 04 EO 48 28 D4 EO B8 1E
Ronda 9 DE DB 39 02 9C 9F 5B 6A 77 FA D1 5C 66 CB F8 06 BF B4 41 27
D2 96 87 53 TF 35 EA 50 66 DC 29 00 81 19 D3 26 5D 52 11 98
89 F1 1A 3B F2 2B 43 49 F3 21 41 6E E5 9A TA 4C 30 AE F1 E5
D4 EO B8 1E 19 A0 9A E9 2B 28 AB 09 32 88 31 EO
Ronda 27 BF B4 41 3D F4 c6 F8 TE AE F7 CF 43 5A 31 37
10 11 98 5D 52 E3 E2 8D 48 15 D2 15 4F F6 30 98 o7
AE F1 E5 30 BE 2B 2A 08 16 A6 88 3C A8 8D A2 34
32 88 31 EO
. 43 5A 31 37
Salida F6 30 98 07T
A8 8D A2 34

Cuadro 18: Descifrado de un bloque con AES.

Texto plano obtenido: 32 43 F6 A8 88 5A 30 8D 31 31 98 A2 E0 37 07 34
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Lo que muestra que el autémata celular tiene capacidad de cifrado igual a la del algoritmo
AES-128.

La segunda prueba consiste en cifrar un bloque mediante AES-128 bits y descifrarlo con el
autémata celular, de manera que la entrada y la salida deben ser exactamente las mismas,

este proceso lo ilustra la imagen 71.

Figura 71: Cifrado de un bloque con AES y descifrado con AC.

Bloque
128 bits

AES

Cifrado

Llave
128 bits

Bloque cifrado

AC

Descifrado

Bloque
128 bits

Cifrando el bloque de entrada mediante AES y con la llave de entrada ya mencionadas

Ronda SubBytes ShiftRows MixColumns SubClave AddRoundKey
32 88 31 EO 2B 28 AB 09 19 A0 9A E9

Entrada 43 5A 31 37 TE AFE F7 CF 3D F4 C6 F'8
F6 30 98 o7 15 D2 15 4F E3 E2 8D 48
A8 8D A2 34 16 A6 88 3C BE 2B 2A 08
D4 EO B8 1E D4 EO B8 1E 04 EO 48 28 A0 88 23 2A A4 68 6B 02

Ronda 1 27 BF B4 41 BF B4 41 27 66 CB F'8 06 FA 54 A3 6C 9C 9F 5B 6A
11 98 5D 52 5D 52 11 98 81 19 D3 26 FE 2C 39 76 TF 35 EA 50
AE F1 E5 30 30 AE F1 E5 E5 9A TA  4C 17 Bl 39 05 F2 2B 43 49
49 45 TF 7 49 45 TF T 58 1B DB 1B F2 TA 59 73 AA 61 82 68

Ronda 2 DE DB 39 02 DB 39 02 DE 4D 4B E7 6B C?2 96 35 59 8F DD D2 32
D2 96 87 53 87 53 D2 96 CA 5A CA BO 95 B9 80 F6 5F E3 4A 46
89 F1 1A 3B 3B 89 F1 1A F1 AC A8 E5 F2 43 TA TF 03 EF D2 9A
AC EF 13 45 AC EF 13 45 75 20 53 BB 3D 47 1E 6D 48 67 4D D6

Ronda 3 73 C1 B5 23 C1 B5 23 73 EC 0B Cco 25 80 16 23 TA 6C 1D E3 5F
CF 11 D6 5A D6 5A CF 11 09 63 CF DO 47 FE TE 88 4FE 9D B1 58
7B DF B5 B8 B8 7B DF B5 93 33 e DC 7D 3E 44 3B EE 0D 38 ET7
52 85 E3 F6 52 85 E3 F6 oOF 60 6F 5E EF A8 B6 DB EO C8 D9 85

Ronda 4 50 A4 11 CF A4 11 CF 50 D6 31 Co B3 44 52 71 0B 92 63 B1 B8
2F 5E C8 6A C8 6A 2F 5E DA 38 10 13 A5 5B 25 AD TF 63 35 BE
28 D7 o7 94 94 28 D7 o7 A9 BF 6B 01 41 TF 3B 00 E8 Co 50 01
E1l E8 35 97 E1l E8 35 97 25 BD B6 4C D4 7C CA 11 F1 C1 e 5D

Ronda 5 4F FB C8 6C FB C8 6C 4F D1 11 3A 4C D1 83 F2 F9 00 92 C8 B5
D2 FB 96 AE 96 AE D2 FB A9 D1 33 co Cc6 9D B8 15 6F 4C 8B D5
9B BA 53 7C e 9B BA 53 AD 68 8E BO F8 87 BC BC 55 EF 32 oC
Al 78 10 4C Al 78 10 4C 4B 2C 33 37 6D 11 DB CA 26 3D E8 FD

Ronda 6 63 4F E8 D5 4F E8 D5 63 8 4A 9D D2 88 0B F9 00 OE 41 64 D2
A8 29 3D 03 3D 03 A8 29 8D 89 F4 18 A3 3E 86 93 2E BT 72 8B
FC DF 23 FE FE FC DF 23 6D 80 E8 D8 TA FD 41 FD 17 7D A9 25
FT 27 9B 54 F7T 27 9B 54 14 46 27 34 4E B5F 84 4E 5A 19 A3 TA

Ronda 7 AB 83 43  B5 83 43 B5 AB 15 16 46 24 54 5F A6 A6 41 49 EO0 8C
31 A9 40 3D 40 3D 31 A9 B5 15 56 D8 F7 c9 4F DC 42 DC 19 04
FO FF D3 3F 3F FO FF D3 BF EC D7 43 () F3 B2 4F B1 1F 65 ocC
BE D4 0A DA BE D4 0A DA 00 B1 54 FA EA B5 31 TF EA 04 65 85

Ronda 8 83 3B E1l 64 3B E1l 64 83 51 C8 76 1B D2 8D 2B 8D 83 45 5D 96
2C 86 D4 F2 D4 F2 2C 86 2F 89 6D 99 73 BA F'5 29 5C 33 98 BO
C8 C0 4D FE FE C8 C0 4D D1 FF CD EA 21 D2 60 2F FO 2D AD C5
87 F2 4D 97 87 F2 4D 97 47 40 A3 4C AC 19 28 57 EB 59 8B 1B

Ronda 9 EC 6E 4C 90 6E 4C 90 EC 37 D4 70 9F T FA D1 5C 40 2E Al C3
4A C3 46 ET 46 ET7 4A C3 94 E4 3A 42 66 DC 29 00 F2 38 13 42
8C D8 95 A6 A6 8C D8 95 ED A5 A6 BC F3 21 41 6E 1E 84 E7 D2
E9 CB 3D AF E9 CB 3D AF DO c9 E1l B6

Ronda 09 31 32 2E 31 32 2F 09 14 EE 3F 63

10 89 o7 7D 2C 7D 2C 89 07 F9 25 oc oC
72 5F 94 B5 B5 72 5F 94 A8 89 C8 A6
39 02 DC 19

. 25 DC 11 6A

Salida 84 09 8 0B

1D FB 97 32

Cuadro 19: Cifrado de un bloque con AES

Cifra obtenida: 3925841 D02DCO09FBDC118597196A0B32

Se procede a descifrar con el autdbmata mezclando la cifra obtenida por AES y la décima
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expansion de la llave de cifrado:

39D0251484F91DA82C9DCEE925FB89DCE1113F85C97
C819B66A63BC32A6

Codificando a bloque de estados mediante L s, obtenemos la configuracion inicial del automa-
ta celular:

FO53B934F46369D8199556E3C7B980AES5611048EEA383
F5BC71B128C368338A49

Figura 72: Proceso de descifrado de un bloque de 128 bits con el autdbmata celular

Al cabo de 41 evoluciones el automata celular obtiene la cifra equivalente a AES aplicando
las reglas caracterizadas, como se muestra en la siguiente figura 70, la configuracién final ob-
tenida en la lattice es:

8A81BDA9FE2DD8B14F56E2406563E6352F852FAC598
EF66E444A2474C69421DF

Decodificando la configuracion final del autdémata celular mediante Ap,, obtenemos una con-
figuracion que tiene incrustado el texto plano equivalente al descifrado AES en sus células
pares:

3216439DF6ABA8B688DC5A4C30F98D3C316D317A983
FA261EOF1378774734E

Conservando las células pares obtenemos:
3243F6A8885A308D313198A2E0370734

Lo que muestra que el autémata celular tiene capacidad de descifrado igual a la del algoritmo
AES-128.

5.4.2. Cifrado de un mensaje compuesto por multiples bloques

Con fines demostrativos se ha desarrollado una aplicaciéon que cifra texto plano ASCII,
en la cual se puede especificar que entidad de cifrado se usara para procesar el archivo y
asi obtener un criptograma, ya sea el algoritmo AES 6 el automata celular. Sin embargo como
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ambas entidades proporcionan procesos equivalentes de cifrado/descifrado ambas pueden ser
usadas para procesar cualquier tipo de informacioén digital como imagenes, documentos con
extensiones especificas, tramas, etc. El objetivo de desarrollar esta aplicacion es la de mostrar
un ejemplo concreto del cifrado de informacién utilizando ambas implementaciones.

Se cifra el siguiente archivo de texto llamado AcercaDeAES.txt

e | AcercaDeAES.ixt ~

lcifrado anunciado por la NIST como el FIPS PUB 187 el 26 de noviembre de 2881.

Figura 73: Archivo de texto llamado AcercaDeAES.ixt

El archivo consta de 32 bloques, se procesa con el automata celular en modo cifrado, apli-
cando a cada bloque el proceso de cifrado expuesto con anterioridad. La imagen 74 muestra
la representacién hexadecimal del archivo de entrada.

‘a0 e® Trabajo Terminal 2013-B021
LYSGHYGE Procesar Archivo
(=) AES Estandar >

Automata Celular » E Cifrar

,n Descifrar
K Establecer llave

8 00 Entrada:AcercaDeAES.txt

Hexadecimal: 32 bloques |EJ

6500200061 00 64 00 6F 00 70 00 74 00 61 00
64 00 6F 00 20 00 63 00 &6F 00 &D 00 &6F 00 20 00
7500 6E 00 200065007300740061006EO00
64 00610072 00200064 0065 0020006300
69 00 66 00 72 00 61 00 64 00 6F 00 20 00 61 00
6E 00 75 00 6E 00 63 00 69 00 61 00 &4 00 &F 00
2000 70 00 6F 00 72 00 20 00 6C 00 61 00 20 00
4E 00 49 00 53 00 54 00 20 00 63 00 6F 00 6D 00
6F 00 20 00 65 00 6C 00 20 00 46 00 49 00 50 00
53002000500055004200200031003900
3700200065 006C002000320036002000
64 00 65 00 20 00 6E 00 &6F 00 76 00 69 00 65 00
6D 00 62 00 72 00 65 00 20 00 &4 00 65 00 20 00
32003000300031002E00 2E 2E 2E 2E 2E 2E

Archivo Cargado:/Users/Erick/Desktop/AcercaDeAES.txt

Figura 74: Representacion hexadecimal del archivo de entrada.

Procesando el archivo mediante la opcion de cifrado con automata celular con la llave de
cifrado:

Llave de cifrado=2B7E151628AED2A6ABF7158809CF4F3C

Al final se obtiene la siguiente grafica que representa las lattices del automata celular en la
ultima transicion que es donde se alcanza el cifrado, cada tira de pixeles es una lattice in-
dependiente de las demas, esto es por que no se implemento ningin modo de operacion de
encadenamiento por lo que modo sobre el que opera la aplicacion es el denominado Electronic
Code Book (ECB), en total hay 32 tiras, una por cada bloque.
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[ ] Autémata Celular: Configurade en modo cifrador

* Illr-l- I. |

o E Rt -|.! I
ey e

Figura 75: Cifrado con automata de un mensaje de texto que consta de 32 bloques.

Decodificando mediante Apg,, se obtiene el hexadecimal del nuevo archivo de texto cifrado.

‘e0e@ Trabajo Terminal 2013-B021
Archivo  Procesar Archivo

B O O Cifrado con AC: AcercaDeAES.txt

Hexadecimal: 32 bloques [EJ

OD FOE9EOD9 1C 2133 C7AS AC 8661 4F CCOD
4CD6 42 D9 A4 F3 4FBF A3 B3 37B9D2C4F7 79
51C4B6893A43999112D7EL1E46BD7 4D 21
87 FA3SAF1IDAFECF 9800 2ECF4C CECD A3 42
69 1A 7F SC 7A 56 81 11 C1 B6 C5 68 EA 61 C9 BB
25 D9 ED CB BD F1 00 24 92 5F 07 B& DF OA 6A FF
4B AD 4A BC EE 26 C5 F7 97 D6 53 C9 AC 46 6F 35
2C 27 6B 28 81 33 OF 4E 8D 6E 87 36 F6 9D OF 6F
9D E8 BAEO FFEAFO 7C C9 C7 B8 4C 13 49 87 E2
34 12B7CEFO06 3F63 BFDEB2ZFBDD 7D 7B 77
SA SEFD 04 2B 1C 06 9F 21 A2 BD 4B B8 2E A2 9E
6D B7 1F 23 8F 9E 18 61 54 C2 99 CC 2A C9 9E 5C

BD C4 50 97 3F 89 81 94 3E 23 09 CF F9 3F BE 2E
E7 F4 0C 6A 2B 20 96 0A A6 40 C8 1D 1A 07 84 F7

Archivo cifrado con Autémata Celular:AcercaDeAES.txt ‘

Figura 76: Representacién hexadecimal de un mensaje de texto cifrado que consta de 32
bloques.

La representacion en ASCII arroja el criptograma.
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‘@0 e [ Cifrado con AC/ AcercaDeAES.txt

[
B¢ @ 3Huaza0s
L{BELEOE 7ok [y 0kk/: CAAT £ | kM 13 : @-E4) . L4438 i\ 2VFEIMAh- afes =1 [ $4_L B

@k 7oEHEFASEEF0S, ' kIFINANEEY 0 |/ ¢ @B | BIALIZ 40 @7 cT@YEA HwZ 6+ | TIKE, T mo#7
aThhoxBl \IFP7T/F7>8 4. @@

j+ 4

Lelo Lo Ll o] o LR o]

(a@@T=1r435<eqB0d W 1547 EAE

@lon@1, "=, |40hilguwl BUzun+[2 | @77 7@ E4CE a6 i@ El=8]l+rox

Er;h0zrs | CFA0GIENBAT mEITPOsZ |B_RF-7}[LeB7 | Z+bHTB" LGMEMEAVEILyF et did 7761
Wt P rn [l My EIE E ¥ NF - #81k ] dNGEIU | 7: gXs#E 6=Ph_(kdz>x7 I EIFIE | ~B94 ¢ 0.0

Figura 77: Criptograma generado por el autdbmata de un mensaje de texto cifrado.

Se procede a descifrar el archivo con el autobmata célular y con el algoritmo AES de manera
analoga a como se hizo para cifrarlo, estableciendo la misma llave.

O Autémata Celular: Configurade en modo descifrador

Figura 78: Descifrado con autémata de un mensaje de texto que consta de 32 bloques.

Descifrando con ambas entidades obtenemos las siguientes representaciones hexadeci-
males.
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‘00 @
Archivo
B O O Descifrado AES: Cifrado con AC: AcercaDe...

H)

Trabajo Terminal 2013-B021
Procesar Archivo

© O 7 Descifrado con AC: Cifrado con AC: Acerc...

=

Hexadecimal: 32 bloques Hexadecimal: 32 bloques

FD FD 41 00 64 00 76 00 61 00 6E 00 &3 00 65 00
&4 00 20 00 45 00 6E 00 63 00 72 00 79 00 70 00
74 00 69 00 &F 00 &E 00 20 00 53 00 74 00 61 00
6E 00 64 00 61 00 72 00 64 00 20 00 65 00 73 00
200075006E0020006500730071007500
65 00 6D 00 61 00 20 00 &4 00 65 00 20 00 63 00
89 00 66 00 72 00 61 00 64 00 6F 00 20 00 70 00
&F 00 72 00 20 00 &2 00 6C 00 6F 00 71 00 75 00
650073 00200004 006500730061007200
72 00 6F D0 6C 00 6C 00 &1 00 64 00 6F 00 20 00
70 00 6F 00 72 00 20 00 4A 00 6F 00 61 00 BE 00
20 00 44 00 &1 00 65 00 6D 00 65 00 6E 00 20 00
7900 20 00 56 00 69 00 6E 00 &3 00 65 00 BE 00
74 00 20 00 52 00 &9 00 6A 00 6D 00 65 00 BE 00

2000620061 006A006F00200065006C00 |
A —

FD FD 41 00 64 00 76 00 61 00 6E 00 &3 00 65 00
64 00 20 00 45 00 6E 00 63 00 72 00 79 00 70 00
74 00 69 00 6F 00 6E 00 20 00 53 00 74 00 61 00
6E 00 64 00 61 00 72 00 64 00 20 00 65 00 73 00
20 0075 00 6E 00 20 00 65 00 73 0071 00 75 00
65 00 6D 00 61 00 20 00 64 00 65 00 20 00 63 00
69 00 66 00 72 00 61 00 64 00 6F 00 20 00 70 00
&6F 00 72 00 20 00 62 00 6C 00 6F 00 71 00 75 00
65 007300200064 006500730061007200
72 00 6F 00 6C 00 6C 00 61 00 64 00 6F D0 20 00
70 00 6F 00 72 00 20 00 4A 00 6F 00 61 00 BE 00
20 00 44 00 61 00 65 00 6D 00 65 00 6E 00 20 00
79 00 20 00 56 00 69 00 6E 00 &3 00 65 00 BE 00
74 00 20 00 52 00 69 00 6A 00 6D 00 65 00 BE 00

Archivo descifrado con AES estandar:Cifrado con AC: AcercaDeAES.txt

20 00 62 00 61 00 6A 00 6F 00 20 0065 006C 00

Figura 79: Representacion hexadecimal del descifrado.

Notamos que ambas son iguales, es de esperarse puesto que las entidades poseen la

misma capacidad de calculo. Ambas representaciones arrojan el siguiente texto plano.

-

Advanced Encryption Standard es un esquema de cifrade por blogques
desarrollado por Joan Daemen y Vincent Rijmen bajo el nombre Rijndael. AES
fue adoptado como un estandar de cifrado anunciado por la NIST como el FIPS

PUB 187 el 26 de noviembre de 2001.......

eCe® | | Descifrado AES/ Cifrado con AC/ AcercaDeAES.txt

Advanced Encryption Standard es un esguema de cifrado por blogues
desarrollade por Joan Daemen y Vincent Rijmen bajo el nombre Rijndael. AES
fue adoptado como un estandar de cifrado anunciado por la NIST como el FIPS
PUB 197 el 26 de noviembre de 2081.......

Figura 80: Textos planos generados por ambas entidades.

Observaciones Notamos que al final del archivo se han agregado una serie de puntos,
esto se debe a que el mensaje original necesitaba de un relleno para poder a completar los 32
blogues, el relleno o padding se realiza agregando puntos (.) al final del texto plano de entrada.
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6 CONCLUSIONES

6. Conclusiones

Se analiz6 el campo GF(28) tanto su grupo aditivo como el grupo multiplicativo, asi como
la transformacion afin SBox que figura en el estandar AES, puesto que son las operaciones
mas basicas ya que transforman directamente las unidades de cifrado en dicho algoritmo, con
el objetivo de caracterizar sus elementos y operaciones en términos de nimeros enteros, para
gue estos puedan ser tratados como estados y funciones de transicién de un automata celular,
haciendo que el autémata construido poseea capacidad de calculo en aritmética del campo
binario GF(2°%).

Derivado de dichas caracterizaciones se ha podido dar una enumeracion distinta a la
candnica y una codificacion de los polinomios del campo asi como de ciertas transforma-
ciones del campo en forma de una representacion matricial compacta a las que denominamos
cajas, las cuales que poseen propiedades especiales que permiten hacer aritmética en campo
finitos mediante sustituciones y sumas de nameros enteros. Ademas se ha logrado dar solu-
cién al problema de encontrar inversos multiplicativos prescindiendo del algoritmo extendido
de Euclides para polinomios, asi como la de expresar log(a+b) en términos de los estados del
autémata, cabe mencionar que estos problemas no tienen soluciones triviales en el campo
de la criptografia. Gracias a esto se ha podido disefiar un autémata con la capacidad de ge-
nerar cifras codificadas y equivalentes al algoritmo AES en su version de 128 bits. Como en
criptografia no hay dos procedimientos ajenos que proveen las mismas cifras bajo las mismas
entradas, quiere decir que existe un mapeo entre las cifras producidas por el autémata celular
y las producidas por el algoritmo AES, y este mapeo esta dado precisamente por las funciones
Lpox Y Apox, de esta manera se justifica que cifrar/descifrar con ambas entidades resulta
indistinto puesto que las caracterizaciones los vuelven procesos equivalentes, lo cual implica
que las construcciones y definiciones desarrolladas a lo largo del presente trabajo son una
caracterizacion de un algoritmo criptografico a través de un autémata celular.

Se mostré que el AC muestra una ventaja en tiempo en el descifrado respecto al AES clasi-
co ya que las constantes de descifrado mas operaciones por ser polinomios de grado mayor
a los de cifrado, ya que en el cifrado son necesarias 32 productos polinomiales netos con a
lo mas una reduccién modular, mientras que en el descifrado son necesarias 64 productos
polinomiales netos con 4 al menos reducciones modulaes.

6.1. Trabajo a futuro

Dentro de las dinamicas de la reglas se observan comportamientos periédicos que resultan
interesantes pues existe una fuerte sospecha que estos son generados cuando en la lattice es
inicializada con elementos que forman subgrupos cilicios, ademas algunas matrices presentan
ciertos patrones, lo que hace pensar que es posible realizar un ampliacion de las cajas a cam-
pos con grados de extensién mas altos, como GF(2”) 6 GF(2!°); es por ello que se propone
como trabajo a futuro extender el cifrado a versiones de 192 y 256 bits, realizar un analisis
mas extenso y riguroso sobre el comportamiento de la dinamica de cada regla asi como de
la numeracion de los polinomios, ya que es posible realizar adaptaciones del automata ce-
lular a otras aplicaciones de los campos binarios, como la construccion de compresores de
informacion, codigos lineales detectores de errores, generadores pseudoaleatorios y diversas
aplicaciones de la teoria de informacion basados en automatas celulares de manera similar a
como se hizo con el algoritmo criptografico.

Finalmente se desarrollo una aplicacion del autdémata al cifrado de texto plano ASCII, esto con
el fin de mostrar un ejemplo mas concreto al cifrado de informacion, sin embargo debe quedar
claro que el autdmata es capaz de cifrar cualquier instancia de informacion digital, por lo que
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también se propone extender el uso de la caracterizacion oara el cifrado de informacion de
distinta naturaleza al texto plano como imagenes, flujos, etc.

6.2.

Glosario de terminologia

Automata Celular (AC): sistema dinamico discreto que evoluciona en iteraciones a
través de una regla deterministica, tal como un sistema dinamico; las variables del siste-
ma cambian como una funcién de sus valores actuales.

Advanced Encryption Standard (AES): es un algoritmo de cifrado por bloques adopta-
do como un estandar de cifrado por el gobierno de los Estados Unidos.

Anillo: sea R un conjunto no vacio, con dos operaciones binarias * y o, se dice que R es
un anillo (R,*,0), si x y o cumplen los axiomas de anillo.

Bases polinomiales: una base polinomial es una representacion del campo GF(2™) que
esta compuesto por un conjunto de polinomios irreducibles sobre GF(2) con grado menor
am, de tal forma que cualquier elemento del campo es combinacion lineal de polinomios
irreducibles f(z).

Bit: digito binario. Unidad minima de almacenamiento de la informacion cuyo valor puede
ser 0 6 1; o bien verdadero o falso.

Byte: conjunto de 8 bits el cual suele representar un valor asignado a un caracter.

Campo finito GF(2™): un campo de Galois binario GF(2™) es un campo finito de carac-
teristica 2 y extension m.

Campo finito: un campo finito consiste de un conjunto finito de elementos F sobre el
cual se definen un par de operaciones binarias la suma + y el producto e.

Campos de Galois: existe un campo de orden q si y solo g es potencia de un numero
primo p, es decir ¢ = p™ con m € N dicho campo se denomina campo de Galois denotado
GF(p™) con caracteristica q y grado de extension m.

Célula:es la unidad fundamental de la cual se compone una lattice.
Cifra: conjunto de los posibles mensajes cifrados.

Cifrador de bloques: es una unidad de cifrado de clave privada que opera en grupos de
bits de longitud fija, llamados bloques, aplicandoles una transformacion invariante.

Clave 6 llave: es una pieza de informacién que controla la operacién de un algoritmo de
criptografia. Por lo general, la clave es una secuencia de numeros o letras mediante la
cual, se especifica la transformacion del texto plano en texto cifrado, o viceversa.

Criptoanalisis: es el estudio de técnicas matematicas que se oponen a las técnicas
criptograficas, pretende comprometer los servicios de seguridad de la informacion.

Criptografia asimétrica: también llamada criptografia de clave publica, es el método
criptografico que usa un par de claves para el envio de mensajes. Las dos claves perte-
necen a la misma persona que ha enviado el mensaje.

Criptografia simétrica: también llamada criptografia de clave privada, es un método
criptografico en el cual se usa una misma clave para cifrar y descifrar mensajes.
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6.3.

<<

Criptografia: ciencia que se dedica al estudio de la escritura secreta, es decir, estudia
los mensajes que sometidos a un proceso de transformacion, se convierten en dificiles o
imposibles de leer.

Criptograma: es un fragmento de mensaje cifrado cuyo significado resulta ininteligible
hasta que es descifrado.

Curvas elipticas:es una variante de la criptografia asimétrica o de clave publica basada
en las matematicas de las curvas elipticas.

Data Encryption Standard (DES): es un método para cifrar informacion, escogido como
un estandar FIPS en los Estados Unidos en 1976, y cuyo uso se ha propagado amplia-
mente por todo el mundo.

Esteganografia: se ocupa de esconder mensajes con informacién privada, enviados por
un canal inseguro, de forma que el mensaje sea desapercibido. Regularmente el mensaje
se oculta dentro de datos con formatos de video, imagenes, audio 0 mensajes de texto.

Estegoanalisis: es la contraparte de la estenografia, la cual dedica su atenciéon a de
detectar mensajes ocultos con técnicas esteganograficas, para asi reducir o eliminar la
seguridad que aporta la esteganografia.

Funcion de transicion: es la entidad encargada de aplicar una funcién de transicion a
una configuracion de vecindad proporcionada por la lattice.

Grupo: sea G un conjunto no vacio y la operacion binaria x sobre G, se dice que G es
grupo (G,x*) si x cumple los axiomas de grupo.

Interface: conexion entre dos componentes de hardware, entre dos aplicaciones o entre
un usuario y una aplicacion.

Latice: 6 espacio celular es una reticula regular L tal que si d € N entonces L = {c|Z},
para un lattice L de dimension d.

Mensaje: es lo que se denomina texto claro, o plaintext que pueden ser enviados a través
de un canal de comunicacion.

Secure And Fast Encription Routine (Safer): es un algoritmo de cifrado por bloques
no propietario. Esta orientado a bytes y emplea un tamano de bloque de 64 bits y claves
de 64 (SAFER K-64) o 128 bits (SAFER K-128). Tiene un nimero variable de rotaciones,
pero es recomendable emplear como minimo 6.

Sistema dinamico discreto: es un cuyo estado evoluciona con el tiempo. El comporta-
miento en dicho estado se puede caracterizar determinando los limites del sistema, los
elementos y sus relaciones.

Transformacion affin: consiste en una transformacion lineal seguida de una traslacion,
se define como x — ax + B(mod n)

Twofish: es un método de criptografia simétrica con cifrado por bloques, El tamafo de
bloque en Twofish es de 128 bits y el tamano de clave puede llegar hasta 256 bits.

Glosario de notacion

Producto en campo finito.

Corrimiento aritmético hacia la izquierda.
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@ Xor, or exclusivo.

® Producto de dos polinomios (con grado menor 4 ) médulo z* + 1.

LSBox

i’erSBox
T

H

Caja de sustitucion.

Caja de sustitucion inversa.

Funcion de transicion en términos de la célula central y la vecindad V.
Campo finito de caracteristica p.

Puede significar operacion binaria 6 composicion de funciones.
Polinomio, elemento del campo de Galois.

Campo de Galois de caracteristica p y grado de extension n.
Elemento generatriz del grupo multiplicativo del campo de Galois.
Caja logaritmica.

Caja anti logaritmica.

Espacio de estados (conjunto finito de estados del autdmata celular).
Estado del automata celular.

Regla del producto para el automata celular.

Caja de sustitucion logaritmica.

Caja inversa de sustitucion anti logaritmica.

Regla de la transformacion affin para el autdmata celular.

Funcién H.

Regla de la suma para el automata celular.

Permutacion

Permutacién inversa.
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7 APENDICE A: PRUEBAS Y CORRIDAS

7. Apéndice A: Pruebas y corridas

Una vez que se ha implementado el sistema es necesario definir y disenar el experimento
que proveera medidas reales acerca del comportamiento del algoritmo AES y el AC. El disefio
del experimento consiste en definir un modelo de simulacion validado y verificado, que se
utiliza para predecir comportamientos de los sistemas en estudio mediante las corridas en una
computadora y con cambios en sus variables de entrada o parametros.

Cada corrida de simulacién en una computadora es un experimento virtual. Por lo cual los
cambios de valores de las variables de entrada deben organizarse con un disefio experimental
para su correcta interpretacién, ahorrando costos en tiempo y esfuerzo. Los resultados de
las corridas segun el disefio de experimentos seleccionado se analizan estadisticamente para
detectar las fuentes de variabilidad: el error o las variables de entrada significativas que afectan
la variable de salida o de respuesta.

Se denomina disefio experimental a pruebas en las cuales se inducen cambios deliberados
en las variables de entrada de un proceso o sistema de manera que sea posible observar e
identificar las causas de los cambios en la respuesta de salida.

Factores
Controlables

|

Entradas — Sistema — Salida

T

Factores
Incontrolables

Figura 81: Parametros al disenar un experimento

Es prioritario establecer la pregunta o preguntas de investigacién ya que es uno de los
primeros recursos que se deben llevar a cabo cuando se disefia un experimento. La pregunta
0 preguntas deben ser formuladas de manera precisa y clara, de tal manera que no exista
ambigledad respecto al tipo de respuesta esperada. Para el caso de estudio del presente
trabajo terminal se plantean las siguientes preguntas que se pretenden contestar al termino
del experimento.

1. ¢Cual es el comportamiento promedio de ambas implementaciones?

2. ¢Cual es la diferencia que hay entre los tiempos de ejecucion de una implementacion
respecto a la otra?

3. ¢Cual es la razon que hay entre los tiempos de ejecucion de una implementacion res-
pecto a la otra?

4. ;Cual es el variacion en los tiempos de ejecucion de ambas implementaciones?

5. ¢Cual es la diferencia que hay entre la variacién en el tiempo de ejecucién de una imple-
mentacidn respecto a la otra?

6. ¢Cual es la razén que hay entre la variacion en el tiempo de ejecucion de una implemen-
tacion respecto a la otra?
7.1. Especificacion del experimento

Un buen disefio de experimento permite hacer un andlisis ordenado de los factores sos-
pechados de influir en las respuestas o salidas de un sistema determinado. Para los fines del
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trabajo terminal se tomara el modelo estadistico conocido como Experimentos Factoriales.
El diseno de experimentos factoriales es ampliamente utilizado en diversas areas de conoci-
miento que van desde la quimica hasta la mercadotecnia, en especial destaca su aplicacion
en el area computacional debido que permite contestar preguntas que se tienen acerca del
rendimiento de un proceso 6 bien del estudio de un modelo de calculo, todo esto a través las
corridas en computadora. Razones para escogerlo:

1. Permite determinar si uno o varios factores tienen efectos significativos sobre la variable
de respuesta o si la diferencia observada en varias corridas de simulacién es simplemen-
te debida a las variaciones aleatorias causadas por errores y parametros que no fueron
controlados.

2. Permite separar los efectos de varios factores, de sus interacciones y del error que afec-
ten al sistema.

3. Se obtiene la maxima informacion con el minimo nimero de corridas, ahorrando trabajo
y tiempo al obtener los resultados.

El presente disefio de experimentos tiene una base metodoldgica estadistica para obte-
ner conclusiones validas y objetivas, ya que hay dos aspectos fundamentales: el disefo del
experimento y el analisis estadistico de los datos. Ademas existen principios béasicos a tener
en cuenta para poder aplicar este experimento. El experimento asume que la asignacion del
entradas es aleatoria asi como el orden de los ensayos y ademas estos deben tener la mis-
ma distribucién de probabilidad. Los métodos estadisticos requieren que las observaciones (o
errores) sean variables aleatorias independientes, para no trasladar otros errores que se pro-
ducen en la secuencia de las observaciones, es por ello que concentrarse en el mejor o peor
caso arrojara un analisis sesgado sobre el verdadero comportamiento de un sistema.

Terminologia e Identificacion de Variables

» Variable de entrada: Bloque de 128 bits (16 bytes).

= Variable de respuesta: Tiempo de ejecucion del cifrado del bloque (Variable continua).

» Factores: Factores que intervienen directamente en el tiempo de ejecucion del algoritmo:

1. Valores del Bloque de entrada.

2. Valores de la clave privada.

3. Numero de veces que se calcula el producto en campo finito GF(2®) al cifrar/descifrar
un bloque.

m Niveles: Son los valores que puede tomar un factor:

Factor Mejor Caso Peor Caso
Valores de la clave privada (00, ..,00)16 (FF,.,FF)s
Valores del bloque de entrada (00, ..,00)16 (FF,.,FF)s
Productos en campo finito GF(2%) | 576 productos e | 576 productos e

Cuadro 20: Niveles de los factores que intervienen directamente en el tiempo de ejecucion del
algoritmo

» Combinaciones: NiUmero de combinaciones entre niveles de los factores, 1 combinacién
de dos tomados dos al azar.
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= Corridas: Pruebas o corridas de simulacion.
(2 casos para la clave)(2 casos para el bloque)(576 productos) = 2304 corridas.

= Réplicas: Repeticion de todos o algunos de los experimentos n veces.

1 réplica para el cifrado AES.
1 réplica para el descifrado AES.
1 réplica para el cifrado con AC.

S\

1 réplica para el descifrado con AC.

Una ves obtenidos las muestras aleatorias se procedera a estimar los siguientes parametros
para poder responder las preguntas planteadas en este caso de estudio.

Replica Media | Varianza
Cifrado AES HCAES U%’AES
Cifrado AC pcac O Ac

Descifrado AES | upags UQDAES
Descifrado AC KUDAC o %Ac

Cuadro 21: Parametros a calcular

7.2. Herramientas de implementacion

Se resolvié implementar con el paradigma de Programacion Orientada a Objetos (POO) y
el lenguaje de programacion Java. Debido a que los programas estructurados tienen una debi-
lidad para resolver programas complejos como lo es nuestro sistema. La primera las funciones
tienen acceso ilimitado a los datos globales, segundo las funciones y datos, fundamentos del
paradigma procedimental proporcionan un modelo pobre del mundo real. Java es un tipo de
lenguaje de programacion de propdsito general, que aunque es usado para diferentes fines,
en este caso sera empleado en el sistema, principalmente para calculos matematicos [22].

Una propiedad importante en POO es el polimorfismo que es aquella en la cual una opera-
cion que tiene el mismo nombre puede darse en diferentes clases y en cada uno de los casos
la operacién se ejecuta de manera diferente aun cuando en todos ellos tenga el mismo nom-
bre. El polimorfismo es la propiedad de una operacion de ser interpretada solo por el objeto al
que pertenece. En nuestro sistema aunque ambos casos cifren y tengan el mismo nombre lo
realizan de manera diferente [22].

Para el caso del hardware se uso un equipo con la siguientes caracteristicas.

Concepto Capacidad
Marca MacBookPro.
S.0. MacOS X Yosemite.
Procesador Dual core de 2.5 GHz Procesador Intel Core i5 con 3 MB de caché.
Memoria RAM 4 GB de memoria DDR3 de 1600 MHz
Disco duro Disco duro de 500 GB.

Cuadro 22: Caracteristicas del equipo utilizado para las corridas.

Para el caso del multiplicador polinomial para AES estandar, se usé el algoritmo conocido
como algoritmo del la multiplicacion en el campo finito GF(28) descrito en el marco teorico, (ver
algoritmo 3).
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7.3. Pruebas

Para cada una de las pruebas se introdujeron vectores de longitud con entradas aleatorias
con un rango de 0 a 255. Se concluyo que se realizarian un total de 10 mil pruebas por cada
una de las replicas tanto para el cifrado como para el descifrado con ambas implementaciones,
de las cuales se obtuvieron los siguientes resultados:

Replica No. de pruebas | Media ns Varianza ns? Desviacion estandar ns
Cifrado AES 10, 000 8,995.7 425,788,060.3160 20,634.633
Cifrado AC 10, 000 26,669.9 | 7,754,040,338.024 88,057.029
Descifrado AES 10, 000 26,234.2 | 179,558,293,779.738 423,743.193
Descifrado AC 10, 000 24,523.7 | 1,560,402,478.558 39,501.93

Cuadro 23: Parametros calculados a partir de las muestras (unidades en nano segundos ns).

Cifrado A favor de Descifrado A favor de
Diferencia entre tiempos 17,674.2 ns AES 1,710.5 ns AC
Razén entre tiempos 0.3372 AES 0.9347 AC
Diferencia entre la variacion | 67,422.396 ns AC 384, 241.263 ns AES
Razon entre la variacion 0.2342 AC 0.0932 AES

Cuadro 24: Tiempos

7.4. Conclusiones del experimento

Como se puede apreciar en la tabla anterior, el tiempo promedio de cifrado es menor en
el AES estandar, debido a que en la funcion de MixColumns, sus constantes de cifrado son
polinomios con grados pequenos, por lo que el algoritmo del producto en el campo finito (ver
algoritmo 3) realiza las operaciones en pocos pasos, para el descifrado el tiempo de ejecucion
de el autdomata celular es menor que el tiempo promedio de AES estandar, debido a que los
valores en la funcion InvMixColumns son polinomios con grados altos, por lo que el autémata
puede operarlos haciendo menos pasos que el algoritmo del producto en el campo finito (ver
algoritmo 3).

La variacion del cifrado con AES es menor que la del AC, esto nos indica que no estan muy
separados del su tiempo promedio respecto al AC., cosa que ocurre en sentido contrario para
el descifrado, que en esta ocasion la variacion es menor en el AC.

7.4.1. Sobre otras pruebas

A continuacidn se presentan otras pruebas que se consideraron importantes, con el propési-
to de observar el comportamiento de ambos cifradores con entradas especificas. Las pruebas
se realizaron con un solo bloque de 128 bits, con las caracteristicas del hardware previamente
mencionadas.

= Prueba I: en la primera prueba se introdujeron la llave y la entrada que se encuentra
entre las pruebas que se le realizaron al algoritmo AES en el RFC.

e Llave: 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C
e Entrada: 32 43 F6 A8 88 5A 30 8D 31 31 98 A2 E0 37 07 34
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Replica No. de pruebas | Tiempos de ejecucion ns | A favor de
Cifrado AES 1 217,165 AES
Cifrado AC 1 1,099,782,

Descifrado AES 1 1,412,598

Descifrado AC 1 351,816 AC

Cuadro 25: Parametros calculados a partir de la prueba | (ns).

= Prueba II: en |la segunda prueba se introdujo en la llave valores 00(hex) y en la entrada

diversos valores.

e Llave: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
e Entrada: 32 43 F6 A8 88 5A 30 8D 31 31 98 A2 E0 37 07 34

Replica No. de pruebas | Tiempos de ejecucion ns | A favor de
Cifrado AES 1 148,197 AES
Cifrado AC 1 685,568

Descifrado AES 1 669,147

Descifrado AC 1 235,638 AC

Cuadro 26: Parametros calculados a partir de la prueba Il (ns).

= Prueba lll: en la tercera prueba se introdujo una llave con diversos valores, pero en este

caso la entrada se ha cargado con valores 00(hex)

e Llave: 2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C
e Etrada: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Replica No. de pruebas | Tiempos de ejecucion ns | A favor de
Cifrado AES 1 960,616

Cifrado AC 1 159,281 AC
Descifrado AES 1 1,071,866

Descifrado AC 1 238,512 AC

Cuadro 27: Parametros calculados a partir de la prueba Il (ns).

= Prueba IV: en la la cuarta prueba se cargo la llave con valores FF(hex), asi mismo con

la entrada.

e Llave: FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF

e Entrada: FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF

Replica No. de pruebas | Tiempos de ejecucion ns | A favor de
Cifrado AES 1 148,198

Cifrado AC 1 684,747 AES
Descifrado AES 1 2,327,652

Descifrado AC 1 678,589 AC

Cuadro 28: Parametros calculados a partir de la prueba IV (ns).
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= Prueba V: en la la quinta prueba se cargo la llave con valores 00(hex), asi mismo con la
entrada.

e Llave: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
e Entrada: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Replica No. de pruebas | Tiempos de ejecucion ns | A favor de
Cifrado AES 1 236,870

Cifrado AC 1 673,252 AES
Descifrado AES 1 237,281

Descifrado AC 1 354,369 AC

Cuadro 29: Parametros calculados a partir de la prueba V (ns).

A continuacién se presentan los histogramas del cifrado de ambas implementaciones, en las
cuales se puede observar que el algoritmo AES estandar realiza el cifrado en menor tiempo,
excepto en la prueba Il los tiempos fueron tomados exclusivamente para las pruebas especi-
ficas antes mencionadas.

1200000

1000000

800000

600000 - B Cifrado AES (ns)

M Cifrado AC (ns)
400000

200000

o -

Pruebal Prueball Prueballl Pruebalv PruebaV

Figura 82: Histograma del cifrado de AES y AC

El siguiente histograma nos muestra graficamente el descifrado de ambas implementa-
ciones, en las cuales se puede observar que el algoritmo AC realiza el descifrado en menor
tiempo, excepto en la prueba V, los tiempos fueron tomados exclusivamente para las pruebas
especificas antes mencionadas.
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2500000

2000000

1500000

1000000

500000

M Descifrado AES (ns)

M Descifrado AC (ns)

Pruebal Prueball Prueba Prueba PruebaV
I IV

Figura 83: Histograma del cifrado de AES y AC

Se mostré que el AC muestra una ventaja en tiempo en el descifrado respecto al AES clasi-
co ya que las constantes de descifrado mas operaciones por ser polinomios de grado mayor
a los de cifrado, ya que en el cifrado son necesarias 32 productos polinomiales netos con a
lo mas una reduccién modular, mientras que en el descifrado son necesarias 64 productos
polinomiales netos con 4 al menos reducciones modulaes.
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8 APENDICE B: MANUAL DE USUARIO

8. Apéndice B: Manual de Usuario

El sistema es una aplicacion de escritorio que puede ser ejecutada desde cualquier compu-
tadora siempre y cuando tengan instalado java en el equipo.

La direccién URL para descargar java es:
http://www.java.com/es/download/

A continuacion se muestra la pantalla principal del sistema. En la parte superior se en-
cuentra el numero de TT, con dos de las opciones que pueden elegirse Archivo y Procesar
un bloque, ademas de las opciones, minimizar, expandir y cerrar.

@ Trabajo Terminal 2013802 E=SEERC >

Archivo Procesar un bloque

|

_— ]

Figura 84: Pantalla principal del sistema

8.1. Procesar un bloque

El usuario debe seleccionar la opcion de Procesar un bloque, el bloque puede ser proce-
sado para cifrar/descifrar, cabe mencionar que es un bloque de 128 bits.

Figura 85: Pantalla procesar bloque
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Una vez que el usuario ha seleccionado la opcion Procesar un bloque, se abrira inmedia-
tamente una nueva ventana con los siguientes datos:

= Bloque de 128 bits: el usuario debe introducir un bloque a cifrar de 16 bytes escritos en
hexadecimal.

= Llave de 128 bits: el usuario debe introducir una llave de 16 bytes escritos en hexadeci-
mal

= Cifra de 128 bits: es la cifra que se obtiene después de procesar el bloque y la llave con
la entidad o primitiva criptografica.

Ademas se puede seleccionar entre las dos diferentes identidades criptograficas Automata
Celular y Algoritmo AES y entre dos diferentes primitivas Cifrar y Descifrar.

8.1.1. Cifrar bloque con automata celular

Una vez que el usuario ha introducido el bloque a procesar, asi como la llave, ambos de
128 bits, debe seleccionar la entidad criptografica Autémata Celular y la primitiva Cifrar, y
posteriormente dar click sobre el boton Procesar Bloque, se hara visible un grafico con las
evoluciones del automata celular.

Cifrado de un bloque de 128 bits.

Bloque de 128 bits: ‘3243FEAEEE5A3USD3131QEA2EU370734‘

Liave de 128 bits: ‘EBFE‘IS‘\EZBAEDEAE-‘\BF?1SEEUQCF4FSC

Entidad criptografica: Primitiva:

(® Automata Celular (®) Cifrar
) Algoritmo AES ( Descifrar

Procesar Blogue

Calculo de AES:

Exportar calculo

Cifra de 128 bits: |3925841DUEDCUQFBD0118597195&0832

Figura 86: Menu para procesar un bloque y Lattice del autémata cifrador

Si se desea guardar el calculo del cifrado, el usuario debe dar click en el boton Exportar
calculo, y seleccionar la ruta en la cual desea guardar el gréafico en formato .bomp, el cual se
guardara con con el nombre calculoCifradoAC.

117



8.1 Procesar un bloque 8 APENDICE B: MANUAL DE USUARIO

e I =
Buscaren: ||j Documents ‘V|

=7 Bases de Datos Distribuidas 7 NetBeansProjects

=3 Bluetooth Folder (=7 sistemas Distribuidos
O3 CIDETEC [malagl

[ erypto

=7 DesarrolloDe SistemasDistribuidos

=3 Gaby

=3 Mineria de datos

Nombre de carpeta: |C \Userswsuario\Documents

|
Archivos de tipo: |Todos los Archivos ‘ - |

Figura 87: Ruta para exportar calculo del cifrado

8.1.2. Descifrar bloque con automata celular

Una vez que el usuario ha introducido la cifra a procesar, asi como la llave, ambos de 128
bits, debe seleccionar la entidad criptografica Automata Celular y la primitiva Descifrar, y
posteriormente dar click sobre el boton Procesar Bloque, se hara visible un grafico con las
evoluciones del autémata celular.

Cifrado de un bleque de 128 bits.

Blogue de 128 bits: ‘3925341DUZDCUHFEIDC‘I‘IEﬁQ?‘WHEAUBE‘
Liave de 128 bits: ‘QBTET51ﬁQBﬂEDQAﬁAEFT‘ISESUQCFd»FBC |
Entidad criptografica: Primitiva:

® Autémata Celular () Cifrar

) Algoritmo AES ® Descifrar

Procesar Blogue ‘

Calculo de AES:

Exportar calculo

Cifra de 128 bits: |3243FEAEEESA3UBD3131EEA2EUBTUFE}4 ‘

Figura 88: Menu para procesar un bloque y Lattice del autémata descifrador

Si se desea guardar el calculo del descifrado, el usuario debe dar click en el boton Exportar
calculo, y seleccionar la ruta en la cual desea guardar el gréafico en formato .omp, el cual se
guardara con con el nombre calculoDescifradoAC.
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wer . ===
Buscaren: ||j Documents ‘V|

=7 Bases de Datos Distribuidas 7 NetBeansProjects
=3 Bluetooth Folder (=7 sistemas Distribuidos
O3 CIDETEC [malagl

[ erypto

=7 DesarrolloDe SistemasDistribuidos

=3 Gaby

=3 Mineria de datos

Nombre de carpeta: |C\Users\usuarin\Dncuments

|
Archivos de tipo: |Todos los Archivos ‘ - |

Figura 89: Ruta para exportar calculo del descifrado

8.1.3. Cifrar bloque con AES

Una vez que el usuario ha introducido el bloque a procesar, asi como la llave, ambos
de 128 bits, debe seleccionar la entidad criptografica Algoritmo AES y la primitiva Cifrar, y
posteriormente dar click sobre el botén Procesar Bloque, se hara visible en la pantalla los
calculos del algoritmo por funcién y por ronda.

: _ :

Cifrado de un bloque de 128 bits.

Blogue de 128 bits: |3243FE‘\BBEE‘\308D313198A2E037ﬂ734‘

Llave de 128 bits: |2EITE151528AED2A5ABF71SBBUQCHFEC |

Entidad criptografica: Primitiva:

) Autémata Celular ® Cifrar
(® Algoritmo AES ) Descifrar

Procesar Bloque

Calculo de AES:

Matriz de estados:
32 88 31 EO
43 5A 31 37
FE 30 98 07
AB 8D A2 34

[T

Expansion 0

2B 28 AB 09
7E AE F7 CF
15 D2 15 4F
16 A6 88 3C

AddRoundKey: =

Exportar calculo

Cifra de 128 bits: ‘3925841DDZDCDBFEIDC1185971BEADBS2 |

Figura 90: Menu para procesar un bloque y calculos del algoritmo

Si se desea guardar el calculo del cifrado, el usuario debe dar click en el botén Exportar
calculo, y seleccionar la ruta en la cual desea guardar el archivo en formato .txt, el cual se
guardara con el nombre CalculoCifradoAES.

8.1.4. Descifrar bloque con AES

Una vez que el usuario ha introducido el bloque a procesar, asi como la llave, ambos de
128 bits, debe seleccionar la entidad criptografica Algoritmo AES vy la primitiva Descifrar, y
posteriormente dar click sobre el botén Procesar Bloque, se hara visible en la pantalla los
calculos del algoritmo por funcién y por ronda.
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1 Cifrado de un Bloque de 128 b |

Cifrado de un bloque de 128 bits.
Blogue de 128 bits: ‘3925841DUZDCUHFBDC‘HESQ?‘IQE‘\UEj
Llave de 128 bits: ‘QBTE‘\S‘\EQBI\EDQASAEFT‘ISSEDQCF4FEC |
Entidad criptografica: Primitiva:

() Autémata Celular () Cifrar

(® Algoritmo AES (® Descifrar

Procesar Blogue

Calculo de AES:
Expansion 0
2B 23 AB 09
7E AE F7 CF

15 D2 15 4F
16 AB 88 3C

AddRoundKey:
32 88 31 E0
43 5A 31 37
F6 20 98 07
AB 8D A2 34

EIm|

Exportar calculo

Cifra de 128 bits: |3243FEA8885A3DBD313193»‘\2ED370734 |

Figura 91: Menu para procesar un bloque y calculos del algoritmo

Si se desea guardar el calculo del cifrado, el usuario debe dar click en el boton Exportar
calculo, y seleccionar la ruta en la cual desea guardar el archivo en formato .txt, el cual se
guardara con el nombre CalculoDescifradoAES.

8.2. Procesar archivo

El usuario desea procesar un archivo, debe seleccionar la opcion Archivo y posteriormente
elegir el recuadro Abrir archivo de texto (.txt) y elegir el archivo a procesar, es importarte que
el usuario seleccione un archivo de texto en formato (.txt) 6 Salir si desea cerrar la aplicacién
de escritorio.

'@ Trabajo Terminal 20138021 =re > )

Archim| Procesar archivo  Procesar un blogue

Abrir archivo de texto (.txt)

(= saiir

Figura 92: Pantalla abrir archivo

Una vez que se ha elegido el archivo a cifrar y se ha abierto, el sistema mostrara en pantalla
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una ventana con titulo Establecer Llave de cifrado, el usuario debe introducir en formato
hexadecimal una llave de 16 bytes y dar click en la opcién Establecer, si el usuario no escribe
la clave correctamente, apareceran mensajes de error.

O Trabajo Terminal 20138021 — - i = =] =T

Archivo Procesar archivo Procesar un blogue

Ingresar una llave de 128 bits en hexadecimal:

|2El?E151528»‘\ED2A5ABF?1SSBUQCFd-FSC

Cancelar Establecer

Archivo Cargado:C:\Userslusuario\Desktop\Pato.txt

Figura 93: Pantalla establecer clave

El archivo se abrira en el sistema en formato hexadecimal, con las opciones activas de
Procesar Archivo asi como la de cerrar y minimizar.

" - ——
B Trabajo Terminal 2013802 C="ra X

Archivo Procesar archivo Procesar un blogue

. Entrada:Pato.txt

Hexadecimal:

FD FD 75 00 6E 0020 0070 00 61 00 74 00 6F 00
20 00 63 00 6100 6E 00 74 00 61 00 6E 00 64 00
GF 00 20 00 6100 6C 00650067 0072 006500
20 00 64 00 69 00 63 00 65 002000630075 00
610063 00200063007500610063003F00
GF002E2E2E2E2E2E2E2E2EZ2E 2E 2E2E 2E

Archive Cargado:C:\Users\usuario\Desktop\Pato.txt

Figura 94: Pantalla archivo en formato hexadecimal
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8.2.1. Cifrar archivo con AES

Una vez establecida la clave para el cifrado de el archivo, el usuario puede cambiar la clave,
seleccionando la opcién Establecer Llave.

Si el usuario desea procesar el archivo para cifrarlo debe elegir el recuadro Procesar Ar-
chivo y elegimos la opcion AES estandar, seguido de la opcién Cifrar esta opcion mostrara en
pantalla el archivo cifrado en formato hexadecimal, posteriormente el usuario debera guardar-
lo, con el fin de poder procesar el archivo después.

B Tabsio Termina 2013601 A

Archivo | Procesar archivo | Procesar un blogue

) cifrs & AESEstandar 3 T X
B8 Autémata Celular ¥

n )
& f Descifrar
Hexg R EstablecerLlave ." H

0D 36 0o rorrrosro oo 1A 67 7A OE A6
2B 88 656F D283 1551 DB F4 29 55 96 72 26 4E
50 89 COFE G077 9E43 C2DC 2073 AB 71 6ADE
36 6F 84 7O 0AF174 59 37 CAFBDB 81 ECBECB
9149 33 64 BOFO 62 DATF C1812AEABCOD 31
7TAFEGTB27B 3899 ACO93C4 2B 9B 99 46 45 B2

Figura 95: Pantalla cifrar AES estandar

El sistema guardara el archivo en formato (.txt), el archivo cifrado tomara la ruta en la que
se encontraba el archivo que se abrié en primera instancia para procesar, en ese directorio se
archivara con el nombre Cifrado AES nombre del archivo.

% Trabsjo Terminal 2013-802 = ﬂ
Il Archivo  Procesar Archive

[] citrado con AC Patotxt o*

Hexadecimal: H

37 E1 AF A2 DO F7 9F F4 6C 0D 4!
48024 CEB4BB 1D A

Archivo cifrado con Autémata Celular:Pato.txt ES . £ 0 .

01,/01/2015

Figura 96: Pantalla guardar archivo cifrado

8.2.2. Descifrar archivo con AES

Una vez establecida la clave para el cifrado de el archivo, el usuario puede cambiar la clave,
seleccionando la opcién Establecer Llave.

Si el usuario desea descifrar un archivo, debe existir un archivo previamente cifrado y debe
abrir el archivo cifrado en formato (.txt), la clave debe de ser la misma que se introdujo para
cifrar el archivo, el usuario seleccionara la opcién Procesar Archivo, y elegir la opcion AES
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estandar, seguido de la opcién descifrar esta opcién mostrara en pantalla el archivo desci-
frado en formato hexadecimal, posteriormente el usuario debera guardarlo, con el fin de poder
procesar el archivo posteriormente.

© Trabajo Terminal 20138021 SR
Archivo | Procesar archivoe | Procesar un bloque
5 cifrq & AES Estandar > 3r'n, —_— T X

B8 Autémata Celular ¥
Hexe o i Descifrar | H
K Establ Llave L

0D 36 0C-worormrosrorrooTo A 67 7A 9E AG

2B 8B 65 6FD2 831551 DB F4 20 55 96 72 26 4E

SD B8O COFEGOTTOE43C2DC 2073 ABT16ADE

36 6F 84 7O 0AF174 69 37 CAFBEDB 81 EC BECB

9149 38 64 BOF9 68 DATF C1 81 2AEABCOD 21

TAFEG7 BE7B 38 09 AC 93 C4 2B 9B 99 46 45 B2

Archivo cifrado con AES estandar:Pato.txt

Figura 97: Pantalla descifrar AES estandar

El sistema guardara el archivo en formato (.txt), el archivo descifrado tomara la ruta en la
que se encontraba el archivo que se abrié en primera instancia para procesar, en ese directorio
se archivara con el nombre Descifrado AES nombre del archivo.

3 Trabajo Terminal 2013-B02
Archivo Procesar Archivo

[ cifrado AES preueba.txt

Hexadecimal:

36 55 of 9
AB 80510007 TESE C2 7452 4CEBD1BCFT 7O

Descifrado AES

ES g @ o

Figura 98: Pantalla guardar archivo descifrado

8.2.3. Cifrar archivo con automata celular

Una vez establecida la clave para el cifrado de el archivo, el usuario puede cambiar la clave,
seleccionando la opcion Establecer Llave.

Si el usuario desea procesar el archivo para cifrarlo debe elegir el recuadro Procesar
Archivo y elegimos la opcion Automata Celular, seguido de la opcion Cifrar esta opcion
mostrara en pantalla el archivo cifrado en formato hexadecimal, posteriormente el usuario de-
bera guardarlo, con el fin de poder procesar el archivo después, ademas el sistema mos-
trara una pantalla mas con la evolucion del autémata.
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L ————

Archive | Procesar archivo | Procesar un blogue

[ citr: (2 AESEstandar b |

1] P
mm Autdmata Celular®| [l cif
Hexg . H

K Establecerllave | @ .
0D 36 0C-sororro oo (B

2B BB E56F D283 1551 0B F4 295596 72 26 4E
G089 COFEBO V7 9E43C2DC 2073 ABV16ADEG
36 6F B4 79 DAF1 746937 CAFBDBB1ECBECB
91493864 B0 FIGEDATF C1812AEABC 0D 2N
7AFEG7 B3 7B 38 99 AC 93 C4 28 9B 99 46 4582

Archivo cifrado con AES estandar:Pato.txt

Figura 99: Pantalla cifrar Autémata celular

-
| £| Autémata Celular: Configurado en modo cifrador

Figura 100: Pantalla evolucion del Automata Celular

El sistema guardara el archivo cifrado en formato (.txt), el archivo cifrado tomara la ruta
en la que se encontraba el archivo que se abrié en primera instancia para procesar, en ese
directorio se archivara con el nombre Cifrado con AC.

'@ Trabajo Terminal 20138021

Archivo Procesar archivo Procesar un blogue

E Cifrado con AC: Pato.txt

Hexadecimal:

37TETAFAZDOFT9FF46C 0D 49 E7 7549 BB CF
4899150489 24 CEB4BS 1D A4 93 COET4F 74
DABEFF712D08201B222F87142BEAZBS T4
OEE48E1BC16050 DF 0B 89 A6 FD FBSC 2E A4
FO 2692 A1 TA3G9EDZDAGEG2 70 AG 9C F2 CE
G4 AB 118 89 91 C4 79 54 E1 BD 30 33 AD 57 86 6F

Cifrado con AC

Archivo cifrado con Autémata Celular:Pato. et ES w 33 @ .l W

Figura 101: Pantalla guardar archivo cifrado

8.2.4. Descifrar archivo con automata celular

Una vez establecida la clave para el cifrado de el archivo, el usuario puede cambiar la clave,
seleccionando la opcién Establecer Llave.
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Si el usuario desea descifrar un archivo, debe existir un archivo previamente cifrado y de-
be abrir el archivo cifrado en formato (.txt), la clave debe de ser la misma que se introdujo
para cifrar el archivo, el usuario seleccionara la opcion Procesar Archivo, y elegir la opcion
Automata Celular, seguido de la opcién descifrar esta opcion mostrara en pantalla el archi-
vo descifrado en formato hexadecimal, posteriormente el usuario debera guardarlo, con el fin
de poder procesar el archivo después, ademas el sistema mostrara una pantalla mas con la
evolucion del automata.

0 v e s I - - ==

Archivoe | Procesar archivo | Procesar un blogue
I ﬁcnr@ AES Estand bl ‘=
EE Autémata Celular b g Cifrar
Hexe £ H
K EstablecerLlave M -
0D 260 o o e

2B 88 65 6F D283 1551 DB F4 29 55 06 72 26 4E
50 89 COFEGO 7Y 9E 42 C2DC 2073 AB716ADE
36 6F 84 7O 0AF1 746037 CAFBDB 81 ECBECB
91403864 BOFOGE8 DATF G181 2AEASC 0D 31
TAFEGYB2VB3300AC O3 C4 2B 9B 9946 4582

Archivo cifrado con AES estandar:Pato.txt

Figura 102: Pantalla descifrar autémata celular

(s l
| £| Autémata Celular: Configurado en mode descifrador IEEIQ

]

Figura 103: Pantalla guardar archivo descifrado autémata celular

El sistema guardara el archivo descifrado en formato (.txt), el archivo tomara la ruta en la
que se encontraba el archivo que se abri6é en primera instancia para procesar, en ese directorio
se archivara con el nombre Descifrado con AC.
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© Trabajo Terminal 20133@@

Archivo Procesar archivo Procesar un blogue

‘M

Descifrado con AC: Pato.txt

Hexadecimal:

F25E51027CF07B1597 44 95 ABEB 98 33 82
2D EC AB 4D 1B ES 9D B3 94 D3 EB BF A4 6E 4A 48
B0D3FD B1DFDE 928 BF 76 GF BE E5 12 BODG A3
AC A4 D9 9E 1046 55 DAOE DG 1E 57 9E 2B 60 C9
AFE308B1225D95744B3D 78 98 45ED FG6 20
49 7351 C8 A3 A9 67 5AT715F 00 3A 93 OE 48 67

Musliar escriluriv

|
Archivo descifrado con Autémata Celular:Pato.txt 1 al f
) 18/01/2015

Figura 104: Pantalla guardar archivo descifrado
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