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Resumen - En el presente trabajo, se implement6 una mayor seguridad sobre comunicaciones basadas en curva
eliptica utilizando el protocolo Diffie-Hellman como medio de distribucidn de llaves privadas de criptosistemas
simétricos. Para lograr esto, los elementos utilizados fueron un canal de comunicacion electrénico, un
criptosistema asimétrico basado en criptografia de curva eliptica y finalmente se implementé el protocolo
Diffie-Hellman para proveer una capa adicional de seguridad. La importancia del presente radica en mejorar la
seguridad de las comunicaciones que utilizan curva eliptica, y sus aplicaciones contemplan las plataformas de
comunicacion y tecnologias de la informacion actuales.

Abreviaturas: Mod. (M6dulo), Trad. (Traduccion al espafiol). l.e. (es decir), Ing. (Ingenieria). Sii (Si y s6lo si).

Acrénimos: PDH (Protocolo Diffie-Hellman), CCE (Criptografia de Curva Eliptica), CE (Curva eliptica), CS
(Criptosistema Simétrico), CA (Criptosistema Asimétrico), AA (Andlisis del Algoritmo), 10T (Internet Of
Things, Trad. Internet de las Cosas), TIC (Tecnologias de la informacién y la comunicacion), SGSI (Sistema
de Gestion de Seguridad de la informacién), ESCOM (Escuela Superior de Cémputo).

Palabras Clave — Aritmética Modular, Criptografia, Criptosistema Asimétrico, Curva Eliptica.
1. Introduccién

En criptografia, el intercambio de llaves es un procedimiento para transmitir una clave, entre un transmisor y
un receptor. El problema del intercambio seguro de informacién es que nadie pueda entenderla excepto por el
transmisor y el receptor. El protocolo Diffie-Hellman del presente es implementado sobre una curva eliptica
con 225 puntos solucidn, ofreciendo gran seguridad y una solucién ante esta problematica. Esta técnica, refuerza
la ya existente distribucién de llaves mediante criptografia de curva eliptica. Esto permite mejorar este tipo de
criptosistema aplicando el protocolo Diffie-Hellman fungiendo como una capa de seguridad afiadida.

Existen trabajos que se han realizado y que han aportado al mejoramiento de la seguridad en los sistemas
criptograficos, como el de primitivas criptoldgicas que refuerzan la complejidad de las comunicaciones y el
almacenamiento.[!!

Un estudio referente al presente, es el reforzamiento de autenticaciones en nubes publicas utilizando
criptosistemas hibridos.[?

Criptografia de curva eliptica: Un breve introductorio

Es importante describir la curva eliptica utilizada para entender el presente trabajo. La curva eliptica es una
ecuacion de tercer grado y puede ser y puede ser descrita sobre un intervalo continuo o discreto de numeros
reales. Relativo a los esquemas de comunicacién segura. Es un protocolo criptografico asimétrico establecido
sobre un grupo abeliano discreto. Es decir, para nuestro proposito la curva eliptica es implementda sobre el
conjunto de nameros discretos. De forma general, la curva eliptica, que denotaremos como E, tiene la forma;

1. y?= x*+ ax + bmod(p) donde a,by x € R, también conocida como ecuacién de Weierstrass.



Figura 1: Gréfica de la Ecuacion 1. Figura 2: Grafica de la Ecuacion 2 con k=1.

Cabe mencionar que esta (ec. 1) es la forma general de la CE. Pero existen innumerables curvas elipticas. Para
nuestro caso de implementacion en el protocolo, usaremos la curva:;

2. y?= x3— kxmod(p) donde ky x € R.

Esta curva seleccionada, tiene 3 raices reales. Para cumplir con esta condicion se debe probar que 4a3 + 27b% #
0. Cuando una curva eliptica cumple con esta condicién, se le conoce como curva no singular.

Sea el punto P de la figura 1, un punto cuyas coordenadas (x,, ¥;), y las coordenadas del punto Q sean (x,, v,),
entonces se pueden dar las siguientes tres combinatorias de eventos:

1. Que las abscisas x; # x,.

2. Quesecumpla x; = x, y las ordenadas y; = — y,.

3. Que las abscisas y las ordenadas sean iguales; i.e. x; = x, Y y; = y,.
En el primer caso, es evidente que los puntos son diferentes, caso de la figura 1. En esta situacion la linea recta
que pasa por los puntos P y Q pasa por la gréfica de la curva en el punto S. Entonces, se define la suma de P +
Q como el punto S’. Esto implica que si S = (x3,y3), entonces S* = (x3,—y3).

Entonces, basado en Geometria Analitica, se puede obtener la recta dados dos puntos (x;,y;) Y (x3,¥,). Una
vez calculada esta linea recta, es posible calcular el punto (x3,y3) y por tanto a S’.

Se define la pendiente de la ecuacion y = Ax + B de la siguiente forma:

3. A — YV2=V1
X2=X1

Y los puntos. x3y y5:

4, X3 = AZ - (xl + xz).

5.3 =A(x1 —x3) —n



Para el segundo caso, se cumple que Q es el inverso aditivo de P. Esto implica que x; = x, yque y; = — y,.
Para este caso la pendiente de la recta que pasa sobre los puntos forma un &ngulo de 90° con respecto al eje de
las abscisas. Es entonces cuando es evidente que esta pendiente es un valor no acotado, i.e. que tiende a ser oo.
Entonces concluimos que para este caso; si P es el inverso aditivo de Q entonces (x;,y,) + (x5, y,) = . Asu
vez, también se cumple que para cualquier punto P = (x,,,¥,), P + co = P. Definimos entonces a co como el
elemento nulo.

Para el tercer caso, la pendiente es obtenida mediante la ecuacion

1= 3x%+a
2y1

6.
Esto implica que los puntos solucién x5, y; son calculados de la forma
7. x3=a—2x;

Siendo el célculo de y; es igual al de la expresion 5.

Condicionantes especificas

Las condicionantes especificas para la curva que usaremos: F, : y* = x* — kx mod(p) donde ky x € R,
son:

8.4((-k)®*) # Omodp

9. #E(E,) £ 1modp

10. #E(F,) # p

Donde #E(F, ) denota el nimero de soluciones de F,.

Sistemas similares que se han desarrollado son:

1.-GPG (GNU Privacy Guard).!*l Refuerza permitiendo firmas, ademas de un extenso catalogo de bibliotecas-
2.-Proyecto de Investigacion - Cryptographic Primitives Enforcing Communication and Storage Complexity.
3.-Enforcing Confidentiality and Authentication over Public Cloud Using Hybrid Cryptosystems — De la

conferencia internacional en tecnologias de comunicacion inteligentes y el 1oT.

Tabla comparativa entre softwares/investigaciones:

Software/ Doble Primitivas | API Trabajo Asimétrico | Simétrico | Hibrido
Caracteristica | Sistema nuevas extensa en la nube
asimétrico

A) [ ) [ )
B) .
C) . .
D) (] o

A) GPG.

B) Primitivas Criptograficas Reforzando las Comunicaciones y la Complejidad de Almacenamiento.

C) Reforzando la Confidencialidad y la Autenticacion sobre nubes publicas usando criptosistemas
hibridos.

D) Protocolo Diffie-Hellman usando la curva eliptica para la distribucién de Ilaves de un criptosistema
simétrico.



2. Objetivo

Implementar un sistema de subrutinas en una arquitectura de capas basada en el protocolo Diffie Hellman como
capa superior y en curva eliptica como capa inferior o sistema base, para reforzar la seguridad del intercambio
de llaves; ademas, de informacidn sensible en general, permitiendo una elevada seguridad frente a los ataques
enfocados a interceptacion de datos, en especifico los ataques de apropiacidn de informacion en procesos de
comunicacion de aplicaciones y servicios, mejorando la seguridad en estos y demostrando su eficacia
comparado al método de distribucion de llaves usando curva eliptica simple, llAmense curvas elipticas basadas
en la ecuacién de Weiestrass, y como resultado obtener una solucion fiable ante el problema de las
comunicaciones poco confiables sobre canales de comunicacion pablicos, originado por la naturaleza no segura
de los mismos, teniendo aplicaciones directas en sectores como lo son el gubernamental, el militar y el
empresarial.

3. Justificacion

El porcentaje de organizaciones afectadas por un ataque de ciber seguridad se ha incrementado durante los
previos 3 afios de un 78% a un 80.7%. [*] Ataques que contemplan un abanico de diversas naturalezas, desde
malware, phishing, abuso de credenciales, hasta ataques de dia cero. Esto tiene graves implicaciones y
repercusiones en distintos &mbitos como lo son las telecomunicaciones, el cuidado de la salud, la industria de
la fabricacion, los procesos automatizados, el sector gubernamental, los sistemas bancarios, de pérdidas
econdmicas y en consecuencia de perjuicio a personas fisicas y morales. Es entonces cuando de nuevo
afrontamos una problematica a nivel mundial. Esta se debe si bien no erradicar por su naturaleza variable e
incontrolable debido a la incapacidad de las organizaciones y profesionales de las TIC de controlar a todas las
instancias que representan a una ciber amenaza a nivel global, si se debe mantener bajo una cota necesaria, y
esta cota deberia ser decreciente con respecto al tiempo siendo capaz de ser observable estadisticamente.

Uno de los ataques criptologicos més conocidos son los ataques de criptoanalisis y/o interceptacion de canal
para descifrado de informacion sensible, permitiendo el abuso de credenciales. Para nuestro caso de estudio, el
presente propone un método de mejora a los sitemas clasicos de criptografia de curva eliptica, asi haciendo
frente a los ataques de l6gica enfocada a vulnerabilidades de comunicacion en aplicaciones y servicios,
permitiendo una elevada seguridad en comunicaciones electronicas y de este modo, ofreciendo una solucion
fiable ante la interceptacion de informacidn por entidades no autorizadas. El protocolo aqui propuesto ofrece
un gran beneficio, el cual es, un incremento de la seguridad en las comunicaciones realizadas mediante canales
de informacidn inseguros. Para lograr esto, se propone un novedoso sistema de asimetria doble en capas,
contribuyendo asi al desarrollo tecnolégico y a los SGSI mediante resultados Gtiles y medibles como lo son la
reduccion en la probabilidad del descifrado exitoso de informacion interceptada, repercutiendo en inmediatos
usuarios potenciales beneficiados, por mencionar algunos, el sector gubernamental, militar y empresarial. La
complejidad del presente a nivel ingenieria radica en la comprension tedrica sobre la matematica aplicada a la
criptografia que subyace al protocolo, la capacidad que el sistema tiene ante una amenaza real y la confiabilidad
ante esta, y de una implementacion ordenada y estandarizada del producto.

Para ejemplificar, el presente es funcional evitando ataques de interceptacion de informacién como Man In The
Middle. Debemos sefialar, que una de las principales vulnerabilidades dentro de una empresa no son sus
métodos de autenticacién y/o cifrado. Las méas grandes barreras para mantener una seguridad 6ptima en un
sector empresarial son la carencia de personal de seguridad de las TIC con las suficientes habilidades y la falta
de conciencia en los empleados acerca de conceptos como la seguridad informatica y a la ingenieria social. Uno
de los problemas enlistados dentro de las principales preocupaciones de las empresas relativas a la seguridad
de su entorno, es es el abuso de credenciales, las cuales pueden ser obtenidas de forma ilegitima utilizando
diversas técnicas, como la interceptacion de canal o un tipo de ingenieria social en la que el atacante intenta
obtener informacion sensible de usuarios haciéndose pasar por una entidad de confianza, esta es la definicion
de phishing, (CompTIA Security+ Exam SY0-501().

Para evitar este tipo de ataques es fundamental fomentar la conciencia sobre hermetismo y otras politicas de
seguridad necesarias en la empresa. A su vez, para que este protocolo sea funcional ante técnicas elaboradas y
novedosas de ingenieria social, es vital establecer como normativa de la empresa en sus politicas, que la



comunicacion de informacion sensible sea s6lo establecidada usando el protocolo, para evitar interceptacion de
canal o phishing, preocupacion que enlista el segundo lugar en el grafico 1.

On a scale of 1 to 5, with 5 being highest, rate your overall concern for each of the following types of
cyberthreats targeting your organization. (n=1,189)

Phishing / spear-phishing attacks _ 395

sansomwore | 35

Account takeover / credential abuse attacks _ 3.93

Denial of service (DoS / DDoS) attacks _ 3.90

Advanced persistent threats (APTs) / targeted attacks _ 3.87
SSL-encrypted threats _ 3.86

Web application attacks (SQL injections, cross-site scripting) _ 3.85
Insider threats / data exfiltration by employees _ 3.85

Drive-by downloads / watering-hole attacks _ 3.84

Attacks on brand and reputation in social media and on the web _ 3.84
Zero-day attacks (against publicly unknown vulnerabilities) _ 3.79

Gréfico 1: Encuesta sobre amenazas empresariales preocupantes de Cryber Edge Group 2020 (ref. 5).

Tanto la preocupacion por el phishing como el robo de cuentas y credenciales se observa en la seccién 2 del
reporte de ciber amenzas de Cyber Edge Group de 2020 la cual es una gran firma especializada en investigacion
de las necesidades de los proveedores de servicios y tecnologias. En el grafico de preocupaciones sobre ciber
amenzas (gréfico 1) observamos que la apropiacion indebida de informacién sensible ocupa un alarmante cuarto
lugar en la lista con un promedio 3.93 puntos de 5 habiendo recibido las respuestas de 1200 tomadores de
decisiones de seguridad certificados, y todas las organizaciones teniendo mas de 500 empleados como informa
el reporte (pag: 3).

Dadas estas circunstancias, la necesidad de implementar un sistema de distribucion de llaves e informacién
sensible como contrasefias y nombres de usuarios para evitar su apropiacion indebida, y que ofrezca una mejor
seguridad a los métodos tradicionales es real y siempre constante. Es fundamental recalcar que el protocolo
presentado previene el abuso de informacion sensible por la naturaleza de su mecanismo. Se propone un sistema
de asimetria doble para cifrar la informacion sensible que viaja por los nodos de una red, evitando su
entendimiento. Un evaluador profesional de riesgos potenciales conoce que la interceptacion de informacion
no autorizada que se transmite por un canal electrénico inseguro, siempre €s un riesgo inminente.

Este trabajo presenta un novedoso sistema de dos capas de cifrado y distribucion asimétrica, actuando como
capa subyacente la criptografia de curva eliptica y como superior el protocolo Diffie-Hellman.

Los usuarios potenciales abarcan un amplio espectro de sectores de la sociedad. Los directamente beneficiados,
por mencionar algunos, son el sector empresarial, la industria militar, y sector de telecomunicaciones.

Cabe mencionar, gue este trabajo mejora el ya existente trabajo existente sobre criptografia de curva eliptica,
propuesta de forma independiente por Victor Miller y Neal Koblitz y en 1985 y 1987.[71€]

La complejidad de esta implementacién contempla multiples areas del conocimiento, como primera mencién
el profundo conocimiento de las areas de criptologia asociadas, como la curva eliptica, el protocolo Diffie-
Hellman, el problema del logaritmo discreto. Todos estos conocimientos poco comunes, requieren tiempo y
préctica para su comprension. Se precisa tener un nivel elevado en el manejo de la aritmética modular, calculo
y ndmeros primos, asi como un nivel competente para disefiar y programar algoritmos, y al mismo tiempo el
conocimiento de metodologias de desarrollo de software. La programacion orientada a objetos y el
conocimiento del lenguaje de programacion seran necesarios para la buena organizacidn, y los conocimientos
de electrénica para la correcta implementacién y evitar vulnerabilidades asociadas al hardware. El andlisis y
disefio orientado a objetos y la ingenieria de software para una implementacién ordenada. EI conocimiento de
redes para comprender el funcionamiento de los canales de comunicacion. Se precisa de 1440 horas minimas
para la culminacion de este proyecto, es decir hasta la evaluacién de TT2 en noviembre-diciembre.



4. Productos o resultados esperados

El protocolo funciona como un sistema de capas hacia arriba, en el cual la capa inferior recibe una entrada, cada
capa entrega un conjunto de informacion, y el orden del proceso es ascendente, comenzando por la entrada A)

como se muestra en el diagrama a):

capa inferior

Etapa Esquemas generales de cifrado
X
E)Salida
Protocolo Diffie-Hellman
Tx Medio Publico Rx
D)Capa
superior o A P.q.a B
capa 2 21)a 22)b
' 22)a*a=Pa Pa 23)b*a=Pyp
23)a*Pp=P - 24)b*Pa=P
24)a*b*a=P Pb 25)b*a*a=P
25)k1*a=(Xo,yo) 26)y2-b*y1=(Xo,y0)
26)yo* | mod(p)= I Iy1y2 27)(Xo,yo)+k2*P-k2*Pa
27)y1=k2*Pa e 28)(Xo.yo)+k2*a*b*a=
28)y2=(Xo,yo0) + k2*P 29)b*k2*a = (Xo, Yo
30)yotmod(p) =
yo *yo*I mod(p) = |
C)Salida de la a.x,a,b,ki,kop,q,k=I

Curva Elipitca

X,p,q,ma,mbK,M,L a,b

Tx Medio Publico Rx
A p.g.a.fB B
1)M=msg 10)mp=Bpriv.key
B)Capa inferior | 2)K=bin(x) 1)Bp-mv*a
o capa 1 3)ma=Apriv.key - 12) L*a=(xo0yo) =
4). fr=ma*a yrny2M',n" y2-m*y1
5)L, 1<L<g-1 g 13)n"(yo)* mod(p)
6)L*a=(Xo,y0) 14)yo*x*(yo) tmod(p)
7)y1=X*a 15)x=x
8)y=L*a+x*f 16)usando Xo:
7)n"=yo=xmod(p) 17)n*(xo)* mod(p)
8)n"=xo=xmod(p) 18)x0*x*(X0)"*mod(p)
9)eaesx(M) = M* 19)x=x
20) daesx(M") =M
A)Entrada

Diagrama a): Esquema algoritmico/matematico para mostrar el funcionamiento, estructura de dos capas y
flujo hacia arriba del protocolo.




Explicacién del diagrama a)

En este diagrama por capas es posible observar el comportamiento del protocolo. Se tiene como instancia de
entrada al algoritmo el conjunto I, a su vez, se tiene el problema de la distribucién de informacién de forma
segura, problema que definiremos como P, y puede ser visto como una funcién P: I — S, siendo | el conjunto
de instancias de entrada (datos sensibles) y S un conjunto de soluciones. La instancia | que se contempla para
el ejemplar, es un conjunto de elementos de naturaleza numérica, la llave del sistema simétrico x o en general
cualquier informacion representable como una cadena numérica binaria (base 2), dos nimeros primos p y q,
dos nimeros pseudo aleatorios may mg los cuales fungiran como llaves privadas del emisor y transmisor, un
namero k que es la representacion binaria de x, un M el cual representa un mensaje compuesto por cadenas de
texto, para nuestro caso de estudio este es meramente ilustrativo, ya que el sistema es orientado a la distribucion
de llaves asimétrica. Un nimero L acotado por 1y g — 1 no inclusive, es decirr 1< L<qg—1yunayb
pseudo aleatorios que sirven en la segunda capa para construir las llaves publicas. Estos son procesados por las
operaciones modulares indicadas en el diagrama etapa 1 para obtener una salida que cumple con las
caracteristicas de un sistema LTI (Trad. Lineal e invariante en tiempo). En esta salida, tenemos el elemento
a, el cual es elemento generador de soluciones para la curva eliptica. K1y k2 son provistos por la capa inferior,
elementos necesarios para el cifrado en la capa superior. Los p y q se transmiten intactos. Renombramos k por
1. Estos elementos son procesados por la capa superior, aplicando las operaciones aritméticas explicitas en el
diagrama, también llamado esquemas generales de cifrado. Finalmente, en la salida obtenemos la clave del
sistema simétrico, el entero x, el cual a su vez tiene una representacion binaria, y que puede representar
cualquier tipo de informacién, dependiendo de los acuerdos.

Como producto final, también se anexa cédigo, documentacién técnica y manual de usuario.

5. Metodologia

Es fundamental establecer normativas, metodologias, y modelos de desarrollo de software para el correcto y
organizado desarrollo de un proyecto. Cuando un software cumple su funcion, es a causal de que sus subrutinas
y los elementos que lo confoman, han sido implementados de forma enfocada y ordenada. Esto tiene un impacto
directo en la facilidad para editar o incrementar sus médulos y el nivel de satisfaccion de los usuarios, lo que
implica una repercusién econdmica y de desarrollo tecnolégico importante. Para que un software sea
correctamente desarrollado, es necesario un enfoque de ingenieria.

Para el presente, se utilizaran dos enfoques ingenieriles de desarrollo. El primero, fungiendo como capa
subyacente para el desarrollo de este proyecto sera el estandar 1ISO 27001. La aplicacion de este esandar en este
proyecto permite evaluar todo tipo de riesgos o amenazas susceptibles de poner en peligro la informacion de
una organizacion tanto propia como datos de terceros.l®! La meta intermedia es que el protocolo se encuentre
implementado y que se observe sea estable, repercutiendo en su confiabilidad y seguridad. Se deberan
contemplar las distintas etapas del estandar ISO 27001 sobre el protocolo, para que este cumpla con sus
normativas:

Planificacion

Definir la politica de seguridad.
Establecer el alcance del SGSI.
Realizar el andlisis de riesgo.
Seleccionar los controles.

Definir competencias.

Establecer un mapa de procesos.
Definir autoridades y responsabilidades.

Hacer

e Implantar el plan de gestion de riesgos.



e Implantar el SGSI.
e Implantar los controles.
Controlar

e Revisar internamente el SGSI.

e Realizar auditorias internas del SGSI.

e Poner en marcha indicadores y métricas.

e Hacer una revision por parte de la Direccion.

Actuar

e Adoptar acciones correctivas.
e Adoptar acciones de mejora.

Para el enfoque de desarrollo del sotfware, se utilizara la metodologia en cascada. En este modelo, el producto
sufre una evolucién o crecimiento conforme a una secuenica de pasos ordenados en forma lineal, permitiendo
iteraciones al estado anterior.[*] EI nimero de etapas puede variar, pero en general suelen ser (pero no
estrictamente ni limitadas a):

Andlisis de requisitos del sistema.

Anadlisis de requisitos del software.

Disefio preliminar.

Disefio detallado.

Codificacion y pruebas.

Explotacion (u operacién) y mantenimiento.

Las principales caracteristicas de este modelo son:

Cada fase empieza cuando se ha terminado la anterior.

Para pasar a la fase posterior es necesario haber logrado los objetivos de la previa.

Es Gtil como control de fechas de entregas.

Al final de cada fase el personal técnico y los usuarios tienen la oportunidad de revisar el
progreso del proyecto.

En el siguiente diagrama se puede observar una aproximacion a este modelo, la cual serd utilizada para el
desarrollo del presente:

Definicion de
Requerimientos

Disefio del Software
v del Sistema '

Implementacion y
Prueba de unidades

Integracion ¥ Prueba
del Sistema

Operacién v
Mantenimiento
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